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Prozessbevollmachtigter: Rechtsanwalt Meinhard Starostik, Wittestr. 30E, 13509 Berlin

Namens und Kraft anliegender Vollmachten der Beschwerdefiihrerinnen und
Beschwerdefiihrer erhebe ich Verfassungsbeschwerde mit dem Antrag,

1. dem Europaischen Gerichtshof die Frage vorzulegen, ob die zu 2. benannten
angefochtenen Vorschriften mit Art. 15 RiL 2002/58/EG sowie Art. 7 und 8 der Charta

der Grundrechte der Europdischen Union vereinbar sind,

2. die §§ 113b Abs. 1-4 und 8 sowie 113c Abs. 1 des Telekommunikationsgesetzes in der
Fassung, die sie durch das Gesetz zur Einfihrung einer Speicherpflicht und
Hochstspeicherfrist fur Verkehrsdaten vom 10. Dezember 2015 (Bundesgesetzblatt |
Seite 2218 ff.) erhalten haben, fir unvereinbar mit Artikel 10, Artikel 2 Absatz 1 in
Verbindung mit Artikel 1 Absatz 1, und Artikel 5 Abs. 1 des Grundgesetzes zu

erklaren.

Die Beschwerde wird im Namen von 32.043 Grundrechtstragern erhoben. Beschwerdefihrer
im prozessualen Sinne sind die vorstehend genannten 23 Personen.
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O o0

Die Beschwerdefiihrerinnen und Beschwerdefiihrer

Die Beschwerdefiihrerinnen und Beschwerdefiihrer (kiinftig: Beschwerdefiihrer) nutzen alle

gangigen Telekommunikationsmittel, insbesondere Mobilfunkanschluss, Festnetzanschluss,

SMS-Nachrichten, Internet und mobiles Internet.

1.1.

Der Beschwerdefiihrer zu 1 ist Mitglied des Schleswig-Holsteinischen Landtags. Er ist
Inhaber und regelmafdiger Nutzer eines Festnetztelefonanschlusses, eines
Mobiltelefonanschlusses, mehrerer E-Mail-Postfdcher sowie eines Internetzugangs.
Mitunter nutzt der Beschwerdefiihrer einen kostenfreien Internet-Telefoniedienst.

Als Landtagsabgeordneter erhdlt er Hinweise auf Rechtsverstofse,
Dienstpflichtverletzungen oder sonstige Missstande im Verantwortungsbereich des
Landes, die teilweise unter Verletzung von Vertraulichkeitsvorschriften gegeben werden.
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1.2.

1.3.

14.

Aus seinen Kommunikationsdaten ldsst sich auf die Quellen schlief3en und auf dieser
Grundlage Ermittlungen einleiten. Es ist zu beflirchten, dass solche Hinweise mit Blick
auf das Risiko von Nachteilen ausbleiben, wenn jeder Kontakt wochenlang gespeichert
bleibt.

Der Beschwerdefiihrer zu 1 ist in der Biirgerrechtsorganisation , Arbeitskreis
Vorratsdatenspeicherung* aktiv. Es handelt sich um einen Zusammenschluss von
Birgerrechtlern, Datenschiitzern und Internet-Nutzern, mithin um eine Blrgerinitiative.
Die Aktivitdten des Arbeitskreises werden ausschlieRlich per E-Mail koordiniert. Der
Beschwerdefiihrer zu 1 hat mehrere Demonstrationen des Arbeitskreises mafigeblich mit
organisiert und geleitet. Zur Vorbereitung der Demonstrationen sind elektronische
Kontakte mit den zahlreichen Kooperationspartnern und Unterstiitzern erforderlich. Bei
Vorbereitungstreffen mit der Polizei waren teilweise auch Beamte des
Landesverfassungsschutzes anwesend, weswegen auch sonst mit einer
nachrichtendienstlichen Beobachtung der — vollkommen legalen - Aktivitdten des
Arbeitskreises gerechnet werden muss. Der Beschwerdefiihrer zu 1 fiihlt sich in seinen
regierungskritischen Aktivitdten beeintrachtigt, wenn kiinftig sein gesamtes
Kommunikations-, Bewegungs- und Internetnutzungsverhalten Giber Monate hinweg fir
staatliche Stellen nachvollziehbar wird. In Anbetracht einer Reihe von Durchsuchungen
und Festnahmen staatskritischer Personen in der Vergangenheit, deren Rechtswidrigkeit
oder Unbegriindetheit spater festgestellt wurde, will sich der Beschwerdefiihrer zu 1
nicht darauf verlassen, dass ihn die legale Auslibung seiner Grundrechte vor Nachteilen
bewahrt.

Der Beschwerdefiihrer zu 2 ist Vorsitzender der Vereinten Dienstleistungsgewerkschaft
(ver.di). In dieser Eigenschaft steht er in stindigem Kontakt mit
Gewerkschaftsfunktiondren und Aufienstehenden (z.B. bei Betriebsratsgriindungen,
Streiks, Tarifverhandlungen) sowie im Austausch mit Politikern und Journalisten. Viele
dieser Kontakte sind streng vertraulich.

Der Beschwerdefiihrer zu 3 ist die Gewerkschaft der deutschen Journalistinnen und
Journalisten in der Rechtsform eines eingetragenen Vereins. Die Vertraulichkeit der
Kommunikation mit den Mitgliedern und Funktionstragern des Vereins sowie mit
Aufienstehenden, die Kontakt zu den Mitgliedern des Beschwerdefiihrers suchen, ist
Voraussetzung fiir die unbefangene Kommunikation mit den vorstehend erwdhnten
Personen. Der Beschwerdefiihrer ist im Vereinsregister des Amtsgerichts Berlin
(Charlottenburg) unter VR 4777 eingetragen und hat seine Geschéftsstelle in Berlin.

Der Beschwerdefiihrer zu 4 ist als Rechtsanwalt und Publizist tatig und damit zweifacher
Berufsgeheimnistrager. Er hat die gesetzlich geschiitzten Vertrauensverhdltnisse
zwischen Anwalt/Mandant sowie Journalist/Informant zu schiitzen und sichert in diesen
Verhdltnissen stets Vertraulichkeit zu. Dasselbe gilt auch fiir seine Tatigkeit als
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1.5.

1.6.

1.7.

1.8.

parlamentarischer Berater im Verhdltnis zu Abgeordneten sowie als Vorstandsmitglied
einer Menschenrechtsorganisation.

Der Beschwerdefiihrer zu 5 ist Mitglied des Vorstandes des Beschwerdefiihrers zu 3. Der
Beschwerdefiihrer zu 5 gibt zu seiner Betroffenheit folgendes an, das hier wortlich
wiedergegeben werden soll:

»Ich arbeite seit Giber 25 Jahren als Redakteur in der Lokalredaktion einer
mittelstandischen Regionalzeitung in Nordbayern. Uber die Jahre habe ich mirim
Verbreitungsgebiet einen Namen erarbeitet als verldsslicher Ansprechpartner, der
Informationen ggf. auch vertraulich behandelt und seine Informanten keinesfalls ,ans
Messer liefert‘. Wer sich mit einem Thema oder einem Hinweis an mich wendet, weif3,
dass er dies gefahrlos tun kann - Informantenschutz steht bei meiner Arbeit an
vorderster Stelle. Denn auf Informanten bin ich als Journalist angewiesen, wenn ich
meiner Funktion gerecht werden méchte.

Vertrauen und Vertraulichkeit sind das Fundament meiner Arbeit. Die Vorratsspeicherung
rittelt an diesen Grundfesten. Wie sollen sich Informanten vertrauensvoll an mich
wenden, wenn sie nicht sicher sein kénnen, dass Kontakte nicht zuriickzuverfolgen sind?
Informantenschutz beginnt bereits bei einer simplen Terminabsprache. Aus gutem Grund
ziehen es manche Informanten vor, niemals mit ,der Presse‘ gesprochen zu haben. Dies
gilt es zu akzeptieren. Vorratsdatenspeicherung wirkt sich negativ auf die Bereitschaft
von ,Whistleblowern‘ und Informanten aus, sich an Journalisten zu wenden. Das kann
nicht im Sinne von Pressefreiheit, die im Grundgesetz einen hohen Stellenwert genieft,
sein.“

Der Beschwerdefiihrer zu 6 ist als Systemadministrator bei der Beschwerdefiihrerin zu 7
tatig. Er kommt in dieser Eigenschaft taglich mit besonders sensiblen
Geschaftsgeheimnissen in Beriihrung, deren Bekanntwerden existenzielle
Unternehmungsgefahrdungen ermdglichen kénnte.

Die Beschwerdefiihrerin zu 7 bietet das Hosting von Daten auf Linux-Servern und den
Betrieb von Mailboxen sowie revisionssichere Mail-Archiv-Losungen an. Vertraulichkeit
der von ihr erméglichten Kommunikation fir ihre Kunden sowie der Kommunikation
mit denselben ist Kernbestand ihres Geschaftsmodells. Die Beschwerdefiihrerin ist im
Handelsregister des Amtsgerichts Berlin (Charlottenburg) zu HRB 93818 eingetragen und
hat den Sitz Ihrer Geschdftstdtigkeit in Berlin.

Der Beschwerdefiihrer zu 8 ist als Geistlicher tdtig und eine Grundvoraussetzung fiir die
personliche, geistliche und pastorale Begleitung ist die Vertraulichkeit seiner Tatigkeit.
Er nutzt elektronische Briefkontakte, steht zu 6ffentlichen und privaten Radio-und TV-
Sendeanstalten in hdufigem Kontakt und trifft bei Publikationen Absprachen mit
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1.9.

Medien und Verlagen. Auch hierbei setzt er besondere Vertraulichkeit voraus. Er benutzt
kein Mobiltelefon zum Surfen im Internet.

Die Beschwerdefiihrerin zu 9 ist in ihrer beruflichen Tatigkeit als Rechtsanwaltin
Berufsgeheimnistragern. Sowohl im Hinblick auf die allgemeine
Kommunikationsfreiheit als auch im standigen vertraulichen Kontakt mit Ihren
Mandanten ist sie darauf angewiesen, dass diese Kontakte vertraulich bleiben. Sie legt
Wert auf die Feststellung, dass der Kontakt mit verschiedenen Mandanten einer
bestimmten Gruppe bereits ein ,,Bild“ formen kann. Ferner kann die Kontaktaufnahme
zu ihr dazu fiihren, dass Mandanten bereits unter einen bestimmten Verdacht fallen. Sie
stellt fest, dass Mandanten zunehmend z6gern, Daten und Schriftsdtze durch
Fernkommunikation zu Gibermitteln bzw. zu besprechen.

1.10. Der Beschwerdefiihrer zu 10 ist

Vorstandsmitglied des Beschwerdefiihrers zu 3 und gibt zu seiner besonderen
Betroffenheit folgendes an:

»Ich arbeite seit 37 Jahren als Journalist; mal festangestellt, mal frei - fiir Radio, Print, TV
und Online-Medien. In dieser Zeit habe ich mir ein Netz an Informanten aus vielen
verschiedenen Branchen und gesellschaftlichen Bereichen aufgebaut. Diese miissen sich
darauf verlassen kdnnen, dass simtliche Kontakte mit mir als Pressevertreter
hundertprozentig vertraulich sind.

Die Medien erfiillen als ,vierte Gewalt‘ eine wichtige gesellschaftliche Funktion. Die
Kontaktaufnahme mit mir als Journalist muss daher einem besonderen Schutz
unterliegen. Vor allem, wenn sie durch ,Whistleblower‘ geschieht, die politische,
wirtschaftliche oder andere gesellschaftliche Missstinde aufdecken wollen. Wenn ihre
Identitdt durch Kontakt zu Journalisten zuriickverfolgt werden kann und sie deshalb das
Risiko der Weitergabe relevanter vertraulicher Informationen scheuen, schadet das der
grundgesetzlich garantierten Pressefreiheit.

Auch als Funktiondr einer Journalistengewerkschaft, der friiher u.a. als Betriebsrat eines
GroRRkonzerns fungierte, muss ich in der Lage sein, Kommunikation jedweder Art mit
Informanten in einem geschiitzten Raum zu betreiben.“

1.11. Der Beschwerdefiihrer zu 11 ist politischer

Bundesgeschiftsfiihrer von Biindnis 90/die Griinen. Er ist bei seinen simtlichen
politischen Kontakten auf Vertraulichkeit der Kommunikation und der durch die
Verbindungsdaten aufgedeckten Beziehungsgeflechte seiner Tatigkeit angewiesen.

1.12. Der Beschwerdefiihrer zu 12 ist Kiinstler. Ihm ist

wichtig, dass eine offene Gesellschaft Raum fiir Widerstand ldsst. Die
Vorratsdatenspeicherung beschneidet diesen Raum. Wer sich iiberwacht fiihlt, agiert
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nicht mehr frei und zensiert sich selbst. Zudem kann niemand garantieren, dass die
gespeicherten Daten nicht tber Sicherheitsliicken in die Hande Dritter gelangen und
dabei jegliche Privatsphdre vernichten.

1.13. Die Beschwerdefiihrerinnen zu 13 ist
niedergelassene Arztin und stellvertretende Bundesvorsitzende der ,Freie Arzteschaft e.
V.“. Die Vertraulichkeit ihrer Verbindungsdaten ist fiir sie als Arztin besonders wichtig,
weil nur so die drztliche Schweigepflicht bewahrt werden kann, was die
Grundvoraussetzung fiir ihre berufliche Tatigkeit ist.

1.14. Die Beschwerdefiihrerin zu 14 ist Mitglied des
Beirats des Whistleblower Netzwerk e.V. und fiihrt zu ihrer besonderen Betroffenheit
folgendes aus:

»Als Mitglied im Beirat des vorbezeichneten Vereins fungiere ich als Anlaufstelle fiir
journalistische Quellen und Hinweisgeber. Durch die Vorratsdatenspeicherung wird der
Schutz von Whistleblowern, die im 6ffentlichen Interesse handeln, gefdhrdet. Als
Journalistin verfasse ich regelmafdig Beitrdge fiir grofse Tageszeitungen. Meine
Kommunikation mit Quellen sowie die Recherche fiir Beitrdge wird durch
Vorratsdatenspeicherung massiver Uberwachung ausgesetzt. Als Kampagnenleiterin fir
NGOs, gemeinnitzige Vereine und politische Initiativen organisiere ich regelmafig
Demonstrationen und politische Protest-Aktionen. Durch die Vorratsdatenspeicherung
lassen sich interne Strukturen politischer Biindnisse, wie etwa der Volksinitiative gegen
CETA in Schleswig-Holstein, rekonstruieren. Die Vorratsdatenspeicherung schrankt die
Wahrnehmung des politischen Engagements durch die Bevdlkerung ein, wie Studien zur
Selbstzensur und ,Chilling-Effects‘ durch Uberwachung zeigen.“

1.15. Der Beschwerdefiihrer zu 15 ist Mitglied im
Vorstand des digitalcourage e.V. Er betreibt vertrauliche Recherchen mit Informanten,
speziell fir die Veranstaltung ,,BigBrotherAwards“. Er steht in laufendem Kontakt zu
Bundes- und Europapolitikern und betreibt vertrauliche Recherchen im Internet.

1.16. Die Beschwerdefiihrerin zu 16 ist Vizeprasidentin
des Deutschen Bundestages und Mitglied desselben. Biirgerinnen und Biirger vertrauen
ihr oft sensible Daten und persénliche Informationen zwecks Interessenvertretung
gegeniiber Behdrden und Institutionen an und erwarten zu Recht absolute
Vertraulichkeit.

1.17. Der Beschwerdefiihrer zu 17 ist als Steuerberater
und vereidigter Buchpriifer titig und daher besonders um die Vertraulichkeit seiner
Kontakte zu Mandanten, Banken und anderen Institutionen besorgt. Mandanten suchen
ihn auch um Rat in steuerstrafrechtlichen Angelegenheiten auf. Der Beschwerdefiihrer
sieht sich der Gefahr ausgesetzt, dass durch die Speicherung seiner Verbindungsdaten
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ein aussagekraftiges Profil seines Mandanten- und Kontakte-Netzwerks gebildet werden
kann.

1.18. Der Beschwerdefiihrer zu 18 ist politisch in
Blrgerinitiativen aktiv und aus diesem Grunde besonders auf die Vertraulichkeit seiner
Kommunikationsdaten angewiesen.

1.19. Die Beschwerdefiihrerin zu 19 ist Mitglied im
Vorstand des digitalcourage e.V. In dieser Tatigkeit recherchiert sie sehr viel, sowohl
telefonisch als auch persdnlich und im Internet, unter anderem fiir den Datenschutz-
Negativpreis ,,BigBrotherAwards“. Hierbei erhdlt sie Informationen aus Behorden,
zivilgesellschaftlichen Organisationen und Unternehmen, bei denen es fiir sie essenziell
ist, dass lhre Informant.innen vertraulich bleiben. Dies ist bei Speicherung der
Metadaten ihrer Kommunikation und ihrer Bewegungsdaten beim Mobilfunk nicht mehr
gegeben. Da sie nicht ausschlieRen kann, dass die gesammelten Verbindungsdaten in
unbefugte Hande geraten kdnnen, behindert die Vorratsdatenspeicherung ihrer Arbeit
und ihre freie Kommunikation ganz erheblich. Deshalb ist auch bereits die Speicherung
als solche fiir die Beschwerdefiihrerin ein Problem. Schon jetzt hért sie bei ihren
Vortrdgen, dass viele Biirgerinnen und Birger sich nicht mehr trauen, Telefonnummern
anzurufen, von denen sie befiirchten, dass daraus Riickschliisse auf sie, ihre Gesundheit,
ihre politische Einstellung und ihren Freundeskreis gezogen werden. Wenn Menschen
sich nicht mehr trauen ihre Organisation telefonisch oder per Internet zu kontaktieren,
kénnen wichtige Dinge moglicherweise nicht mehr ans Licht der Offentlichkeit
gelangen. Das schadet nicht nur der Beschwerdefiihrerin, sondern der Demokratie
insgesamt.

1.20. Der Beschwerdefiihrer zu 20 ist Journalist und in
seinem Beruf insbesondere investigativ tatig. Zur besonderen Bedeutung der
Vertraulichkeit seiner Verbindungsdaten gibt er folgendes an:

»Aus den Verbindungsdaten kénnen Riickschliisse auf meine beruflichen Kontakte und
auf meine Informanten gewonnen werden. Diese Kontakte muss ich aber schiitzen; die
Vorratsdatenspeicherung wird (erneut) dazu fithren, dass Informanten den Kontakt
ablehnen. Aus den Metadaten der Kommunikation kénnen Riickschliisse {iber meine
Recherchethemen gewonnen werden. Diese diirfen aber nicht bekannt werden, ehe die
Recherchen abgeschlossen sind.“

1.21. Der Beschwerdefiihrer zu 21 ist der Vorsitzende
der Beschwerdefiihrerin zu 3. Er macht zu seiner besonderen beruflichen Betroffenheit
folgende Angaben:

»Ich recherchiere als freier Journalist (vor allem fir WDR/ARD, aber auch fiir viele andere
Medien) seit vielen Jahren investigativ vor allem in Korruptionsverfahren, in der (rechts-
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)extremen Szene und bei Sicherheitsbehdrden. Dass bei diesen Themen ein 6ffentliches
Aufklarungsinteresse besteht, diirfte unbestritten sein. Die Kontaktaufnahme zu
Informanten gestaltet sich in diesen Bereichen besonders schwierig. ,Whistleblower’, die
auf problematische Zustande und Handlungen aufmerksam machen, sind in Deutschland
gesetzlich nicht hinreichend geschiitzt. Aber selbst wenn sie das wdren, besteht immer
noch die Gefahr einer sozialen Ausgrenzung, wenn sie ihre Beobachtungen oder
Erkenntnisse 6ffentlich machen. Hinzu kommt, dass sie zuweilen selbst gar nicht
einordnen kdnnen, ob es sich um rechtlich zu beanstandende Vorgdnge handelt oder
nicht. Insofern ist die professionelle Recherche notwendig, um Hintergriinde zu
verstehen, um sie berichten zu kénnen. Ein Vertrauensverhdltnis kann da mit Hilfe von
Telekommunikationsmitteln nur eingeschrankt aufgebaut werden. Trotzdem sind diese
als erste Kontaktaufnahme unerldsslich. Die Kommunikation mit Informanten und deren
Anwilten muss sich in einem geschiitzten Raum abspielen, da Medien(vertreter) sonst
ihrer gesellschaftlichen Aufgabe als ,vierte Gewalt‘ nicht mehr nachkommen kénnen: Wer
wendet sich schon an Journalistinnen oder Journalisten, wenn er Angst vor Verfolgung
haben muss? So wie das Briefgeheimnis fiir postalische Kommunikation gilt, ist auch das
gesprochene Wort zu schiitzen. Es muss einen Bereich geben, in dem auch woméglich
falsche Vorwiirfe gedufdert werden kénnen, ohne dass daraus der Vorwurf der
Verleumdung abgeleitet werden kann. Die Kontaktaufnahme zu Medienvertretern ist
keine Veréffentlichung! Die Betroffenen vertrauen sich dieser Berufsgruppe an, weil sie
ihrer eigenen Organisation und auch Behdrden nicht trauen. Neben dem Aspekt der
psychischen Gewalt ist auch der der physischen Gewalt nicht zu unterschitzen: In
extremistischen Szenen werden ,Verrdter* haufig verfolgt und eingeschiichtert. Wenn
eine Vertraulichkeit der Kommunikation mit Medien nicht mehr gewdhrleistet ist,
werden Menschen konkret gefahrdet.“

1.22. Die Beschwerdefiihrerin zu 23 ist Mitglied des
Deutschen Bundestages der Fraktion DIE LINKE und zugleich Rechtsanwdltin. Sie benutzt
die Kommunikationsmdglichkeiten, insbesondere das Mobiltelefon sowohl in ihrer
Eigenschaft als Abgeordnete als auch als Rechtsanwiltin.

1.23. Die Beschwerdefiihrerin zu 23 ist Schriftstellerin.
Sie fihrt zu Ihrer besonderen Betroffenheit aus:

»Fur meinen Beruf als Schriftstellerin und Juristin ist die Vertraulichkeit der
Kommunikation unerldsslich. Haufig recherchiere ich sensible Sachverhalte, die ich fir
meine Biicher brauche. Auch fiihre ich per Telefon oder E-Mail Gesprache mit Menschen,
die sich als Quellen fiir meine Texte anbieten. Diesen muss ich Vertraulichkeit und
Anonymitdt zusichern kénnen; das ist, dhnlich wie bei einem Journalisten, Teil meines
Berufs und meiner Berufsfreiheit. Schon die Tatsache, (iberhaupt mit mir in Kontakt zu
stehen, ist in vielen Fillen ein sensibles Datum.
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Hinzu kommt, dass ich mich durch anlasslose Vorratsdatenspeicherung in meinem
Kommunikationsverhalten massiv gestort fiihle und mich gezwungen sehe, in vielen
Fdllen auf andere Kommunikationswege auszuweichen, was ich als starken Eingriff in
meine personliche Freiheit empfinde.”

2 Das Rechtsschutzbegehren der Beschwerdefiihrerinnen und Beschwerdefiihrer
2.1. Die angegriffenen Vorschriften

Die Beschwerdefiihrerinnen und Beschwerdefiihrer wenden sich mit der
Verfassungsbeschwerde gegen die nachfolgend dargestellten Vorschriften des
Telekommunikationsgesetzes - kiinftig: TKG -, in der Fassung, die sie durch das
Gesetz zur Einfiihrung einer Speicherpflicht und Héchstspeicherfrist fiir
Verkehrsdaten vom 10. Dezember 2015 (Bundesgesetzblatt | Seite 2218 ff.)
erhalten haben. Das Gesetz wurde im Bundesgesetzblatt Teil 1 Nr. 51 vom
17.12.2015 verkiindet.

Es werden folgende Vorschriften angegriffen:
§ 113 Buchst. b Abs. 1-4 und 8 TKG
§ 113 Buchst. c Abs. 1 TKG.

Die angegriffenen Vorschriften haben folgenden Wortlaut:

§ 113b Pflichten zur Speicherung von Verkehrsdaten

(1) Die in § 113a Absatz 1 Genannten sind verpflichtet, Daten wie folgt im Inland zu
speichern:

1.

Daten nach den Absctzen 2 und 3 fiir zehn Wochen,

Standortdaten nach Absatz 4 fiir vier Wochen.
(2) Die Erbringer éffentlich zugdnglicher Telefondienste speichern
1.

die Rufnummer oder eine andere Kennung des anrufenden und des
angerufenen Anschlusses sowie bei Um- oder Weiterschaltungen jedes
weiteren beteiligten Anschlusses,
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Datum und Uhrzeit von Beginn und Ende der Verbindung unter Angabe der
zugrunde liegenden Zeitzone,

Angaben zu dem genutzten Dienst, wenn im Rahmen des Telefondienstes
unterschiedliche Dienste genutzt werden kénnen,

im Fall mobiler Telefondienste ferner

a)

die internationale Kennung mobiler Teilnehmer fiir den anrufenden und den
angerufenen Anschluss,

b)
die internationale Kennung des anrufenden und des angerufenen Endgerdites,
c)

Datum und Uhrzeit der ersten Aktivierung des Dienstes unter Angabe der
zugrunde liegenden Zeitzone, wenn Dienste im Voraus bezahlt wurden,

im Fall von Internet-Telefondiensten auch die Internetprotokoll-Adressen des
anrufenden und des angerufenen Anschlusses und zugewiesene
Benutzerkennungen.

Satz 1 gilt entsprechend

1.

bei der Ubermittlung einer Kurz-, Multimedia- oder dhnlichen Nachricht;
hierbei treten an die Stelle der Angaben nach Satz 1 Nummer 2 die Zeitpunkte
der Versendung und des Empfangs der Nachricht;

flir unbeantwortete oder wegen eines Eingriffs des Netzwerkmanagements
erfolglose Anrufe, soweit der Erbringer 6ffentlich zugdnglicher Telefondienste
die in Satz 1 genannten Verkehrsdaten fiir die in § 96 Absatz 1 Satz 2
genannten Zwecke speichert oder protokolliert.
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(3) Die Erbringer 6ffentlich zugdnglicher Internetzugangsdienste speichern

1.
die dem Teilnehmer fiir eine Internetnutzung zugewiesene Internetprotokoll-
Adresse,

2.
eine eindeutige Kennung des Anschlusses, (iber den die Internetnutzung
erfolgt, sowie eine zugewiesene Benutzerkennung,

3.

Datum und Uhrzeit von Beginn und Ende der Internetnutzung unter der
zugewiesenen Internetprotokoll-Adresse unter Angabe der zugrunde
liegenden Zeitzone.

(4) Im Fall der Nutzung mobiler Telefondienste sind die Bezeichnungen der Funkzellen
zu speichern, die durch den anrufenden und den angerufenen Anschluss bei Beginn
der Verbindung genutzt wurden. Bei 6ffentlich zugdnglichen
Internetzugangsdiensten ist im Fall der mobilen Nutzung die Bezeichnung der bei
Beginn der Internetverbindung genutzten Funkzelle zu speichern. Zusdtzlich sind die
Daten vorzuhalten, aus denen sich die geografische Lage und die
Hauptstrahlrichtungen der die jeweilige Funkzelle versorgenden Funkantennen
ergeben.

(8) Der nach § 113a Absatz 1 Verpflichtete hat die auf Grund des Absatzes 1
gespeicherten Daten unverziiglich, spdtestens jedoch binnen einer Woche nach
Ablauf der Speicherfristen nach Absatz 1, irreversibel zu I6schen oder die irreversible
Léschung sicherzustellen.

§ 113c Verwendung der Daten

(1) Die auf Grund des § 113b gespeicherten Daten diirfen

1.

an eine Strafverfolgungsbehérde tibermittelt werden, soweit diese die
Ubermittlung unter Berufung auf eine gesetzliche Bestimmung, die ihr eine
Erhebung derin § 113b genannten Daten zur Verfolgung besonders schwerer
Straftaten erlaubt, verlangt;



RA Starostik * Verfassungsbeschwerde vom 28. Nov. 2016 Seite 14 von 83

an eine Gefahrenabwehrbehdrde der Ldnder libermittelt werden, soweit diese die
Ubermittlung unter Berufung auf eine gesetzliche Bestimmung, die ihr eine
Erhebung der in § 113b genannten Daten zur Abwehr einer konkreten Gefahr fiir
Leib, Leben oder Freiheit einer Person oder fiir den Bestand des Bundes oder eines
Landes erlaubt, verlangt;

durch den Erbringer 6ffentlich zugdnglicher Telekommunikationsdienste fiir eine
Auskunft nach § 113 Absatz 1 Satz 3 verwendet werden.

(2) Fiir andere Zwecke als die in Absatz 1 genannten diirfen die auf Grund des § 113b
gespeicherten Daten von den nach § 113a Absatz 1 Verpflichteten nicht verwendet
werden.

(3) Die Ubermittlung der Daten erfolgt nach Magabe der Rechtsverordnung nach § 110
Absatz 2 und der Technischen Richtlinie nach § 110 Absatz 3. Die Daten sind so zu
kennzeichnen, dass erkennbar ist, dass es sich um Daten handelt, die nach § 113b
gespeichert waren. Nach Ubermittlung an eine andere Stelle ist die Kennzeichnung durch
diese aufrechtzuerhalten.

2.2. Die geriigten Grundrechtsverletzungen
Die Beschwerdefiihrer riigen in erster Linie

die Verletzung ihres Grundrechtes aus Art. 10 Abs. 1 GG
(Telekommunikationsgeheimnis)

ferner

Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 (informationelle Selbstbestimmung)
Art. 5 Abs. 1S. 1 HS 2 GG (Informationsfreiheit),

Art. 5 Abs. 1°S. 2 (Pressefreiheit),

vorsorglich auch Art. 3 Abs. 1 GG (allgemeiner Gleichheitssatz).

3 Zuldssigkeit der Verfassungsbeschwerde
3.1. Die Grundrechtstragereigenschaft der Beschwerdefiihrer

Bei den Grundrechten aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1, 3 Abs. 1, 5 und 10 Abs.
1 GG handelt es sich um Jedermann-Rechte. Die Beschwerdefiihrer zu 1,2, 4 bis 6,
8 — 23 sind natirliche Personen
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und kénnen insofern die Verletzung dieser Grundrechte geltend machen.

Die Beschwerdefiihrer zu 3 und 7 sind inldndische juristische Personen, deren
Mitarbeiter alle angegebenen Formen der Telekommunikation nutzen. Diese
Beschwerdefiihrer kénnen sich gemaf Art. 19 Abs. 3 GG auf die Verletzung ihrer
Grundrechte aus Art. 2 Abs. 1i.v.m. 1 Abs. 1 und 10 Abs. 1 GG berufen.

Die besonderen Zuldssigkeitsvoraussetzungen fiir eine unmittelbar gegen ein
Gesetz gerichtete Verfassungsbeschwerde sind gleichfalls erfiillt. Die
Beschwerdefiihrer sind unmittelbar, gegenwartig und selbst betroffen.

3.2. Selbstbetroffenheit

Die Speicherverpflichtung, die aus § 113 Abs. 1 TKG folgt, und in § 113 Buchst. b
TKG ausgestaltet ist, sowie die Verpflichtung zur Weitergabe der Daten durch die
in § 113 Buchst. a TKG genannten, die in § 113 Buchst. c TKG geregelt ist, wendet
sich nicht gegen die Beschwerdefiihrer. Das spricht jedoch nicht gegen die
Selbstbetroffenheit der Beschwerdefiihrer, denn mit dem Rechtsbefehl an die in §
113 Buchst. a TKG genannten wird in der Ausgestaltung durch §§ 113 Buchst. b
und ¢ TKG die Speicherung und Weitergabe der Telekommunikationsdaten der
Beschwerdefiihrer an staatliche Behérden geregelt. Dies ist nicht ein blofder Reflex
der Regelung, sondern der Kern ihres Gehaltes.'

3.3. Unmittelbarkeit der Selbstbetroffenheit

Gleichfalls keine Zweifel bestehen an der Unmittelbarkeit der Selbstbetroffenheit.
Soweit es um die Speicherung von Daten nach § 113 Buchst. b TKG geht, sind die
Beschwerdefiihrer direkt betroffen, denn es handelt sich um ihre
Kommunikationsdaten.

Soweit es um die Verwendung der Daten gemaf’ § 113 Buchst. ¢ TKG geht, steht
der Unmittelbarkeit der Betroffenheit der Beschwerdefiihrer nicht entgegen, dass
die Verwendung der Daten jeweils eines weiteren Vollzugsaktes bedarf. Insofern
ist die Unmittelbarkeit schon deswegen gegeben, weil wegen der Streubreite der
Speicherung und der damit verbundenen Mdglichkeit der weiteren Verwendung
der Daten der Beschwerdefiihrer eine hinreichende Wahrscheinlichkeit besteht,
dass auch die Daten der Beschwerdefiihrer betroffen sein kénnen. Die Darlegung,
dass die Beschwerdefiihrer eine Straftat begangen haben, welche die in § 113
Buchst. c Abs. 1 Nr. 2 TKG genannten Rechtsgliter konkret gefdhrdet, ist nicht
erforderlich?.

3.4. Gegenwartigkeit der Betroffenheit

Insoweit bereits unproblematisch angenommen im Urteil vom 2. Mirz 2010 1 BvR 256/08 u.a., Rn. 177
? BVerfG aa0, Rn. 178
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Die Beschwerdefiihrer sind auch gegenwartig betroffen. Die
Speicherverpflichtung und die damit verbundenen Verpflichtungen nach §§ 113
Buchst. b und ¢ TKG sind spatestens ab dem 1. Juli 2017 zu fiillen, § 150 Abs. 13 S.
1 TKG.

Damit steht zwar im Zeitpunkt der Erhebung der Verfassungsbeschwerde noch
nicht fest, dass die Telekommunikationsanbieter der Beschwerdefiihrer deren
Telekommunikationsdaten speichern miissen, es ist aber innerhalb einer kurzen
Frist sicher damit zu rechnen. In der Rechtsprechung des
Bundesverfassungsgerichtes zur Gesetzesverfassungsbeschwerde ist geklart, dass
im Falle des alsbaldigen sicheren Eintretens einer méglichen
Grundrechtsverletzung von deren Gegenwartigkeit auszugehen ist. Die
Rechtswirkungen des Gesetzes sind bereits jetzt klar abzusehen und fiir die
Beschwerdefiihrer gewiss.> Hinzu kommt, dass die Beschwerdefiihrer
Dispositionen treffen miissen, wenn sie die Speicherung ihrer
Telekommunikationsdaten vermeiden wollen, indem sie z.B. andere
Kommunikationswege, die nicht erfasst werden, vorbereiten.*

Eine anderweitige Entscheidung, die dazu fiihrte, dass die
Verfassungsbeschwerde unzuldssig ware, fiihrte auch zu einer unzumutbaren
Verkiirzung des Rechtsschutzes durch Erhebung einer Verfassungsbeschwerde. In
zunehmendem Maf3e ist der Gesetzgeber gezwungen, gesetzliche Regelungen
erst eingreifen zu lassen, wenn die einjahrige Beschwerdefrist des §§ 93 Abs. 3 1.
Alt. BVerfGG zur Erhebung einer Verfassungsbeschwerde unmittelbar gegen ein
Gesetz bereits abgelaufen ist. Dies liegt hdufig an der Erforderlichkeit,
umfangreiche Voraussetzungen fiir die Anwendbarkeit eines Gesetzes zu regeln.
So ist es auch hier. Die Speicherpflicht setzt so spdt ein, weil zundchst die
Bundesnetzagentur den nach § 113 Buchst. f Abs. 1 S. 2 TKG zu erstellenden
Anforderungskatalog verdffentlichen muss. Danach brauchen die
Telekommunikationsanbieter mehrere Monate, um ihre Systeme umzustellen. Sie
missen umfangreiche Investitionen in Speichermdglichkeiten und insbesondere
in die dazugehorige Software sowie die Auswahl und Schulung ihre mit den
Pflichten nach § 113 Buchst. b ff. TKG betrauten Mitarbeiter tatigen.

In einer solchen immer hdufiger vorkommenden Konstellation entfiele der

Grundrechtsschutz durch Erhebung einer Gesetzesverfassungsbeschwerde, wenn
der Gesetzgeber aus jeweils nachvollziehbaren Griinden den Vollzug des Gesetzes
jeweils in einen Zeitraum nach Ablauf der Beschwerdefrist legte. Auch unter dem

* BVerfG 14.07.1999 - 1 BVR 995/95 u.a. — Rn. 102 mwN = BverfGE 101,54
* BverfG 15.12.1983 -1 BvR 209/83 u.a. - Rn. 134 mwN = BverfGE 65,1
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3.5.

Gesichtspunkt des effektiven Rechtsschutzes ist daher hier davon auszugehen,
dass die Beschwerdefiihrer gegenwirtig betroffen sind.’

Subsidiaritat

Die hier eingereichte Verfassungsbeschwerde verstdf3t auch nicht gegen den
Grundsatz der Subsidiaritdt, da der Sachverhalt allein spezifisch
verfassungsrechtliche Fragen aufwirft. ¢

4 Die angefochtenen Regelungen

4.1. Zu erhebende Daten

Die §§ 113 Buchst. a und 113 Buchst. b TKG regeln die Speicherpflichten fiir die
Verbindungs- und Standortdaten. Nach § 113 Abs. 1 S. 1 TKG bezieht sich die
Speicherpflicht auf die Erbringer 6ffentlich zuganglicher
Telekommunikationsdienste fiir Endnutzer. Satz 2 der Vorschrift regelt sodann,
dass der Anbieter 6ffentlich zuganglicher Telekommunikationsdienste fiir
Endnutzer, der die zu speichernden Daten nicht selbst erzeugt oder verarbeitet,
sicherstellen muss, dass die nicht von ihm selbst bei der Erbringung des Dienstes
erzeugten oder verarbeiteten Daten nach § 113 Buchst. b Abs. 1 TKG gespeichert
werden. Daraus folgt, dass der Gesetzgeber davon ausgeht, dass nicht alle nach §
113 Buchst. b Abs. 1 TKG zu speichernden Daten durch den Betrieb eines
Telekommunikationsdienstes ,einfach da sind“ sondern von unterschiedlichen
Rechtspersonen erzeugt und verarbeitet werden kénnen. Daraus folgt weiterhin,
dass der Speicherung der Daten durch den zur Speicherung Verpflichteten deren
Erhebung vorausgeht. Der erste grundrechtsrelevante Eingriff liegt demzufolge in
der Erhebung der zu speichernden Daten.

Dies ergibt sich auch unter dem Gesichtspunkt, dass die vom Erbringer eines
Telekommunikationsdienstes nach § 96 TKG zu speichernden Daten grundsdtzlich
von den nach § 113 Buchst. b TKG zu speichernden Daten zu trennen sind.” In
beiden Fdllen handelt es sich um Verkehrsdaten nach § 3 Nr. 30 TKG, ihre
Erhebung und Verarbeitung erfolgt aber zu unterschiedlichen Zwecken. Geht man
davon aus, dass die nach § 3 Nr. 30 TKG bei Erbringung eines
Telekommunikationsdienstes vorhandenen Daten in einem technischen Prozess
aufgrund der Prozessstruktur entstehen, so erfolgt ihre Erhebung jedenfalls fiir
Zwecke der Speicherung und Verwendung nach §§ 113 Buchst. b ff. TKG erst durch
die Entnahme aus dieser Prozessstruktur fiir die Speicherung nach § 113 Buchst. b
TKG.

> So schon BverfG 07.10.2003 - 1 BvR 1712/01 - Rn. 65 = BverfGE 108, 370 <383>

6 vgl. BVerfG 12.05.2009, 2 BvR 890/06, BVerfGE 123, 148 <172 f>

7 Vergleiche dazu Seite 16f. des Arbeitsentwurfs eines Anforderungskataloges nach § 113 Buchst. f TKG der
Bundesnetzagentur - Stand Mai 2016
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4.2. Der Katalog des § 113b TKG

Erhoben werden nach dem Katalog des § 113 Buchst. b Abs. 2 bis 4 TKG insgesamt
25 unterschiedliche Daten:

1 Die Rufnummer oder Kennung des anrufenden Anschlusses, § 113b Abs. 2S. 1 Nr.
1,

2 die Rufnummer oder Kennung des angerufenen Anschlusses, § 113b Abs. 2S. 1
Nr. 1,

3 bei Um- und Weiterschaltungen die Rufnummer oder Kennung jedes weiteren
beteiligten Anschlusses, § 113b Abs. 2S. 1 Nr. 1,

4 Datum und Uhrzeit des Beginns der Verbindung unter Angabe der zu Grunde
liegenden Zeitzone, § 113b Abs. 2 S. 1 Nr. 2,

5 Datum und Uhrzeit des Endes der Verbindung unter Angabe der zu Grunde
liegenden Zeitzone, § 113b Abs. 2 S. 1 Nr. 2,

6 Angaben zu dem genutzten Dienst, falls die Nutzung unterschiedlicher Dienste
mdglich ist, § 113b Abs. 2S. 1 Nr. 3

bei Nutzung von Diensten des Mobilfunks ferner:

7 dieinternationale Kennung des anrufenden Anschlusses (IMSI), § 113b
Abs.2S.1Nr.4a)

8 dieinternationale Kennung des angerufenen Anschlusses (IMSI), § 113b
Abs.2S.1Nr.4a)

9 dieinternationale Kennung des anrufenden Endgerates (IMEI), § 113b Abs.
2S.1Nr. 4b)

10 die internationale Kennung des angerufenen Endgerates (IMEI), § 113b
Abs.2S.1Nr.4b)

11 bei Prepaid-Diensten Datum und Uhrzeit der ersten Aktivierung des
Dienstes unter Angabe der zu Grunde liegenden Zeitzone, § 113b Abs. 2 S.
1Nr.4c)

12 die Bezeichnung der Funkzelle, die durch den anrufenden Anschluss bei
Beginn der Verbindung genutzt wird, § 113b Abs. 4S. 1,

13 die Bezeichnung der Funkzelle, die durch den angerufenen Anschluss bei
Beginn der Verbindung genutzt wird, § 113b Abs. 4S. 1,



RA Starostik * Verfassungsbeschwerde vom 28. Nov. 2016 Seite 19 von 83

14

bei allen vorstehenden Telefondiensten ferner die vorstehenden Daten,
soweit der Anruf unbeantwortet oder wegen eines Eingriffs des
Netzwerkmanagements erfolglos geblieben ist, sofern die Daten fiir die in
§ 96 Abs. 1 S. 2 TKG genannten Zwecke gespeichert oder protokolliert
werden. § 113b Abs. 2S. 2 Nr. 2,

bei Nutzung von Internet Telefondiensten ferner:

15

16

17

18

bei

19

20

21

22

23

24

25

Die IP-Adresse des anrufenden Anschlusses, § 113b Abs. 2 S. 1 Nr. 5,
die IP-Adresse des angerufenen Anschlusses, § 113b Abs. 2 S. 1 Nr. 5,

eine zugewiesene Benutzerkennung des anrufenden Anschlusses, § 113b
Abs.2S.1Nr.5

eine zugewiesene Benutzerkennung des angerufenen Anschlusses, § 113b
Abs.2S.1Nr.5,

Nutzung 6ffentlich zugdnglicher Internet-Zugangsdienste ferner:

die dem Teilnehmer fiir die Internetnutzung zugewiesene IP-Adresse, §
113b Abs. 3 Nr. 1,

eine eindeutige Kennung des Anschlusses, iber den die Internetnutzung
erfolgt, § 113b Abs. 3 Nr. 2,

eine zugewiesene Benutzerkennung, § 113b Abs. 3 Nr. 2,

Datum und Uhrzeit des Beginns der Internetnutzung und der
zugewiesenen IP-Adresse unter Angabe der zu Grunde liegenden Zeitzone,
§ 113b Abs. 3 Nr. 3,

Datum und Uhrzeit des Endes der Internetnutzung unter der
zugewiesenen IP-Adresse unter Angabe der zu Grunde liegenden Zeitzone,
§ 113b Abs. 3 Nr. 3,

bei mobiler Nutzung des Internet-Zugangsdienstes die Bezeichnung der
bei Beginn der Internetverbindung genutzten Funkzelle, § 113b Abs. 4S. 2,

bei Nutzung von Kurz-, Multimedia- oder dhnlichen Nachrichten werden
analog zu Nr. 1-18 die angefallenen Daten erhoben, wobei die unter Nr. 4
und 5 genannten Daten sich entsprechend auf den Zeitpunkt der
Versendung und des Empfangs der Nachricht beziehen, § 113b Abs. 2 S. 2
Nr. 1.

Schliefdlich sind nach § 113 Buchst. b Abs. 4 S. 3 TKG zusatzlich die Daten
vorzuhalten, aus denen sich die geographische Lage und die
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Hauptstrahlrichtungen der die jeweilige Funkzelle versorgenden Funkantennen
ergeben.

Bei der Erhebung der Daten geht der Gesetzgeber davon aus, dass diese bereits
vorhanden sind, ohne insofern auf eine Rechtsvorschrift Bezug zu nehmen, nach
der diese Daten erhoben werden. Eine Ausnahme bildet die unter Nr. 14 genannte
Erhebung der Daten erfolgloser Anrufe, denn diese hdngt davon ab, dass der
Anbieter sie nach der Vorschrift des § 96 Abs. 1 S. 2 TKG speichert oder
protokolliert, also bereits erhoben hat. Hier wird eine Zweckdnderung bereits
vorhandener Daten gesetzlich festgelegt.

Bei der Bestimmung der Dienste, fiir die die Daten zu erheben sind, verwendet der
Gesetzgeber bekannte Begriffe bis auf die unter Nr. 25 genannten ,,dhnlichen
Nachrichten* (§ 113 Buchst. b Abs. 2 S. 2 Nr. 1 TKG), sowie den unter Nr. 17, 18
und 21 benannten Begriff der ,Benutzerkennung®, eine Neuschépfung, diein §
113 Buchst. b Abs. 2'S. 1 Nr. 5 und Abs. 3 Nr. 2 TKG erstmalig im Gesetz verwendet
wird.

4.3. Vergleich der nach dem neuen Gesetz zu erhebenden Daten mit der fir nichtig erkldrten
Fassung des § 113 a TKG

An dieser Stelle ist es erforderlich, die nach geltender Rechtslage bestehenden
Datenerhebungs- und Speicherpflichten mit der vom Bundesverfassungsgericht
flr nichtig erklarten Fassung des §§ 113 Buchst. a TKG zu vergleichen. Zundchst
der Wortlaut der nichtigen Vorschrift:

(1) wer offentlich zugdngliche Telekommunikationsdienste fiir Endnutzer erbringt, ist verpflichtet, von
ihm bei der Nutzung seines Dienstes erzeugte oder verarbeitete Verkehrsdaten nach MafRgabe der
Absdtze 2 bis 5 sechs Monate im Inland oder in einem anderen Mitgliedstaat der Europdischen Union
zu speichern. Wer 6ffentlich zugdngliche Telekommunikationsdienste fiir Endnutzer erbringt, ohne
selbst Verkehrsdaten zu erzeugen oder zu verarbeiten, hat sicherzustellen, dass die Daten gemdf; Satz
1 gespeichert werden, und der Bundesnetzagentur auf deren Verlangen mitzuteilen, wer diese Daten
speichert.

(2) Die Anbieter von éffentlich zugdnglichen Telefondiensten speichern:

1.die Rufnummer oder andere Kennung des anrufenden und des angerufenen Anschlusses sowie im
Falle von Um- oder Weiterschaltungen jedes weiteren beteiligten Anschlusses,

2.den Beginn und das Ende der Verbindung nach Datum und Uhrzeit unter Angabe der zugrunde
liegenden Zeitzone,

3.in Féllen, in denen im Rahmen des Telefondienstes unterschiedliche Dienste genutzt werden kénnen,
Angaben zu dem genutzten Dienst,

4.im Fall mobiler Telefondienste ferner:
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a) die internationale Kennung fiir mobile Teilnehmer fiir den anrufenden und den
angerufenen Anschluss,

b) die internationale Kennung des anrufenden und des angerufenen Endgerdtes,

¢) die Bezeichnung der durch den anrufenden und den angerufenen Anschluss bei Beginn der
Verbindung genutzten Funkzellen,

d) im Fall im Voraus bezahlter anonymer Dienste auch die erste Aktivierung des Dienstes
nach Datum, Uhrzeit und Bezeichnung der Funkzelle,

5.im Fall von Internet-Telefondiensten auch die Internetprotokoll-Adresse des anrufenden und des
angerufenen Anschlusses.

Satz 1 gilt entsprechend bei der Ubermittlung einer Kurz-, Multimedia- oder dhnlichen Nachricht;
hierbei sind anstelle der Angaben nach Satz 1 Nr. 2 die Zeitpunkte der Versendung und des Empfangs
der Nachricht zu speichern.

(3) Die Anbieter von Diensten der elektronischen Post speichern:

1. bei Versendung einer Nachricht die Kennung des elektronischen Postfachs und die Internetprotokoll-
Adresse des Absenders sowie die Kennung des elektronischen Postfachs jedes Empfdngers der
Nachricht,

2. bei Eingang einer Nachricht in einem elektronischen Postfach die Kennung des elektronischen
Postfachs des Absenders und des Empféngers der Nachricht sowie die Internetprotokoll-Adresse der
absendenden Telekommunikationsanlage,

3. bei Zugriff auf das elektronische Postfach dessen Kennung und die Internetprotokoll-Adresse des
Abrufenden,

4. die Zeitpunkte der in den Nummern 1 bis 3 genannten Nutzungen des Dienstes nach Datum und
Uhrzeit unter Angabe der zugrunde liegenden Zeitzone.

(4) Die Anbieter von Internetzugangsdiensten speichern:
1. die dem Teilnehmer fiir eine Internetnutzung zugewiesene Internetprotokoll-Adresse,
2. eine eindeutige Kennung des Anschlusses, {iber den die Internetnutzung erfolgt,

3. den Beginn und das Ende der Internetnutzung unter der zugewiesenen Internetprotokoll-Adresse
nach Datum und Uhrzeit unter Angabe der zugrunde liegenden Zeitzone.

(5) Soweit Anbieter von Telefondiensten die in dieser Vorschrift genannten Verkehrsdaten fiir die in § 96
Abs. 2 genannten Zwecke auch dann speichern oder protokollieren, wenn der Anruf unbeantwortet
bleibt oder wegen eines Eingriffs des Netzwerkmanagements erfolglos ist, sind die Verkehrsdaten auch
nach Mafigabe dieser Vorschrift zu speichern.

Nach der alten Vorschrift bestanden damit in Abs. 2 Nr. 1-4 d) Speicherpflichten,
die in der obigen Liste den Nr. 1-13 entsprechen. Die Speicherpflicht nach Abs. 2
Nr. 5 entspricht in der obigen Liste den Nr. 15-16, die Speicherpflicht in Abs. 2 S. 2
entspricht der laufenden Nr. 25, die Speicherpflicht in Abs. 4 entspricht den
obigen Nr. 19 und 20 sowie 22 und 23, die Verpflichtung in Abs. 5 entspricht der
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laufenden Nr. 14. In der neuen Vorschrift sind die Dienste der elektronischen Post
weggefallen, das war in der alten Vorschrift Abs. 3.

Damit sind die Erhebungs- und Speicherverpflichtungen neu hinzugekommen,
die dargestellt wurden in Nr. 17, 18, 21 - das sind die Benutzerkennungen und 24
- das ist die Funkzelle bei Beginn einer Internetverbindung.

4.4. Die Bedeutung der zu erhebenden Daten im Hinblick auf das Grundrecht aus Art. 10 Abs.
1GG

An dieser Stelle soll auf die Bedeutung der einzelnen zu erhebenden Daten
eingegangen werden. Es ist dies erforderlich, um bei der
Verhdltnismafigkeitspriifung in Bezug auf die Erforderlichkeit fiir die Verfolgung
des gesetzgeberischen Zweckes und die Verhdltnismafdigkeit im engeren Sinne
unter Abwdgung der Tiefe des Grundrechtseingriffs eine genaue Feststellung der
in jeder Datenerhebung, Speicherung und weiteren Verarbeitung liegenden
Bedeutung fir die Beschwerdefiihrer zu treffen.

Der Gesetzentwurf der Fraktion der CDU/CSU und SPD fiir den Entwurf eines
Gesetzes zur Einfiihrung einer Speicherpflicht und einer Héchstspeicherfrist fir
Verkehrsdaten begriindet in der Einleitung die Erforderlichkeit des
Grundrechtseingriffes wie folgt:

»Bei der Aufkldrung schwerer Straftaten und bei der Gefahrenabwehr sind
Verkehrsdaten ein wichtiges Hilfsmittel fiir die staatlichen Behérden. Unter
Verkehrsdaten im Sinne des § 96 des Telekommunikationsgesetzes (TKG) versteht
man die Daten, die bei einer Telekommunikation anfallen, also zum Beispiel die
Rufnummer der beteiligten Anschliisse sowie Zeit und Ort eines Gesprdchs. Es geht
nicht um die Inhalte der Telekommunikation, sondern um die Frage, ob und wann
Telekommunikation iiberhaupt stattgefunden hat.“®

Es geht also um die Frage, ob und wann Telekommunikation iberhaupt
stattgefunden hat.

Diese Frage ldsst sich durch Erhebung der oben unter Ziffer 1-6 dargestellten
Daten feststellen.

Nach den Ziffern 7 und 8 wird dariiber hinaus die IMSI des anrufenden und
angerufenen Anschlusses festgestellt, soweit Dienste des Mobilfunks genutzt
werden. Die IMSI ist eine Kennung nach internationalem Standard, die sich auf
der SIM-Karte befindet. Sie ist bei oberflachlicher Betrachtung nur eine andere
Kennzeichnung der Rufnummer eines Mobilfunkanschlusses. Sie enthiillt damit
zundchst keine weiteren Daten des Benutzers. Anders ist es aber, wenn ein

8 BT Drs. 18/5088,S. 1
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Benutzer unter einer Rufnummer seines Anschlusses mehrere SIM-Karten
verwaltet, wie dies zumindest bei allen grofsen Anbietern von Mobilfunkdiensten
moglich ist. Angenommen ein Benutzer hat drei SIM-Karten mit derselben
Rufnummer. Die erste Karte dient der Benutzung des Smartphones, die zweite
Karte wird im fest eingebauten Autotelefon benutzt und die dritte Karte wird im
Tablet-Computer vorzugsweise fiir die Internetbenutzung, Internettelefonie aber
auch Sprachtelefonie verwendet. Jede Karte hat ihre eigene IMSI, verwendet aber
die dieselbe Rufnummer wie die beiden anderen Karten. Die Speicherung des
Verkehrsdatums IMSI gibt damit Gber die bloRe Tatsache, dass und mit wem zu
welcher Zeit und wie lange und welchem Ort ein Telefonat stattgefunden hat,
auch Auskunft dariiber, welche SIM-Karte der Benutzer verwendet hat. Es handelt
sich also um ein weiteres Datum betreffend das Kommunikationsverhalten des
Benutzers, das Uiber die nach der Gesetzesbegriindung erforderlichen Daten
hinausgeht.

Nach den Ziffern 9 und 10 wird die internationale Kennung der beteiligten
Endgerdte, die IMEI, erhoben. Dieses Datum ist die eindeutige Kennung des beim
Telefonat verwendeten Endgerdtes. In dem vorangegangenen Beispiel ergibt sich
aus diesem Datum, ob der Benutzer mit seinem Smartphone, seinem Autotelefon
oder seinem Tablet-Computer telefoniert hat.

Bei Prepaid-Diensten sollen Datum und Uhrzeit der ersten Aktivierung des
Dienstes unter Angabe der zu Grunde liegenden Zeitzone gespeichert werden.
Dies Gesetzesbegriindung zu § 113c Abs. 2 Nr. 4 Buchst. c bemerkt dazu:

»Nach Buchstabe c ist bei der Inanspruchnahme im Voraus bezahlter anonymer
Telefondienste der Zeitpunkt der ersten Aktivierung des Dienstes zu speichern. Sofern
die Aktivierung einer solchen sogenannten Prepaidkarte mittels Anrufs beim
Telekommunikationsdiensteerbringer erfolgt, werden diese Daten bereits durch die
Nummern 1, 2 und 4 Buchstabe a und b erfasst, so dass auf der Grundlage dieses
Aktivierungsverfahrens Buchstabe c zu keiner zusdtzlichen Datenspeicherung fiihrt.
Soweit die Aktivierung des Dienstes auf eine Weise erfolgt, bei der Verkehrsdaten
weder erzeugt noch verarbeitet werden, wie dies etwa der Fall sein kann, wenn die
Freischaltung durch eine sofortige Onlineanmeldung bei Vertragsschluss von einem
Mitarbeiter des Erbringers éffentlich zugdnglicher Telekommunikationsdienste
erfolgt, begriindet dies nach MaRgabe von Absatz 1 Satz 1 keine Speicherpflicht.*’

Mit Erhebung dieses Datums wird sichergestellt, dass der Zeitpunkt der
Aktivierung einer Prepaidkarte auch in den Fallen festgestellt werden kann, in
denen die Aktivierung nicht durch Erzeugung von Verkehrsdaten geschah. Der
Zeitpunkt der Aktivierung einer Prepaidkarte ist ein fiir die Vertragsdauer

° BT Drs. 18/5088, S. 39
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feststehendes Datum, also ein Bestandsdatum. Es kann erforderlichenfalls mit
anderen Ermittlungsbefugnissen ermittelt werden. Es ist gerade nach der
vorstehend wiedergegebenen Begriindung des Gesetzesentwurfes in der zweiten
dargestellten Fallgestaltung (sofortige Online-Freischaltung durch Mitarbeiter des
Erbringers) kein Datum, das durch einen Telekommunikationsvorgang erzeugt
wird. Eine Begriindung fiir die Erforderlichkeit der Speicherung dieses Datums
gibt der Gesetzesentwurf nicht.

Nach den Ziffern 12 und 13 werden die Standortdaten der Gesprachsteilnehmer
bei Beginn des Gesprdches erhoben. Das entspricht der Gesetzesbegriindung.

Die Erfassung frustrierter Anrufe dient der Feststellung, wer versucht hat wen
anzurufen und wo die Teilnehmer sich bei dem Anruf befanden. Jedenfalls geht
die Erfassung dieser Daten bereits {iber das mit der Gesetzesbegriindung
verfolgte Ziel hinaus, indem auch die Nicht-Kommunikation festgestellt wird.

Die nach den Ziffern 15 bis 18 zu erhebenden Daten dienen auf den ersten Blick
auch lediglich der Feststellung der Teilnehmer von Telefonaten unter
Zuhilfenahme von Internet-Telefondiensten. Dass hierzu die IP-Adresse nicht
mehr ausreicht, sondern eine weitere Kennung erforderlich ist, vom Gesetz als
»Zugewiesene Benutzerkennung“ bezeichnet, liegt an der rasanten Entwicklung
der Benutzerzahlen von Internet-Diensten. Die IP-Adressen sind knapp. Sie
reichen nicht mehr aus, um alle Benutzer mit einer jeweils eindeutigen IP-Adresse
zu versorgen. Demzufolge sind die Anbieter zundchst im Mobilfunkbereich, jetzt
aber auch im Festnetzbereich, dazu ibergegangen, dynamische IP-Adressen
jeweils fiir mehrere Benutzer zu vergeben. Es werden einer IP-Adresse bis zu 200
Benutzer zugewiesen. Die Unterscheidung der Benutzer erfolgt durch die
Feststellung, welche Ports den Benutzern durch den Anbieter zugewiesen
wurden."™ Die jeweils benutzten Ports kénnten also die ,zugewiesene
Benutzerkennung* sein. Mithilfe des Ports wird zugleich der von einem Benutzer
verwendete ,Dienst“ im Sinne der IPv4-Terminologie festgestellt. Hat er Port 25
benutzt, so hat er eine E-Mail-Nachricht verschickt, iiber Port 995 hat der eine
Internet-Nachricht von einem POP3-Server unter Zuhilfenahme der TLS- oder SSL-
Verschliisselung benutzt, Port 1167 ist Telefonaten zugewiesen.™ Mit der
Einfihrung der ,Benutzerkennung* als zu erhebendes Datum hat der Gesetzgeber
also nicht nur die eindeutige Feststellung des benutzten Anschlusses
sichergestellt, sondern dariiber hinaus die Feststellung des Nutzerverhaltens.

% vgl. die Darstellung in dem ECO-Hintergrundpapier ,,zur Diskussion um ein neues Gesetz zur
Vorratsdatenspeicherung®, S. 9 https://www.eco.de/wp-content/blogs.dir/20150520_hintergrundpapier_vds.pdf

" vgl. https://de.wikipedia.org/wiki/Liste_der_standardisierten_Ports und
http://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml?&page=9 (das
Original-Dokument der IANA-Organisation.


https://www.eco.de/wp-content/blogs.dir/20150520_hintergrundpapier_vds.pdf
https://de.wikipedia.org/wiki/Liste_der_standardisierten_Ports
http://www.iana.org/assignments/service-names-port-numbers/service-names-port-numbers.xhtml?&page=9
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4.5. Datenspeicherung
Die vorgenannten zu erhebenden Daten sind zu speichern, und zwar im Inland;
die Verbindungsdaten nach Nr. 1 bis 11 und 14-25 fiir zehn Wochen,
die Standortdaten nach Nr. 12 und 13 fiir vier Wochen.

Fiir die Angaben zur geographischen Lage und Hauptstrahlrichtung der die
jeweilige Funkzelle versorgenden Funkantennen sind keine Speicherfristen
angegeben, was sich aus der Natur der Sache ergibt. Sie sind neben der Erhebung
der Verkehrsdaten vom Anbieter zu erheben und zu speichern, um sie zusammen
mit der Verkehrsdaten- oder Standortdaten-Auskunft zu Gibermitteln.

5 Art. 10 Abs. 1 GG
5.1. Schutzbereich

Das Telekommunikationsgeheimnis schiitzt die Vertraulichkeit der
Kommunikation zwischen nicht Anwesenden vor einer Kenntnisnahme durch die
offentliche Gewalt, soweit die Grundrechtstrager
Telekommunikationseinrichtungen in Anspruch nehmen*. Das Grundrecht stellt
damit die Vertraulichkeit der Fernkommunikation derjenigen unter Anwesenden
im Wesentlichen gleich.

Hierzu gehort nicht nur der Schutz der Kommunikationsinhalte, sondern auch der
ndheren Umstidnde der Kommunikation, wer mit wem wann von wo aus unter
Nutzung welcher Dienste kommuniziert oder zu kommunizieren versucht hat.
Das Kommunikationsmedium soll insgesamt vertraulich genutzt werden
kénnen®.

Daraus folgt nach der Rechtsprechung des Bundesverfassungsgerichts, dass der
Schutzbereich des Grundrechts auch den die Erhebung der Daten iiber die
Umstdnde der Kommunikation sich anschlieRenden Informations- und
Datenverarbeitungsprozess und den Gebrauch, der von den erlangten
Kenntnissen gemacht wird, umfasst**.

5.2. Eingriffstatbestdnde

Die Erhebung der Daten, ihre Speicherung und die Erteilung von Auskiinften an
Dritte stellen jeweils einen eigenen Eingriffstatbestand dar.”” Wegen des engen

2 BVerfG 02.03.2010 - 1 BVR 256/08 - Rn. 189; st. Rspr, vgl. die dortigen Nachweise = BverfGE 125, 260

3 BVerfG, 02.03.2010, 1 BvR 256/08, BVerfGE 125, 260 <309>, BVerfG 14.07.1999 - 1 BVR 2226/94 - Rn. 163
" BverfG 14.07.1999 - 1 BVR 2226/94- Rn. 165

3 BVerfG, 24.01.2012, 1 BvR 1299/05, BVerfGE 130, 151 Ls. 2b
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Sachzusammenhangs dieser drei Eingriffe werden sie aus Griinden der
Ubersichtlichkeit kiinftig auch weiter im Zusammenhang behandelt.

5.3. Rechtfertigung

5.3.1.

Formelles Gesetz

Das Grundrecht des Art. 10 Abs. 1 steht unter Gesetzesvorbehalt, Abs. 2. Da es
sich bei 8§ 113b und 113 ¢ TKG um ein Parlamentsgesetz handelt, das formell
ordnungsgemaf} zustande gekommen ist, sind insofern keine
verfassungsrechtlichen Bedenken gegeben.

Es ist weiter zu priifen, ob die angegriffenen Vorschriften auch nach den
sonstigen Mafdstaben zur verfassungsmafiigen Ordnung gehdren, also
insbesondere bestimmt sind, verhdltnismafRig und gegebenenfalls im Einklang
mit dem hdéherrangigen europdischem Recht stehen. Gerade auch die besonderen
Anforderungen an den Gesetzgeber, die die Verarbeitung personenbezogener
Daten betreffen, die mittels Eingriffen in das Telekommunikationsgeheimnis
erlangt worden sind, gehéren zu den besonderen Schranken des Art. 10 Abs. 1 GG.
Insofern hat das Bundesverfassungsgericht weitgehend auf die Mafsgaben
zurlickgegriffen, die im Volkszahlungsurteil aus Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1
GG entwickelt wurden*®.

5.3.2. Bestimmtheit

5.3.2.1. Mafdstab

Der zugrunde zu legende Bestimmtheitsmafistab ist bereits unter
Beriicksichtigung der Grundsdtze, die das Bundesverfassungsgericht im
Volkszihlungsurteil aufgestellt hat, streng" Er ergibt sich vorliegend ferner aus
Art. 103 Abs. 2 GG. Die Verarbeitung der Daten nach § 113b TKG ist durch die
Bufdgeldtatbestdnde in § 149 Abs. 1 Nr. 36-38 TKG geschiitzt.

Nach § 149 Abs. 1 Nr. 36 TKG handelt ordnungswidrig, wer entgegen § 113b Abs. 1
TKG Daten nicht, nicht richtig, nicht vollstdndig, nicht in der vorgeschriebenen
Weise, nicht fiir die vorgeschriebene Dauer oder nicht rechtzeitig speichert. Um
welche Daten es sich handelt, ergibt sich aus dem Verweis in § 113b Abs. 1 TKG
auf die Daten nach den Abs. 2 und drei in Nr. 1 der Vorschrift und die Daten nach
Abs. 4 in Nr. 2 der Vorschrift. Der Tatbestand der Bufdgeldvorschrift bezieht sich
also auf alle oben zu Gliederungspunkt 4.1.2. unter Nr. 1-25 dargestellten Daten.

16 BVerfG 14.07.1999 - 1 BVR 2226/94- Rn.166 und BVerfGE 65,1 <44ff.>
Y vgl. BVerfGE 65,1 <44ff.>
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Nach § 149 Abs. 1 Nr. 37 TKG handelt ordnungswidrig, wer der
Sicherstellungspflicht aus § 113b Abs. 1i.V.m. § 113a Abs. 1 S. 2 TKG nicht
nachkommt. Die Sicherstellungspflicht bezieht sich wiederum auf die dort
genannten Daten, also diejenigen aus § 113b Abs. 2-4 TKG.

Nach § 149 Abs. 1 Nr. 38 TKG handelt ordnungswidrig, wer entgegen § 113 b Daten
nicht oder nicht rechtzeitig 16scht oder nicht sicherstellt, dass die Daten
rechtzeitig geldscht werden. Betroffener ist der nach § 113 a Abs. 1 TKG
Verpflichtete, Daten sind die nach § 113 b Abs. 1 TKG zu speichernden Daten. Das
sind wiederum diejenigen aus § 113 b Abs. 2-4 TKG.

Durchgdngig ist demzufolge der strenge Bestimmtheitsgrundsatz des Art. 103
Abs. 2 GG auf den Begriff ,Daten“ in § 113 b TKG anzuwenden.

5.3.2.2. §113bAbs.2S.2Nr.1,TKG

Der Begriff der ,,dhnlichen Nachricht“ in § 113 b Abs. 2 S. 2 Nr. 1 TKG ist
unbestimmt. Hierauf hat die Bundesbeauftragte fiir den Datenschutz und die
Informationsfreiheit in ihrer im Gesetzgebungsverfahren iiber die Vorsitzende des
Ausschusses fiir Recht und Verbraucherschutz abgegebenen Stellungnahme
hingewiesen.' Die Ubermittlung einer Kurz-Nachricht wird man wohl als
Ubermittlung einer SMS verstehen kénnen. Die Ubermittlung einer
Multimedianachricht wird man gleichfalls als MMS verstehen kénnen.”

Die Gesetzesbegriindung erwahnt hier als Beispiel ,EMS“ und bezieht sich
ausdriicklich darauf, dass die Speicherpflicht fur Erbringer 6ffentlich zuganglicher
Telefondienste gilt.

Neben der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit
hat auch der deutsche Anwaltsverein in seiner Stellungnahme zum
Gesetzentwurf darauf hingewiesen, dass unklar sei, ob die aktuellen
Kommunikationsformen wie die Nutzung von Instant Messengern auf
Mobilgeriten, Skype, Chats, Foren, IRC von der Speicherpflicht erfasst sind.*

¥ stellungnahme der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit zum Entwurf eines
Gesetzes zur Einfiihrung einer Speicherpflicht und einer Héchstspeicherfrist fiir Verkehrsdaten (BT-Drucksache
18/5088), S. 21 -
http://www.bfdi.bund.de/DE/Datenschutz/Themen/Telefon_Internet/TelefonArtikel/VoarratsdatenspeicherungRelo
aded.pdf?__blob=publicationFile&v=3

Y BT Drs. 18/5088, S. 38 (in der Bemerkung zu Abs. 2)
? DAV Stellungnahme Nr.: 25-15, S. 21 - https://anwaltverein.de/de/newsroom/sn-25-15-referentenentwurf-des-
bundesministeriums-der-justiz-und-fuer-verbraucherschutz-fuer-ein-gesetz-zur-einfuehrung-einer-sp


http://www.bfdi.bund.de/DE/Datenschutz/Themen/Telefon_Internet/TelefonArtikel/VoarratsdatenspeicherungRelo
https://anwaltverein.de/de/newsroom/sn-25-15-referentenentwurf-des-
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Der Begriff der ,dhnlichen Dienste [dsst sich nicht zweifelsfrei durch Auslegung
ermitteln. Der Wortlaut als dufderste Grenze der Auslegung ergibt keinerlei klares
Auslegungsergebnis.

Aus Sinn und Zweck der Vorschrift ergibt sich gleichfalls nicht, dass die dhnlichen
Dienste auf Dienste von Erbringern &ffentlich zuganglicher Telefondienste
beschrankt sind. Insbesondere ergibt diese Beschrankung kein klares Ergebnis,
denn die Erbringer 6ffentlich zugdnglicher Telefondienste stellen diese
zunehmend lber IP-basierte Dienste zur Verfligung. Zunehmend verschmelzen
die Grenzen zwischen Telefon-, sonstigen Telekommunikations- und
Telemediendiensten. Aktuell wirbt die deutsche Telekom:

,Deine Telefon- und Nachrichten-Funktionen kénnen jetzt noch mehr!

Entdecke die neue Art der mobilen Kommunikation. RCS ist ein neuer IP
basierter Mobilfunkstandard, der sich jetzt nahtlos in die Telefon- und
Nachrichten-Funktionen Deines Smartphone* einfuigt. Damit erganzt er die
klassische SMS und MMS um Einzel- und Gruppenchats, das Austauschen von
Fotos, Videos und vieles mehr. Anrufen verleiht RCS noch mehr Bedeutung
und Interaktion. Verfligt Dein Smartphone noch nicht uber diesen Standard,
kannst Du Dir die RCS-fahige Telekom App Message+ installieren.“ %

Ohne Zweifel ist die deutsche Telekom ein Erbringer eines 6ffentlich
zugdnglichen Telefondienstes, wie dies in § 3 Nr. 17 TKG definiert ist. Sind die in
dieser Werbung angepriesenen Chats, ist das Austauschen von Fotos und Videos
unter den Begriff ,,dhnliche Nachricht“ zu subsumieren wie eine Kurznachricht
oder eine MMS, mit der schlie¥lich auch Fotos ausgetauscht werden kénnen?
Wenn Sinn und Zweck der Vorschrift ist, neben den Umstdnden klassischer
Telefonate auch die neueren Formen der elektronischen Ubermittlung von
Nachrichten wie SMS und MMS zu erfassen, dann kénnten diese vorstehend
beispielhaft dargestellten neuen Méglichkeiten der Kommunikation iiber das
Telefon unter das Tatbestandsmerkmal ,,dhnliche Nachricht“ fallen.

Bei systematischer Auslegung ist zu beriicksichtigen, dass § 113 b S. 2 TKG an die
Vorschrift des S. 1 anschlieRt, der sich ausschlieRlich auf Erbringer von
Telefondiensten, seien es die klassischen 6ffentlichen Telefondienste oder die
mobilen Telefondienste oder auch die Internet-Telefondienste, bezieht. Allerdings
soll S. 1 lediglich entsprechend gelten. Das spricht dafiir, dass S. 2 lediglich an die
zu speichernden Daten ankniipfen will, nicht aber an den der Dateniibermittlung
zu Grunde liegenden Dienst. § 113 b Abs. 5 TKG verbietet aber ausdriicklich die
Speicherung der Daten von Diensten der elektronischen Post. Der Katalog der

21 https://messageplus.telekom-dienste.de/
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Definitionen in § 3 TKG enthdlt keinen Begriff der elektronischen Post. Es ist
davon auszugehen, dass der Gesetzgeber den Begriff so verwendet, wie er in Art. 2
Buchst. h) der Richtlinie 2002/58/EG verwendet wird. Danach ist ,elektronische
Post“ ,jede Uber ein 6ffentliches Kommunikationsnetz verschickte Text-, Sprach-,
Ton- oder Bildnachricht, die im Netz oder im Endgerat des Empfangers
gespeichert werden kann, bis sie von diesem abgerufen wird.“ Enthdlt § 113 b Abs.
5 TKG ein generelles Verbot der Speicherung der Daten solcher Dienste, dann ware
§ 113 b Abs. 2 S. 2 TKG die Ausnahme von diesem generellen Verbot und wdre eng
auszulegen. Das Ergebnis der systematischen Auslegung spricht dagegen, die
Uber Chat-Dienste ausgetauschten Nachrichten unter diese eng auszulegende
Ausnahme zu subsumieren. Was aber ist mit Diensten wie ,WhatsApp“ oder
,Threema“? Beide bieten nicht nur die Ubermittlung von Textnachrichten,
sondern auch die Versendung von Bildern, Videos sowie Sprach-und Ton-
Nachrichten an. Auch hier spricht die systematische Auslegung gegen die
Anwendung der eng auszulegenden Ausnahme in § 113 b Abs. 2 S. 2 TKG. Dem
steht wiederum Sinn und Zweck der Vorschrift entgegen, die dufReren Umstdnde
einer solchen Kommunikation zu erfassen.

Die Entstehungsgeschichte der Norm gibt fiir eine Auslegung in die eine oder
andere Richtung keine entscheidenden Anhaltspunkte. Wie oben bereits
dargestellt, fihrt die Erlduterung zum Gesetzentwurf nicht weiter. Der Vergleich
der Kurznachrichten und MMS mit EMS hilft nicht weiter. Die
Gesetzesbegriindung erkldrt nicht, was eine EMS ist, und es handelt sich auch
nicht um eine den Beschwerdefiihrern bekannte Form der elektronischen
Kommunikation.

Auch eine verfassungskonforme Auslegung des Begriffs erscheint nicht méglich.
Eine Reduzierung des Begriffsinhalts ,,dhnliche Nachricht“ auf null fihrte zu
einem zwar unter dem Gesichtspunkt des Grundrechtsschutzes
wiinschenswerten Ergebnis, diirfte aber dem Willen des Gesetzgebers, auch
andere Nachrichten als SMS und MMS zu erfassen, nicht mehr entsprechen. Bei
einem durch Auslegung nicht zu ermittelnden Ergebnis bleibt nur die Feststellung
der Unbestimmtheit des Tatbestandsmerkmals.*

5.3.2.3.  Zeitliche Unbestimmtheit der Auskunftsbefugnis

Das Gesetz bestimmt nicht eindeutig, fiir welchen Zeitraum die
Auskunftsbefugnis besteht.

2 vgl. auch die Stellungnahme Nr. 25-15 des DAV, die insbesondere darauf abhebt, dass Messenger-Dienste zur
elektronischen Post gehéren (mwN) und iiber das Gebot der Speicherung ,,dhnlicher Nachrichten“ die Ausnahme der
Daten der elektronischen Post von den Speicherpflichten faktisch ins Leere lduft.
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Dazu fehlt bereits das Datum des Beginns der Speicherpflicht fiir die Daten. Ist es
der Beginn der Verbindung, das Ende der Verbindung oder ihres Versuchs, oder ist
es das Datum der erstmaligen Speicherung?

Diese Unbestimmtheit riihrt daher, dass der Gesetzgeber keine Regelung zur
Erhebung der Daten getroffen hat. Diese liegen nicht bereits bei Ende einer
Verbindung in speicherbarer Form vor. Vielmehr bedarf es zundchst einer
Aufarbeitung der in dem Netzelement (der Funkzelle) anfallenden Rohdaten, bis
diese eindeutig mit allen zur Auskunftserteilung erforderlichen anderen Daten
kombiniert sind und aus den Verkehrsdaten des Telekommunikationsanbieters
erhoben werden kénnen. Die Bundesnetzagentur geht in ihrem Leitfaden davon
aus, ,....dass die erhobenen Verkehrsdaten binnen 24 Stunden nach dem jeweiligen
Ereignis dem Verkehrsdatenspeichersystem zugefiihrt werden. In begriindeten
Einzelfdllen kann nach Absprache mit der Bundesnetzagentur von dieser abgewichen
werden.“** Demzufolge besteht eine Datumsverschiedenheit zwischen dem zu
speichernden Ereignis und dem Beginn der Datenspeicherung von einem Tage.
Dieser Datumsunterschied besteht aber nur im Regelfall, der
Anforderungskatalog sieht Ausnahmenmdglichkeiten vor. Die
Ausnahmemaéglichkeiten sind dadurch zu rechtfertigen, dass im Netz des
Telekommunikationsanbieters Fehler bei der Datenerhebung auftreten kénnen
und diese Fehler zundchst festgestellt und berichtigt werden missen, ferner
kénnen Fehler bei den Verkehrsdaten entstehen, die von Interconnectionpartnern
des Telekommunikationsanbieters {ibermittelt werden.** Demzufolge ist
vorhersehbar, dass bei auftretenden fehlerhaften Daten die Datumsdifferenz
zwischen dem zu speichernden Ereignis und dem Tage der Speicherung mehr als
einen Kalendertag betragt.

Neben dem Fehlen des Beginns der Auskunftsfrist fiir die gespeicherten Daten
fehlt es an einer eindeutigen Bestimmung des Endes des Zeitraums. Die
Speicherfrist nach § 113 b Abs. 1 betrdgt zehn Wochen fiir Verkehrsdaten und vier
Wochen fiir Standortdaten. Die nach Ablauf der Speicherfrist mégliche weitere
Speicherung betrdgt gemafd § 113 b Abs. 8 eine Woche, weil innerhalb eines
Zeitraums von maximal einer Woche die Daten gel6scht werden miissen.

Die Auskunftsverpflichtung nach § 113 c Abs. 1 bezieht sich auf die aufgrund des
§ 113 b gespeicherten Daten. Solange die Daten noch nicht nach § 113 b Abs. 8
geldscht sind, sind sie ,aufgrund des § 113 b gespeichert“. Angenommen, der
Beschwerdefiihrer zu 1 wird mit seinem Mobiltelefon am 1. Juli 2017 telefonieren.
Das ist ein Samstag. Der Gesprachspartner befindet sich im Ausland und die

 Ziff. 5.1.3 des Entwurfs eines Anforderungskataloges der Bundesnetzagentur nach § 113f TKG
*vgl. Ziff. 4.2.2., 4.2.3. und 5.1.1. des Anforderungskataloges der Bundesnetzagentur nach § 113f TKG
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Verkehrsdaten des Gesprdchspartners sind, wie der Erbringer des Telefondienstes
des Beschwerdefiihrers zu 1 bei der Aufbereitung der Daten feststellt, fehlerhaft.
Eine sofortige Korrektur ist am folgenden Tage, einem Sonntag, nicht moglich.
Die fehlerfreien Verkehrs- und Standortdaten werden daher erst am 3. Juli 2017
gespeichert werden. Der Erbringer des Telefondienstes fiihrt die Léschung der
Daten nach § 113 b Abs. 8 einmal tdglich durch, aufgrund seines
Organisationsplan erfolgt das am fiinften Arbeitstag nach Ablauf der
Speicherfrist, die der Betreiber vom Beginn des Ereignisses rechnet. Arbeitstage
sind von Montag bis Freitag. Am Wochenende hat der Betreiber lediglich einen
Notdienst, um den ungestdrten Netzbetrieb aufrechtzuerhalten. Demzufolge sind
die Standortdaten betreffend das Telefonat des Beschwerdefiihrers zu 1 bei dem
Betreiber mit Ablauf des 7. August 2017 zur Léschung vorgesehen. Hadtte nun der
Betreiber der am 4. August 2017 anfragenden Strafverfolgungsbehdrde noch
Auskunft zu erteilen, da die Daten noch vorhanden sind, oder ist die Pflicht zur
Auskunftserteilung mit Ablauf des 29. Juli 2017 erloschen oder mit Ablauf des 31.
Juli 2017? Bestiinde die Auskunftspflicht des Betreibers sogar noch am 7. August
2017? Der Mangel an Bestimmtheit fiihrt auf Seiten des Betreibers zu einem
schwerwiegenden Konflikt; ist die Auskunftserteilung am 7. August 2017
rechtswidrig, so kann ein Verstof gegen § 206 StGB vorliegen, wird sie dagegen
rechtswidrig nicht erteilt, so kann sich der Betreiber dem Vorwurf der Beihilfe zu
einer Straftat oder der Begiinstigung ausgesetzt sehen.” Erteilt er die Auskunft
nicht, lduft er zumindest Gefahr, eine Ordnungswidrigkeit nach § 149 Abs. 1 Nr.
37 zu begehen. Der Beschwerdefiihrer zu 1 ist dem Risiko ausgesetzt, dass tiber
seine Standortdaten vom 1. Juli 2017 noch am 4. oder 7. August 2017 Auskunft
erteilt wird.

§§ 113 b und ¢ sind mangels Bestimmtheit des Zeitraums der Auskunftspflicht
verfassungswidrig.

5.3.2.4. § 113¢c Abs. 1 Nr. 1 und 2 TKG - Unbestimmtheit des
Auskunftsberechtigten

§ 113 ¢ Abs. 1 erdffnet die Auskunftsbefugnis gegeniiber Strafverfolgungs- und
Gefahrenabwehrbehdrden. Nach dem ,Doppeltiirenmodell“ des
Bundesverfassungsgerichts*® wird damit die Erlaubnis an die privaten
Verpflichteten (Verwaltungshelfer) geregelt, Auskiinfte zu erteilen. Auf Seiten der

> vgl. die Stellungnahme der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit zum
Entwurf eines Gesetzes zur Einflihrung einer Speicherpflicht und einer Hochstspeicherfrist fir
Verkehrsdaten (BT Drucksache 18/5088), dort S. 23f.
http://www.bfdi.bund.de/DE/Datenschutz/Themen/Telefon_Internet/TelefonArtikel/Voarratsdatenspeich
erungReloaded.pdf?__blob=publicationFile&v=3

*$ vgl. BverfG v. 24.01.2012 - 1 BvR 1299/05 - Rn. 123 = BverfGE 130, 151
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anfragenden Behdrden bedarf es dazu ferner einer Befugnisnorm, die Auskunft zu
begehren. Auf der Stufe des § 113c Abs. 1 geht es nur darum, ob iiberhaupt -
vorausgesetzt, die Behdrde fragt berechtigt an — eine Auskunft erteilt werden
darf.

Dazu muss normenklar festgelegt werden, wem die Erlaubnis zur
Auskunftserteilung tibertragen wird. Ausdriicklich benennt das Gesetz in Nr. 1
und 2 der Vorschrift niemanden, in Nr. 3 dagegen den Erbringer 6ffentlich
zuganglicher Telekommunikationsdienste. Aus dieser unterschiedlichen
Begrifflichkeit folgt, dass das Gesetz in Nr. 1 und 2 der Vorschrift einen anderen
Erlaubnisinhaber meint. Allerdings ist bei Verwendung des einzigen
Anhaltspunktes fir eine Auslegung, namlich bei systematischer Betrachtung,
unklar, wer dies sein soll. Die Erlaubniserteilung gilt fiir die aufgrund des § 113 b
TKG gespeicherten Daten. § 113b TKG verweist in Abs. 1 zuriick auf die Vorschrift
des § 113a TKG. Diese Vorschrift benennt in Abs. 1 S. 1 die Erbringer 6ffentlich
zugdnglicher Telekommunikationsdienste fir Endnutzer als zur Speicherung
Verpflichtete, um sodann in S. 2 Nr. 1 die Mdglichkeit zu er6ffnen, dass diejenigen
Erbringer 6ffentlich zuganglicher Telekommunikationsdienste fiir Endnutzer, die
nicht alle der nach Mafdgabe der §§ 113b bis 113g TKG zu speichernden Daten
selbst erzeugen oder verarbeiteten, durch einen Dritten speichern lassen.

Gabe es diese Ausnahmemadglichkeit nicht, so kdnnte aus der Riickbeziiglichkeit
des § 113c Abs. 1 TKG auf § 113a Abs. 1 TKG geschlossen werden, dass die
Erbringer 6ffentlich zuganglicher Telekommunikationsdienste fiir Endnutzer die
Erlaubnis zur Auskunftserteilung haben. Anders sieht es aber aus, wenn von der
Ubertragung der Speicherpflicht auf Dritte Gebrauch gemacht wird. Ist dann
sowohl der Dritte Erlaubnisinhaber als auch der Erbringer der 6ffentlich
zuganglichen Telekommunikationsdienste oder ist es nur der Letztere oder ist es
derjenige, der die Daten gespeichert hat? Angenommen ein Erbringer 6ffentlich
zugdnglicher Telekommunikationsdienste fiir Endnutzer - nennen wir ihn A -
erzeugt die Daten fiir die Internetnutzung selbst, wahrend er fiir die Erbringung
der Telefondienste einen anderen Erbringer solcher Dienste, sagen wir die
Telekom, benutzt. A speichert die bei Benutzung seiner Internet-Zugangsdienste
anfallenden Daten nach § 113 b Abs. 3 TKG selbst, die bei Nutzung der
Telefondienste einschlieftlich mobiler Telefondienste anfallenden Daten, die
wiederum auch Daten (ber die Internetnutzung enthalten, ldsst A bei der
Telekom speichern. Wer hat nun die Erlaubnis zur Auskunftserteilung? Hierbei ist
zu beriicksichtigen, dass auch die Telekom 6ffentlich zugdngliche
Telekommunikationsdienste fiir Endnutzer erbringt, damit auch zu den
Pflichtigen nach § 113 a Abs. 1 TKG gehort.

Denkbar ist z.B. Variante eins:
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A ist zur Auskunftserteilung tGber die unmittelbar von ihm gespeicherten
Daten befugt. Die Telekom ist zur Auskunftserteilung tGber die bei ihr
gespeicherten Daten befugt.

Denkbar ist aber auch Variante zwei:

Aist nach dem Gesetzeskonzept der zur Speicherung Verpflichtete, die
Telekom ist bei der Speicherung nur sein Erfiillungsgehilfe, daher ist A
insgesamt zur Auskunftserteilung befugt, die Telekom ist es nicht.

Drei weitere Varianten ergdben sich, wenn A alle Dienste ausschlielich tber die
Telekom abwickelte, diese also auch die Daten erzeugte und schlief3lich fiir A
speicherte. Hier ware

denkbar Variante drei:

Zur Auskunft berechtigt sind sowohl A als der genuin Speicherpflichtige
als auch die Telekom als die Auftragsverarbeiterin.

Denkbar ist ferner Variante vier:
A als der genuin Speicherpflichtige ist alleine zur Auskunft berechtigt.
Denkbar ist schlieRlich Variante funf:

Die Telekom, die die Daten speichert und den unmittelbaren Zugang zu ihnen
hat, ist die zur Auskunft Berechtigte.

Keine Variante ist die zwingend richtige oder unter verfassungsrechtlichen
Gesichtspunkten alternativlos. Es ist daher dem Gesetzgeber zu tiberlassen, hier
Klarheit zu schaffen. Die Norm ist hinsichtlich der Feststellung des
Auskunftsberechtigten unklar.

Sie ist mangels Bestimmtheit verfassungswidrig.

5.3.2.5.  §113c Abs. 1 Nr. 3 TKG - Zweckbindung der Auskunftsbefugnis

Die Vorschrift ermdglicht die Verwendung der aufgrund des § 113 b TKG
gespeicherten Daten fiir eine Auskunft nach § 113 Abs. 1 S. 3 TKG, ermdglicht also
die Auskunft Giber den Inhaber eines Internetanschlusses der hinter einer IP-
Adresse steht — Bestandsdaten-Auskunft. Der Zweck der Datenverarbeitung ist in
§ 113 ¢ Abs. 1 Nr. 3 TKG nicht eingegrenzt. Es handelt sich insofern um eine
Tatbestandsverweisung auf § 113 Abs. 1 S. 3 TKG. Zum Tatbestand dieser
Vorschrift gehért auch die Schrankenregelung in Absatz 2, was aus dem Wortlaut
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»Die Auskunft darf nur erteilt werden...“ folgt. Danach sind tatbestandliche
Voraussetzungen:

e Abfrage in Textform
e durch folgende Berechtigte:
o0 Strafverfolgungs- oder Ordnungswidrigkeitenbehdrden,

O Fur die Abwehr von Gefahren fiir die 6ffentliche Sicherheit oder
Ordnung zustandige Behdrden,

0 Verfassungsschutzbehdrden des Bundes und der Lander, der
Militdrische Abschirmdienst und der Bundesnachrichtendienst

e zufolgenden (alternativen) Zwecken:
O Straftatenverfolgung
o0 Verfolgung von Ordnungswidrigkeiten

O Zur Abwehr von Gefahren fiir die 6ffentliche Sicherheit oder
Ordnung

O Fiir die Aufgabenerfiillung der Nachrichtendienste.

An dieser Stelle wird an den Erhebungszweck laut Gesetzesbegriindung
erinnert:

»Es wird eine Regelung zur zeitlich befristeten Speicherung von Verkehrsdaten zur
Strafverfolgungsvorsorge und zur Gefahrenabwehr geschaffen. Diese soll die
Eingriffe in das Fernmeldegeheimnis aus Artikel 10 GG und die Grundrechte auf
Datenschutz nach Artikel 7 (Achtung der Privatsphdre) und Artikel 8 (Schutz
personenbezogener Daten) der Grundrechtecharta der Europdischen Union aus
Griinden der effektiven Strafverfolgung in zuldssiger Weise gestalten.”’”

Der erklarte Erhebungszweck der Verkehrsdaten ist die Abwehr von (schweren)
Straftaten und die Abwehr (besonders gewichtiger) Gefahren. Der tatsichlich
erlaubte Verwendungszweck nach § 113 Buchst. c Abs. 1 Nr. 3 TKG ist die
Verfolgung jeglicher Straftat oder Ordnungswidrigkeit, die Abwehr jeglicher
Gefahr fir die 6ffentliche Sicherheit oder Ordnung und die Erfiillung
samtlicher gesetzlicher Aufgaben der in § 113 Abs. 3 Nr. 3 genannten Dienste.
Insofern liegt eine vom Gesetz vorgesehene Zweckdnderung vor. Abgesehen
davon, ob diese Zweckdnderung hier zuldssig sein kann, ist jedenfalls nicht
hinreichend normenklar die Datenverwendung geregelt. Indem die

BT Drs. 18/5088, S. 2
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Identifizierung von dynamischen IP-Adressen eine Deanonymisierung der
Kommunikationsvorgdnge im Internet ermoglicht, hat sie eine erhebliche
Persdnlichkeitsrelevanz. Der Anwendungsbereich der Auskunftsberechtigung
ist nach dem Vorstehenden so weit, dass seine Grenzen véllig unscharf
werden.”

§ 113c Abs. 1 Nr. 3 TKG ist mangels Bestimmtheit der Zweckbindung der
Auskunftsbefugnis verfassungswidrig®.

5.3.3. Vereinbarkeit der Erhebung, Speicherung und Verarbeitung mit der Charta der
Grundrechte der Europdischen Union

5.3.3.1.  Die Anwendbarkeit der Charta der Grundrechte der Europdischen Union

Mit der vorliegenden Verfassungsbeschwerde wird die Verletzung deutschen
Verfassungsrechts durch die angegriffenen Gesetze geriigt. Vor Priifung der
Verhdltnismafigkeit soll hier erwogen werden, inwieweit Art. 7 und 8 der Charta
der Grundrechte der Europdischen Union Einfluss auf die Priifung nach
deutschem Verfassungsrecht haben kénnen. Die Charta der Grundrechte der
Europdischen Union ist im Verhdltnis zum deutschen Verfassungsrecht die
héherrangige Norm; ihre Vorschriften bediirfen daher, soweit sie anwendbar sind,
der Beriicksichtigung bei der verfassungsrechtlichen Priifung. Somit ist zu kldren,
ob die Vorschriften der Charta der Grundrechte der Europdischen Union
tberhaupt anzuwenden sind, sollte dies der Fall sein, ob und gegebenenfalls wie
sie bei der Priifung der Verfassungswidrigkeit einer Bundesnorm durch das
Bundesverfassungsgericht anwendbar sind.

Der Gesetzgeber selbst ging im Gesetzgebungsverfahren von der Anwendbarkeit
der Charta der Grundrechte der Europdischen Union aus.*® Auch die
wissenschaftlichen Dienste des Deutschen Bundestages und des europdischen
Parlaments teilten diese Ansicht.* Allerdings binden die Unionsgrundrechte nur
die Organe der Union im Verhdltnis zu den Unionsbirgern, Art. 51 Abs. 1 S. 1
Charta der Grundrechte der Europdischen Union. Fiir die Mitgliedstaaten sind die

%8 Zu den Bestimmtheitsanforderungen vgl. BVerfG 24.01.2012 - 1 BvR 1299/05 - Rn. 174

»vgl. auch die Stellungnahme der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit, aaO S.
24f.

*%vgl. BT-Drucksache 18/4764,S. 3

3! vgl. das Rechtsgutachten des Juristischen Dienstes des Europdischen Parlaments v. 22.12.2014, LIEBE - Questions
relating to the judgement of the court of justice of 8 April 2014 in joined cases C-293/12 and C-594/12, Digital
Rights and Seitlinger and others - Directive 2006/24EC on data retention — Consequencies of the judgement, S. 15ff.;
Roland Derksen, Europarechtliche Spielriume zur Einflihrung einer Speicherpflicht und Héchstspeicherfrist fiir
Verkehrsdaten in den Mitgliedstaaten der Europdischen Union, Deutscher Bundestag - Ausarbeitung PE6-3000-
53/15, S. 4ff. mwN
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europdischen Grundrechte dann bindend, wenn diese Unionsrecht durchfiihren,
was die legislative Umsetzung von Unionsrecht einschlieft.*

Nach der Rechtsprechung des EuGH in der Entscheidung Akerberg-Fransson ist
der Anwendungsbereich des Art. 51 Grundrechte-Charta dann eréffnet, wenn die
nationale Gesetzgebung in den Anwendungsbereich des Unionsrechts fallt und
das Unionsrecht das nationale Recht determiniert.*

Das Bundesverfassungsgericht hat in seinem Urteil zur ,,Antiterror-Datei“ die
Anwendbarkeit der Charta der Grundrechte der Europdischen Union auf seine
Entscheidung in jenem Falle mit dem Argument abgelehnt, dass das
Antiterrordateigesetz zum Bereich der 6ffentlichen Sicherheit gehére, der nach
Art. 3 Abs. 2 der Richtlinie 95/46 EG aus dem Anwendungsbereich der Richtlinie
ausgenommen sei.** Das Bundesverfassungsgericht begrenzt in
Ubereinstimmung mit dem europdischen Gerichtshof die Anwendbarkeit der
europdischen Grundrechte auf die ,,unionsrechtlich geregelten

Fallgestaltungen“.”

Der Gesetzgeber hat nach dem Doppeltiir-Modell des Bundesverfassungsgerichts
mit der Anordnung der Erhebung, Speicherung und weiteren Verarbeitung der
Telekommunikationsdaten die 1. Tiir, ndmlich die Auskunftsberechtigung,
er6ffnet. Ermdchtigungsgrundlage fiir den Bundesgesetzgeber ist hierzu die
Gesetzgebungskompetenz im Telekommunikationsrecht, Artikel 73 Abs. 1 Nr. 7
GG. Die Gesetzgebungskompetenz dieser Vorschrift ermdchtigt den Bund nicht
nur zur Regelung der technischen Seite der Errichtung einer
Telekommunikationsinfrastruktur, sondern auch kraft Sachzusammenhangs zu
datenschutzrechtlichen Bestimmungen der Datenverarbeitung innerhalb dieser
Infrastruktur. Die Grenze der Gesetzgebungskompetenz des Bundes ist hierbei die
Erforderlichkeit nach datenschutzrechtlichen Gesichtspunkten und den damit
verbundenen verfassungsrechtlichen Anforderungen. Ausgeschlossen ist die
Ermdchtigung zum Datenabruf, soweit der Bund hierzu nicht weitere
Kompetenznormen hat, wie dies im Strafrecht der Fall ist.*® Festzuhalten bleibt,
dass der Bund mit den hier angegebenen Rechtsvorschriften die
datenschutzrechtlichen Gesichtspunkte der Telekommunikation regelt.

Die Telekommunikation und die datenschutzrechtlichen Anforderungen hieran
sind Gegenstand des sekunddren Unionsrechts, Sie sind in der Richtlinie

32 vgl.Schiedermair/Mrozek, Vorratsdatenspeicherung im Zahnriderwerk des europdischen Mehrebenensystems,
DOV 2016,89 <91mwN>

¥ EUGH 26.2.2013 Rs C-617/10

¥ BVerfG 24.4.2013 - 1 BvR 1215/07 - Rn. 90

3 BVerfG ebda. Rn. 91

% BVerfG 24.1.2012 Rn. 128 - 130
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2002/58/EG Uber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphdre in der elektronischen Kommunikation geregelt. Anders als in Art. 3
Abs. 2 Richtlinie 95/46/EG ist die Bereichsausnahme fiir den Bereich der
offentlichen Sicherheit in Art. 15 Abs. 1 der Richtlinie 2002/58/EG dergestalt
geregelt, dass Ausnahmen von den Datenschutzvorschriften der Art. 5, 6, 8 Abs. 1,
2,3 und 4 sowie Art. 9 der Richtlinie zuldssig sind. Diese Ausnahme stehen unter
dem Vorbehalt der Notwendigkeit, Angemessenheit und VerhdltnismaRigkeit in
einer demokratischen Gesellschaft und der allgemeinen Grundsdtze des
Gemeinschaftsrechts einschlieRlich der in Art. 6 Abs. 1 und 2 des Vertrages tiber
die Europdische Union niedergelegten Grundsdtze.

Mit dieser Regelung ist die Determinierung des Telekommunikationsrechts durch
Unionsrecht auch im Bereich der 6ffentlichen Sicherheit gegeben. Die Richtlinie
Idsst lediglich Ausnahmen unter dem Vorbehalt der Notwendigkeit,
Angemessenheit und Verhdltnismafigkeit nach unionsrechtlichen Vorschriften
und der grundsatzlichen Geltung der Grundrechte der Union zu.

Nicht zu liberzeugen vermag in diesem Zusammenhang die Argumentation von
Wollenschldger, Art. 15 Abs. 1 der Richtlinie 2002/58/EG stelle lediglich eine
klarstellende Offnungsklausel zu Gunsten der Mitgliedstaaten dar, trotz der den
Telekommunikationsunternehmen aufzuerlegenden Datenschutzpflichten
Regelungen der Verkehrsdatenspeicherung einzufiihren.’” Wollenschldger
tbersieht hierbei nicht nur die strenge Beschrankung der Ausnahmen auf
einzelne Artikel der Richtlinie und die VerhadltnismaRigkeit nach
unionsrechtlichen Mafdstdben, sondern auch den ausdriicklichen Bezug auf Art. 6
Abs. 1 und 2 des EUV. Der Gesetzgeber der Richtlinie hat die Anwendbarkeit der
Ausnahmen ausdriicklich an die Beachtung der europdischen Grundrechtecharta
gekniipft.

5.3.3.2.  Verhiltnis zu den Grundrechten des Grundgesetzes

Geht man von der grundsdtzlichen Anwendbarkeit der Grundrechte der
europdischen Grundrechtecharta aus, so ist damit noch nicht die Frage geklart, ob
und wie diese im vorliegenden Verfahren der Verfassungsbeschwerde zu beachten
sind.

Anders als die Grundrechte der EGMRK, die durch einfaches Bundesgesetz im
Range unter dem Grundgesetz stehen und vom Bundesverfassungsgericht bei der
Auslegung der Grundrechte beachtet werden, sind die Grundrechte der Charta der
Grundrechte der Europdischen Union {ibergeordnetes Unionsrecht. Nach hier

%7 vgl. Wollenschliger, Schriftliche Stellungnahme zur Einfiihrung einer Speicherpflicht und einer Hochstspeicherfrist
fuir Verkehrsdaten, S. 28
http://www.bundestag.de/blob/388296/77e18af13306be0d15e1b9fe9c002d33/wollenschlaeger-data.pdf
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vertretener Ansicht kénnen Sie dennoch im Verfassungsbeschwerdeverfahren
angewendet werden, zumindest soweit sie Schutzbereiche er6ffnen, die mit
denjenigen der Grundrechte iibereinstimmen. Dies diirfte bei Art. 7 und 8 der
europdischen Grundrechtecharta und Art. 10 Abs. 1 GG sowie Art. 2 Abs. 1 in
Verbindung mit 1 Abs. 1 GG (informationelle Selbstbestimmung) der Fall sein.

Nach Art. 53 der Charta der Grundrechte der Europdischen Union schrdnken die
Bestimmungen der Charta die durch die Verfassungen der Mitgliedstaaten
gewdhrten Grundrechte nicht ein. Gleichzeitig kann das Recht der Union nach Art.
52 Abs. 3 S. 2 einen weitergehenden Schutz als die EMRK gewdhren. Der
eigenstandige und weitergehende Schutzbereich der unionalen Grundrechte
bleibt damit gegeniiber dem nationalen Verfassungsrecht bestehen. Das heifdt
auch, dass der Anwendungsvorrang des Unionsrechtes in diesem Bereich erhalten
bleibt. Fiir den umgekehrten Fall der Einschrankung der bundesrechtlichen
Grundrechte durch Unionsrecht hat das Bundesverfassungsgericht die durch Art.
23 Abs. 1S.3i.V.m. Art. 79 Abs. 3 GG ausgestaltete Verfassungsidentitdt des
Grundgesetzes als Grenze festgestellt die anzuwenden alleine dem
Bundesverfassungsgericht vorbehalten ist.*®

Fiir den hier zu entscheidenden Fall, wie die Unionsgrundrechte bei der
Anwendung des grundrechtlichen Verfassungsrechts zu beriicksichtigen sind, ist
deren Schutzbereich, so er weiter ist als derjenige der Grundrechte des
Grundgesetzes, in Erweiterung derselben anzuwenden, vorausgesetzt, nach der
acte-claire-Rechtsprechung ldsst sich dies eindeutig feststellen. Art. 23 Abs. 1 GG
enthdlt auch ein Wirksamkeits-und Durchsetzungsversprechen fiir das unionale
Recht.”” Demzufolge verschafft das Bundesverfassungsgericht bei der Auslegung
der Grundrechte zugleich dem Schutzbereich der unionalen Grundrechte Geltung.
Bestehen dagegen Zweifel Giber den Schutzbereich der Grundrechte der
Grundrechtecharta, so ist das Bundesverfassungsgericht als vorliegendes Gericht
im Sinne des Art. 267 Abs. 3 AEUV anzusehen.®

Dies vorausgeschickt, werden bei den nachfolgenden Priifungsmafistdben fiir die
Verhdltnismafdigkeit diejenigen des Europdischen Gerichtshofs aus dem Urteil
vom 08.04.2014 in den verbundenen Rechtssachen C-293/12 C-594/12 mit
angewandt.

5.3.4. VerhdltnismaRigkeit

5.3.4.1. Gemeinwohlzweck

% BVerfG, 15.12.2015 - 2 BVR 2735/14 - Rn. 40ff.

% BVerfG aaO Rn. 23

“*vgl. im Ergebnis auch: Osterreichischer Verfassungsgerichtshof, Vorlagebeschluss vom 28.11.2012Rn. 25ff.
https://www.vfgh.gv.at/downloads/vorabentscheidungsvorlagen/vorratdatenspeicherung_vorlage_eugh_
g47-12.pdf
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Die Datenspeicherung dient

1 der Verfolgung von Straftaten und

2 der Abwehr von Gefahren, schlief3lich auch

3 der Verfolgung von Ordnungswidrigkeiten und

4 dem Schutze der 6ffentlichen Sicherheit und Ordnung.

Nach der Rechtsprechung sowohl des Bundesverfassungsgerichts als auch des
Europdischen Gerichtshofs bestehen bei den Zwecken zu 1 und 2 keine Zweifel
hinsichtlich der Verfolgung eines legitimen Gemeinwohlzweckes soweit es sich
um schwere Straftaten und die Abwehr besonders schwerer Gefahren handelt. Bei
der Verfolgung von Ordnungswidrigkeiten hat das Bundesverfassungsgericht die
Zuldssigkeit der Beauskunftung auf die Inhaber von IP-Adressen beschrankt und
ein MindestmaR an Schwere vorausgesetzt™, bei dem Schutz der 6ffentlichen
Sicherheit diirften die Grenzen fiir die Ziele 1-3 einzuhalten sein, diesem
Gemeinwohlzweck kdme also neben den Zielen 1-3 in deren zuldssigen Grenzen
keine gesonderte Bedeutung zu, beim Schutz der éffentlichen Ordnung diirfte ein
anerkennenswerter Gemeinwohlzweck fiir einen solch tiefgreifenden
Grundrechtseingriff nicht mehr gegeben sein. Bereits die angestrebten
Gemeinwohlzwecke sind also zu weit und kénnen insofern das Grundrecht aus
Art. 10 Abs. 1 GG nicht wirksam einschranken.

5.3.4.2. Erforderlichkeit

Erhebliche Zweifel sind bereits an der Erforderlichkeit der MaRnahme angebracht.
Die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit weist in
ihrer Stellungnahme darauf hin, dass es sich bei den Vorratsdaten um solche
handelt, die die Erbringer 6ffentlicher Telekommunikationsdienste fir
Abrechnungszwecke speichern, so dass diese Daten anderweitig ohnehin zur
Verfligung stehen.

In der Begriindung zum Gesetzentwurf wurde ausfiihrlich dargelegt, dass nach
jetziger Tatsachenlage eine Schutzliicke bestehe, wenn die
Strafverfolgungsbehérden nur auf die bei den Erbringern éffentlicher
Telekommunikationsdienste vorhandenen Daten zugreifen kdnnten:

»Die jetzige Gesetzeslage fiihrt jedoch zu Unzuldnglichkeiten bei der
Strafverfolgungsvorsorge und bei der Gefahrenabwehr. Zwar kénnen die
Strafverfolgungsbehdérden auf der Grundlage von § 100g Absatz 1 StPO bei Vorliegen
eines Anfangsverdachts und entsprechender richterlicher Anordnung auf

“I'vgl. BverfG v. 02.03.2010 - 1 BvR 256/08 u.a. - Rn. 261f. = BverfGE 125, 260



RA Starostik * Verfassungsbeschwerde vom 28. Nov. 2016 Seite 40 von 83

Verkehrsdaten Zugriff nehmen, die bei den Erbringern 6ffentlich zugdnglicher
Telekommunikationsdienste aus geschdftlichen Griinden zum Zeitpunkt der Anfrage
noch gespeichert sind. Die Erbringer éffentlich zugdnglicher
Telekommunikationsdienste diirfen im Einzelnen im Telekommunikationsgesetz
bezeichnete Verkehrsdaten ndmlich auch nach Beendigung des einzelnen
Kommunikationsvorgangs speichern, wenn sie diese fiir - im Einzelnen im TKG
festgelegte - eigene Bed(irfnisse bendtigen (zum Beispiel Aufbau weiterer
Verbindungen, Rechnungsstellung, Stérungsbeseitigung oder Schutz vor
beldstigenden Anrufen, § 96 TKG). Da die Speicherpraxis der Erbringer 6ffentlich
zugdnglicher Telekommunikationsdienste sehr unterschiedlich ist, ist es jedoch
derzeit vom Zufall abhdngig, welche Daten bei einer Abfrage nach § 100g StPO

abgerufen werden kénnen.* *

Die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit
widerspricht der auf nachvollziehbare Tatsachendarstellungen nicht gegriindeten
Behauptung energisch. Sie bezeichnet in ihrer Stellungnahme diese Aussage als
nicht nachvollziehbar und stiitzt ihre Argumentation insofern auf die
umfangreichen jahrelangen Priiferfahrungen bei den TK-Anbietern. Sie fiihrt aus,
dass beispielsweise Verkehrsdaten von Telefonverbindungen zu betrieblichen
Zwecken regelmafsig zwischen drei und sechs Monaten vorgehalten werden.
Diese Notwendigkeit ergebe sich schon aus dem den Kunden zustehenden, in § 45
Buchst. i Abs. 1 TKG gesetzlich normierten Einspruchszeitraum von acht Wochen
nach Rechnungsversand. Somit kénne davon ausgegangen werden, dass der
tiberwiegende Teil der zu speichernden Daten bei den TK-Anbietern - jedenfalls in
dem vom Gesetzentwurf festgelegten Zeitraum von zehn Wochen - ohnehin
vorhanden ist und somit auch nach Matgabe des geltenden Rechts fiir Auskiinfte
an die Sicherheitsbehérden zur Verfligung steht.

Eine Ausnahme hiervon bildeten lediglich die den Teilnehmern zugewiesenen IP-
Adressen - die grundsatzlich nur bis zu sieben Tagen gespeichert werden -,
Standortdaten in Form der Funkzellen sowie unter eine so genannte Flatrate
fallenden netzinterne Verbindungen, die jeweils nach System des TK-Anbieters
tblicherweise zwischen sieben und 30 Tage abrufbar seien. Im Gesamtvolumen
der zu speichernden Daten diirften diese aber einen eher geringen Anteil
ausmachen. Im Ergebnis sei die hier angeordnete Doppelspeicherung von
unzihligen Daten daher absolut unnétig.”

Allenfalls kime als milderes Mittel eine Beschrankung der Speicheranordnung auf
die Daten der zugewiesenen IP- Adresse und der Standortdaten in Betracht. Der

> BT Drs. 18/5088,S. 21
# vgl. die Stellungnahme der Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit, aa0 S. 5f.des
BT vom 25.02.2011, WD 11-3000-18/11
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Gesetzentwurf mache keine weiteren Ausfiihrungen zur Erforderlichkeit, was
nicht nur wiinschenswert, sondern verfassungsrechtlich geboten sei, da der
Gesetzgeber die Erforderlichkeit eines massiven Grundrechtseingriffs belegen
miisse. Dieser Darlegungslast kénne vorliegend auch nicht mit dem Argument
entgangen werden, das Gesetz sei noch nicht in Kraft, so dass dementsprechend
auch noch keine Ergebnisse tiber die Auswirkungen der Vorratsdatenspeicherung
vorldgen. Bei der durch das Gesetz angeordneten Speicherung von Verkehrsdaten
handele es sich nicht um eine véllig neue Mafdnahme, sondern um eine neu
aufgelegte, fiir die es bereits aus der Vergangenheit einschldgige, wenn auch
nicht unumstrittene Gutachten gebe*, die im Ergebnis keine messbare
Effektivitatssteigerung durch die damalige Vorratsdatenspeicherung festgestellt
hatten.*

Eine ausdriickliche Betonung der Darlegungslast des Gesetzgebers nahm auch der
Deutsche Anwaltverein in seiner Stellungnahme im Gesetzgebungsverfahren vor.
Auch diese Stellungnahme vermisst die ausreichende Darlegung der
Erforderlichkeit und verweist darauf, dass der Gesetzgeber im Rahmen seines ihm
alleine zustehenden Gestaltungsspielraums verfahrensbezogene Anforderungen
zu erfiillen habe, zu denen eine Prognose gehore, die aus sich selbst heraus eine
spdtere und Uberpriifbare Begriindung zu den Annahmen Uber ihre
voraussichtliche Wirkung erkennen lasse.* Die hierfiir zum Beleg herangezogene
Rechtsprechung des Bundesverfassungsgerichts diirfte zutreffend zitiert sein. Es
handelt sich bei der infrage stehenden Mafsnahme um einen schwerwiegenden
Grundrechtseingriff — im Urteil des Bundesverfassungsgerichts vom 2. Mdrz
2010" als gerade noch zulissig gekennzeichnet — den der Gesetzgeber nicht ins
Blaue hinein vornehmen darf. Da die Begriindung fiir die Wiedereinfiihrung der
Vorratsspeicherung von Telekommunikationsdaten alleine auf dem vorerwdhnten
Grunde beruht, anderenfalls seien ausreichende Daten nicht verfiigbar, steht
diese Begriindung zur vollen gerichtlichen Uberpriifung.

Die Erforderlichkeit der angegriffenen gesetzlichen Regelungen ist ferner unter
der Pramisse fraglich, dass bei einem solch schwerwiegenden Grundrechtseingriff
die Beschrankung desselben auf das absolut Notwendige zu fordern ist, wie dies
der Europdische Gerichtshof in seinem Urteil vom 8. April zu den
Vorabentscheidungsersuchen betreffend die Giiltigkeit der Richtlinie 2006/24/EG
des Europdischen Parlaments und des Rates vom 15. Mdrz 2006 Uber die
Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zugdnglicher

* Vgl. Gutachten des Max-Planck-Instituts (zweite erweiterte Fassung) Juli 2011, S. 218; Rechtsgutachten des WD
des BT vom 25.02.2011, WD 11-3000-18/11
“ BfDI aa0, S. 6f. mwN

* vgl. DAV Stellungnahme 25-15 aa0 S. 8f. und Fn. 4
i Vgl. BverfG 02.03.2010 — 1 BvR 256/08 — Rn. 218 = BverfGE 125, 260



RA Starostik * Verfassungsbeschwerde vom 28. Nov. 2016 Seite 42 von 83

elektronischer Kommunikationsdienste oder 6ffentliche Kommunikationsnetze
erzeugt oder verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG
getan hat. ®

Wendet man diesen Mafdstab im Lichte der oben erwdhnten Ausfiihrungen der
Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit an, so
Iasst sich die Begrenzung der gesetzlichen Speicherverpflichtung fiir die
insgesamt 25 Merkmale nicht mehr als absolut notwendig feststellen.

5.3.4.3 Geeignetheit
5.3.4.3.1. Fehlende faktische Eignung

Das Bundesverfassungsgericht hat in seinem Urteil vom 2. Mdrz 2010 zur
damaligen Regelung der Vorratsdatenspeicherung die Eignung dieser Regelung
zur Verfolgung des angestrebten Zweckes nicht in Zweifel gezogen. * Auch der
Europdische Gerichtshof hat die Vorratsspeicherung von Kommunikationsdaten
als zur Erreichung des mit der Richtlinie 2006/24/EG verfolgten Zweckes als
geeignet angesehen. Zur Frage der Umgehungsmaoglichkeiten der
Vorratsspeicherung der Daten folgte der EuGH der Einschdtzung des
Generalanwaltes, dass solche Moglichkeiten zwar die Eignung der Mafsnahme
begrenzten, aber nicht grundsitzlich infrage stellten.”® An dieser Stelle bleibt
festzuhalten, dass die im Gesetzgebungsverfahren vom Deutschen Bundestag
zurate gezogenen Sachverstdandigen weitere Griinde oder Hinweise fir die
Eignung der Mafdnahme nicht gefunden haben. Die Sachverstandigen fiihrten
lediglich immer wieder Einzelfdlle auf, die die Eignung der Mafsnahme belegen
sollten. Der Richter am Bundesgerichtshof Dr. Berger wies darauf hin, dass die
Telekommunikationsdaten in der Regel am Anfang der Ermittlungen
Ermittlungshinweise lieferten.”* Insgesamt gibt es bisher keine wissenschaftliche
Untersuchung, die diese Einschdtzung bestatigt, die Wissenschaft hat bisher nur
die gegenteiligen Einschitzungen bestitigt.> Leider hat bei den Terroranschldgen
des letzten Jahres auch die Erfahrung bestatigt, dass die in Frankreich umfanglich
eingefiihrte Vorratsdatenspeicherung zur Verhinderung der Anschldge nichts
beigetragen hat.

5.3.4.3.2. Bedeutung von Umgehungsmafinahmen

“ EUGH 08.04.2014 Rn. 51ff.

* BverfG 02.03.2010 - 1 BvR 256/08 — Rn. 207 = BverfGE 125,260

** EUGH 08.04.2014, Rn 49f.

*! vgl. Stellungnahme Dr. Berger, S. 37 -
http://www.bundestag.de/blob/387808/d6991ea70ad90bf15cceaec565¢c36b3b/berger-data.pdf

*2vgl. Schutzliicken durch Wegfall der Vorratsdatenspeicherung? Max-Planck-Institut fiir auslindisches und
internationales Strafrecht, Freiburg, 2. Aufl. 2011, S. 218
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5.3.5.

Wie vorstehend ausgefiihrt, hat die verfassungsgerichtliche Rechtsprechung den
Umgehungsmafinahmen fir die auf der Richtlinie 2006/24/EG beruhende
Vorratsspeicherung von Kommunikationsdaten nicht die Bedeutung
beigemessen, dass diese die Vorratsspeicherung vollstandig ungeeignet machen.
Diese Einschdtzung beruht auf einer anderen Sachlage als sie bei der neuen
gesetzlichen Regelung gegeben ist. Die Daten betreffend die elektronische Post
sind vom Gesetz ausdriicklich ausgenommen, § 113 b Abs. 5. Die elektronische
Post in Form der E-Mail hat quantitativ eine hohe Bedeutung; es werden in
Deutschland (ohne Spam) weit {iber 500 Milliarden E-Mails verschickt.” Damit
besteht eine einfache Méglichkeit, ohne Aufdeckung der Verbindungsdaten zu
kommunizieren. Hinzu kommt die wachsende Bedeutung von
Telemedienanbietern wie WhatsApp, die nach dem oben unter 5.3.2.2.
ausgefiihrten nicht unter die ,,dhnlichen Nachrichten“ fallen diirften und daher
gleichfalls eine spurenlose Kommunikation erméglichen. Damit sind die
Umgehungsmafinahmen von ihrer Bedeutung her anders zu bewerten als bei der
Entscheidung des Bundesverfassungsgerichts im Jahre 2010 und auch derjenigen
des EuGH im Jahre 2014.

Verhdltnismafdigkeit im engeren Sinne

Die starksten Bedenken gegen das Gesetz ergeben sich unter dem Gesichtspunkt
der Verhdltnismafdigkeit im engeren Sinne. Diese Bedenken bestehen sowohl bei
der isolierten Priifung der Schwere des Eingriffs und dessen Folgen im Verhdltnis
zu dem erreichten Gemeinwohlziel als auch bei Einordnung der gesetzlichen
Maftnahme in weitere Uberwachungsmafinahmen im Sinne einer
gesamtgesellschaftlichen Uberpriifung von additiven Grundrechtseingriffen, die
von Rossnagel Uberwachungsgesamtrechnung genannt wurde.>

5.3.5.1. Der Mafdstab der strikten Erforderlichkeit

Die Schwere des Eingriffs eine - Uberwachung nahezu des gesamten
Telekommunikationsverhaltens der Bevélkerung - ist vom
Bundesverfassungsgericht im Urteil vom 2. Mdrz 2010 ausfiihrlich gewiirdigt
worden.> Nach dem vorstehend geschilderten Verhiltnis der européischen
Grundfreiheiten und der bundesgesetzlichen Grundrechte diirfte aus heutiger
Sicht bereits bei isolierter Betrachtung des Eingriffs dieser als
verfassungsrechtlich unzuldssig betrachtet werden. Der Europdische Gerichtshof
hat fiir die in Betracht kommenden Grundrechte aus Art. 7 und 8 der Charta der
Grundrechte der Europdischen Union die Erforderlichkeit der Beschrankung des
massiven Eingriffs der Vorratsspeicherung von Telekommunikationsdaten auf das

> BfDI aa0, S. 4 mit Nachweis in FN 6
** RoRnagel, Die ,,Uberwachungs-Gesamtrechnung” — Das BVerfG und die Vorratsdatenspeicherung, NJW 2010, 1240
> BVerfG 02.03.2010 - 1 BvR 256/08 - Orientierungssatz 3c) aa) u. Rn 209
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absolut Notwendige verlangt.® Dabei ging der EuGH davon aus, dass die
Richtlinie 2006/24 alle Verkehrsdaten betreffend Telefon, Festnetz, Mobilfunk,
Internet-Zugang, E-Mail und Internet-Telefonie erfasste, also fiir alle
elektronischen Kommunikationsmittel galt, deren Nutzung stark verbreitet und
im taglichen Leben jedes einzelnen von wachsender Bedeutung ist. Zudem
erfasste die Richtlinie alle Teilnehmer und registrierten Benutzer. Sie fiihrte daher
zu einem Eingriff in die Grundrechte fast der gesamten europdischen
Bevélkerung.

Hierzu ist festzustellen, dass die angegriffene gesetzliche Regelung das
Kommunikationsmittel E-Mail nicht mehr erfasst und daher die Kommunikation
nicht mehr in dem Mafe tiberwacht, wie es noch von der Richtlinie 2006/24
angeordnet war. Weiterhin bleibt es aber bei der vollstandigen Uberwachung des
Telefonverhaltens und der Internetnutzung. In der Bedeutung starker geworden
ist auch die Mdglichkeit der Erstellung von Bewegungsprofilen infolge der
Nutzung von Mobiltelefonen.

5.3.5.2.  Die verstarkte Uberwachung der Internetnutzung und CNAT.

Die gesetzliche Anordnung der Erfassung der Internetprotokoll-Adresse
zusammen mit einer eindeutigen Anschlusskennung, iber den die
Internetnutzung erfolgt, sowie eine zugewiesene Benutzerkennung, § 113 b Abs.
3 Nr. 1 und 2 fiihrt zu einer wesentlich genaueren Erfassung des
Internetnutzungsverhaltens als man ohne Kenntnis der zu Grunde liegenden
technischen Vorgange aus der Vorschrift alleine erschliefsen kdnnte. Liest man die
Vorschrift im Zusammenhang mit Nr. 3, dann wiirde lediglich Anfang und Ende
der Internetnutzung von einem individuell eindeutig identifizierbaren Anschluss
erhoben und gespeichert.

Wie oben unter 4.4 ausgefiihrt, hat die Knappheit der IP-Adressen im IPv4-
Adressraum dazu gefiihrt, dass die Anbieter von Telekommunikationsdiensten fiir
Endnutzer einen Weg finden mussten, um durch Vergabe von Unterkennungen
mehreren Nutzern den Internetzugang unter einer einzigen IP-Adresse zu
ermoglichen. Das technische Verfahren hierzu ist das CNAT (Carrier Grade
Network Address Translation, auch CGN abgekiirzt).

Die Knappheit der IP-Adressen beruht darauf, dass sie aus vier Zahlenblécken mit
256 Werten - einem Wert zwischen null und 255 - bestehen. Damit kénnen in
einem Netz maximal 4.294.967.296 Adressen (256 vergeben werden.” das reicht
bei weitem nicht mehr aus, um allen Internetnutzern jeweils eine einzige IP-
Adresse zuzuweisen. Hintergrund ist zum einen die dauerhafte Nutzung von

** EUGH v. 08.04.2014 Rn. 52
>’ Vgl. https://de.wikipedia.org/wiki/IPv4#ICMP
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Internetzugdngen infolge von Flatrates, zum anderen die insgesamt gestiegene
Zahl von Internetzugangen, insbesondere durch Smartphones, Tablets und
weitere technische Gerdte, die einen Internetzugang haben. Die Zuweisung von
dynamischen IP-Adressen beruhte darauf, dass nicht alle Nutzer gleichzeitig im
Internet waren und deshalb die dynamische IP-Adresse mehreren Nutzen dienen
konnte. Gerade durch die dauerhafte Nutzung von Anschliissen infolge von
Flatrates ist die Nutzung einer IP-Adresse durch aufeinander folgende
Nutzungsvorgdnge weitgehend entfallen.

Der technische Trick von CNAT besteht nun darin, dass der
Telekommunikationsdiensteerbringer eine IP-Adresse ins Internet benutzt, intern
aber diese IP-Adresse auf mehrere Nutzer aufteilt. Das geschieht dergestalt, dass
jeder Nutzer eine interne IP-Adresse bekommt, fiir seine Nutzung intern einen
jeweils bengtigten Port nutzt, was an der Schnittstelle des Ubergangs zum
Internet dann in einen externen Port und eine externe IP-Adresse umgesetzt wird.

Aber auch das reicht nicht aus, wenn man bedenkt, dass 65.536 Ports vorhanden
sind, bei Nutzung einzelner Kommunikationsdienste aber mehr als 1000 Ports
gleichzeitig belegt werden, die nicht nur fiir die internen Ports, sondern hinter der
Schnittstelle auch fiir die externen Ports bendtigt werden. Um Uberschneidungen
zu vermeiden kénnen daher nur 10-20 Kunden von ihren internen IP-Adressen
ausgehend eine externe IP-Adresse gemeinsam benutzen.

Die Weiterentwicklung von CNAT besteht darin, dass nicht nur die interne IP-
Adresse und der interne Port erfasst werden, sondern auch die IP-Adresse der
Gegenstelle, deren Port und ggfls. die aufgerufene URL. So kdnnen mehrere
Nutzer ein- und denselben externen Port nutzen, denn ihre abgehenden und
ankommenden Datenpakete kdnnen {iber denselben externen Port an
unterschiedliche Gegenstellen weitergeleitet werden. Der Erbringer eines
Telekommunikationsdienstes muss also folgende Merkmale erfassen:

Interne IP-Adresse + genutzter Port -> externe IP-Adresse + genutzter externer Port
<> IP-Adresse des Kommunikationspartners + dessen Port + ggfls. aufgesuchte
URL. Damit kdnnen dreistellige Nutzerzahlen einer externen IP-Adresse
zugewiesen werden. Dieses Verfahren wird in zunehmendem Mafse von den
Erbringern von Telekommunikationsdiensten genutzt. Es ist davon auszugehen,
dass es in den ndchsten drei Jahren flichendeckend in allen Netzen eingefiihrt
wird.

Bei dieser Variante von CNAT muss der Diensteanbieter eine Ubersetzungstabelle
erzeugen, um die einzelnen Datenpakete jeweils intern und extern richtig
versenden zu kénnen. Da die Anzahl dieser Daten sehr grof ist, werden sie
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lediglich vorlibergehend - im Arbeitsspeicher — gespeichert. Fiir diese Tabelle
werden mindestens bendétigt:

Interne IP-Adresse und die von dieser benutzten Ports,
externe IP-Adresse fiir das vorstehende Datenpaar und externer Port,
IP-Adresse der Gegenstelle und deren Port sowie ggfls. die aufgerufene URL,

millisekundengenauer Zeitstempel zur Bestimmung von Status und Giiltigkeit
der Zuordnung.

Die Erhebungs- und Speicherpflicht nach § 113 b Abs. 3 fiihrt dazu, dass diese
grofse Datenmenge aus dem fliichtigen Speicher in einen permanenten Speicher
tbertragen werden muss und zu riesigen Datenbergen fiihren wird. Aus diesen
Datenbergen ldsst sich eine lickenlose Aufzeichnung des Verhaltens aller Nutzer
im Netz rekonstruieren. Hiermit kann ein vollstdndiges Nutzerprofil des Einzelnen
erstellt werden. Hierauf hat im Gesetzgebungsverfahren der ECO-Verband in
seiner Stellungnahme vom 08.06.2016 hingewiesen.*®

Wenn das Gesetz neben der IP-Adresse“ eine zugewiesene Benutzerkennung* zu
erheben und speichern verlangt, so kann die interne IP-Adresse diese
Benutzerkennung nicht sein.

Das ergibt sich aus der nachstehenden Uberlegung. Angenommen, ein nach § 113
Abs. 3 TKG Berechtigter fragt nach § 113 Abs.1 S. 3i.v.m. § 113c Abs. 1 Nr. 3 TKG
an:

»Wer ist Anschlussinhaber der um 0:00 Uhr genutzten IP-Adresse 160.20.20.183?“
Waren Anschlusskennung, interne IP-Adresse, externe IP-Adresse und Zeit
gespeichert, so ergdbe die Ermittlung in der Datenbank des Providers, dass zum
angegebenen Zeitpunkt unter der externen IP-Adresse die Benutzer mit der
Anschlusskennung XYZ1, XYZ2, XYZ3, bis XYZn aktiv waren. Die IP-Adresse
160.20.0.183 lieRe sich also nicht eindeutig einem einzigen Anschlussinhaber

zuweisen.

Anschlusskennung interne IP-Adresse  Schnittstelle externe IP-Adresse Zeit
XYZ1 10.0.0.20 | 160.20.20.183 00:00
XYZ2 10.0.0.21 | 160.20.20.183 00:00
XYZ3 10.0.0.22 | 160.20.20.183 00:00

*® ECO Stellungnahme zum Gesetzentwurf der Bundesregierung fiir ein Gesetz zur Einfiihrung einer Speicherpflicht
und einer Hochstspeicherfrist fiir Verkehrsdaten, S 3 - https://www.eco.de/wp-content/blogs.dir/20150608-vds-
stellungnahme-eco.pdf
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..XYZn 10.0.0.n 160.20.20.183 00:00

Erst und allein die Kenntnis aller weiteren gespeicherten Verkehrsdaten, namlich:
genutzter interner Port,

Uibersetzter externer Port,

IP Adresse des Zielsystems und dessen URL,

genutzter Port des Zielsystems,

ermoglicht zuverldssig die Kenntnis eines einzelnen Anschlussinhabers, der zum

Zeitpunkt 0:00 Uhr die externe IP-Adresse 160.20.20.183 genutzt hat. Wegen der

Mbglichkeit der mehrfachen Nutzung von internen und externen Ports und auch

der gleichzeitigen Nutzung der IP-Adresse des Zielsystems durch mehrere interne
Nutzer darf keines der vorstehenden Merkmale wegfallen. Die Gesamtheit dieser
Daten nenne ich kiinftig Nutzungsdaten.

Das Problem ist nun, dass iiber die Port-Adresse bereits festgestellt werden kann,
welcher Art die Anfrage beim Zielsystem war. Die Ports 25, 143, 220 und 993
werden z.B. fiir die Versendung oder das Abrufen von E-Mails benutzt, tGiber Port
80 wird das Protokoll HTTP benutzt, also Webseiten abgerufen. Damit ist bereits
eine sehr genaue Feststellung des Nutzerverhaltens moéglich. Wird zugleich beim
Zielsystem ermittelt, ldsst sich Gber die aufgezeichneten Daten feststellen,
welche Webseiten benutzt wurden oder welche Mailbox angesprochen wurde.

Es ist also festzuhalten, dass das Tatbestandsmerkmal ,.eine zugewiesene
Benutzerkennung* und die Erforderlichkeit der Nutzung des CNAT-Verfahrens
dazu fihrt, dass das gesamte Verhalten der Internetnutzung protokolliert werden
muss. Das fiihrt dazu, Riickschliisse auf die Inhalte der Kommunikation
zuzulassen, insbesondere auf die besuchten Webseiten, da auch die URL des
Zielsystems gespeichert werden muss. Das gibt Aufschluss tiber die Inhalte der
Internetkommunikation. Das wiederum soll nach der Regelung des § 113b Abs. 5
TKG nicht zuldssig sein. Insofern ist das Gesetz also perplex. Kommt man
dagegen zu dem Ergebnis, dass die Ermittlung einer Benutzerkennung Vorrang
vor dem Verbot der Erhebung von Inhaltsdaten hat, dann miissten alle oben
bezeichneten Daten gespeichert und beauskunftet werden, was in jedem Falle
unverhdltnismafRig wdre. Eine Generierung der Benutzerkennung aus den
vorbezeichneten Nutzungsdaten fiihrt nicht zu der vom Gesetz gewollten
Nutzeridentifizierung, weil die Anfrage an den Telekommunikationsanbieter
lautet: ,Wer ist Anschlussinhaber der um 0:00 Uhr genutzten IP-Adresse
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160.20.20.183?“ Erst mit der Ubergabe der gesamten Nutzungsdaten kann die
Frage sinnvoll beantwortet werden.

Das ergibt sich auch aus folgender Kontrolliiberlegung. Wiirde aus den
Nutzungsdaten eines jeden Nutzers eine neue Benutzerkennung generiert, dann
kdnnte die Antwort auf die Auskunftsfrage lauten:

Die IP-Adresse 160.20.20.83 wurde um 0:00 Uhr von folgenden Kunden genutzt:

Anschlusskennung Benutzerkennung Name
XYZ1 ABC1 A
XYZ2 ABC2 B
XYZ3 ABC3 C
..XYZn ABCn ...N

Damit wdre die Anfrage beantwortet, ohne dass geklart ware, wer hinter der IP-
Adresse 160.20.20.183 zum Zeitpunkt 0:00 Uhr stand. Hierbei ist insbesondere zu
beriicksichtigen, dass die Auskunft ca. 200 Benutzer umfassen kann.

Versteht man dagegen die Nutzungsdaten als Benutzerkennung, dann wdre bei
der Modifikation der Anfrage: ,,Wer ist Anschlussinhaber der um 0:00 Uhr
genutzten IP-Adresse 160.20.20.183 - wobei die IP-Adresse 80.245.153.130 und
die URL:
https://www.bka.de/DE/DasBKA/OrganisationAufbau/Fachabteilungen/Polizeilic
herStaatsschutz/polizeilicherstaatsschutz_node.html. aufgerufen wurde?“ Dann
wadre eine eindeutige Auskunft z.B. der Art: ,, Anschlusskennung XYZ1,
Benutzerkennung ABC1, Name A“ mdglich, wobei die Benutzerkennung den
Nutzungsdaten entspricht.

Im ersten Falle ware die Auskunft unprazise und fiihrte zur Gefahr falscher
Inanspruchnahme von Nicht-Verdachtigen/Nicht-Stérern und die
Benutzerkennung wadre iiberfliissig, da sie keinen anderen Aussagewert hdtte als
die Anschlusskennung. Im zweiten Falle ware unter Verstof gegen § 113b Abs. 5
TKG eine prazise Auskunft erteilt.

Denkbar ware noch folgender Fall. Die Auskunftsfrage lautet wie am Anfang
angegeben, es wird also nur nach dem Nutzer der externen IP 160.20.20.183 zum
Zeitpunkt 0:00 Uhr gefragt und es werden alle dahinterstehenden Nutzer unter
Angabe der Nutzungsdaten (=Benutzerkennung) angegeben. Das Ergebnis wird
auch nicht durch die in § 113 Abs. 1 S. 3 Hs. 2 TKG vorgesehene automatisierte
Auswertung der Verkehrsdaten entschdrft, denn im Ergebnis liefert auch die
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automatisierte Auswertung nur dann ein eindeutiges Ergebnis, wenn die
Nutzungsdaten in die Auskunft mit einbezogen werden.

Ergebnis: Das Tatbestandsmerkmal ,Benutzerkennung® in § 113b Abs. 1 und 2
TKG fiihrt zu einer verfassungswidrigen liickenlosen Aufzeichnung des
Nutzungsverhaltens aller Internetnutzer. Insofern verstof3en die Vorschriften
gegen Art. 10 Abs. 1 GG.

5.3.53 Die lickenlose Aufzeichnung der raumlichen Bewegung

Nach § 113 b Abs. 4 S. 2 TKG ist bei der mobilen Nutzung von Internet-
Zugangsdiensten die Bezeichnung der bei Beginn der Internetverbindung
genutzten Funkzelle zu speichern. Der Standardfall der mobilen Nutzung eines
offentlich zugdnglichen Internet-Zugangsdienstes besteht in der Benutzung
eines Smartphones. Dieses baut immer wieder neu eine Internet-Verbindung auf.
Da jeder neue Verbindungsaufbau gespeichert wird, ldsst sich damit sehr
eindeutig die rdumliche Bewegung des Tragers des Smartphones
nachvollziehen.”

Die mobile Nutzung von Internet-Zugangsdiensten fiihrt also dazu, dass die
Bewegungen des Einzelnen sehr genau nachvollzogen werden kdnnen, wann hat
jemand sich zu Hause aufgehalten, wann hat er seinen Arbeitsplatz aufgesucht,
wie lange blieb er dort, wohin ging er danach, wann ist er wieder nach Hause
zuriickgekehrt? Die Eingriffsmoglichkeit ist tiefer als dies in dem Verfahren 1 BvR
256/08, das mit zum Urteil des Bundesverfassungsgerichts vom 2. Mdrz 2010
fihrte, nach dem damaligen Stand der Technik erkennbar war. Zu diesem
Zeitpunkt waren die Mdglichkeiten der Auswertung von Standortdaten zwar
bereits bekannt, sie brauchten in der Entscheidung aber noch nicht weiter
thematisiert werden. Lediglich in Rn. 237 der Entscheidung wird bei den
Mbglichkeiten der verfassungsrechtlichen Grenzen hinsichtlich des Umfangs der
abzurufenden Daten auch die Moglichkeit des Ausschlusses der Auskunft iber
Standortdaten erwdhnt.”® Die systematische Nutzung der Standortdaten zur
Entwicklung eines Personlichkeitsprofils wurde zwar bereits als Moglichkeit
gesehen, die Eingriffstiefe und Aussagekraft der Daten war zum damaligen
Zeitpunkt aber noch nicht hinreichend deutlich. Fiir eine weitergehende
Erdrterung fehlte daher zum damaligen Zeitpunkt bereits die Notwendigkeit.

Hierzu wurden inzwischen mehrere Studien gefertigt, die verdeutlichen, dass die
Aufzeichnung von Standortdaten einen detaillierten Einblick in das Alltagsleben
eines Grundrechtstragers gibt.

A* vgl. DAV-Stellungnahme 25-15 aa0, S. 22
¢ BverfG 02.03.2010 Rn. 237
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Der Netzpolitiker der GRUNEN, Malte Spitz, forderte von seinem
Telekommunikationsanbieter die dort gespeicherten Standortdaten heraus und
legt in ZEIT ONLINE mit einer interaktiven Grafik dar, dass anhand des
Bewegungsprofils sein ganzer Tagesablauf transparent wurde. Die Grafik zeigt die
Aufenthaltsorte des Politikers vom 01.09.2009 bis 31.03.2010. Sie verbindet die
Aufenthaltsorte mit der Zahl und Dauer der getdtigten Anrufe, ein- und
ausgehender SMS als auch der Dauer der Internetverbindungen.*

Aufgrund der gewdhlten Darstellungstechnik, ldsst sich der gesamte
Aufenthaltsverlauf auch dynamisch, also in der Abfolge der Bewegungen,
darstellen. Es ist ein Profil des Lebens des Herrn Spitz.

Ein ebenso eindrucksvolles Bewegungsprofil erstellte der Schweizer Nationalrat
Balthasar Glattli aufgrund seiner in der Schweiz gesetzlich erhobenen
Standortdaten fiir den Zeitraum 14.01. bis 14.07.2013. Bei den
Kommunikationsdaten werden neben den vorerwdhnten Daten auch die Tweets,
Facebook-Posts und die Kommunikationspartner angezeigt. Zugleich zeigt die
Liste das Netzwerk der Kommunikationspartner von Herrn Glattli.*

Aufgrund dieser Beispiele ist die Aufzeichnung der Standortdaten, verbunden mit
den anderen Kommunikationsdaten, mit einer standigen Observation des
betreffenden Telekommunikationsnutzers nicht nur vergleichbar, sondern diirfte
deren Eingriffsintensitdt noch tbertreffen, denn es Idsst sich, anders als bei einer
Observation, auch der jeweilige Telekommunikationspartner feststellen.

Die liickenlose Aufzeichnung der Bewegungen aller Nutzer von mobilen
Telekommunikationsgerdten ist unverhdltnismaRig.

5.3.5.4.  Der Mafistab der gebotenen Einschrankungen des betroffenen
Personenkreises

Der europdische Gerichtshof hat in seinem Urteil vom 8. April 2014 bei der
Verhdltnismafigkeitsprifung der Speicherung von Telekommunikationsdaten
insbesondere darauf abgestellt, dass der betroffene Personenkreis nicht
eingegrenzt ist, zumal die betroffenen Personen in der Regel nicht einmal eine
mittelbare Beziehung zu strafbaren Handlungen haben.® So ist es auch bei der
hier angegriffenen Regelung, indem die Daten aller Nutzer von
Kommunikationsmitteln erhoben und gespeichert werden, ohne dass irgend ein
Bezug dieser Personen zu Straftaten besteht.

¢ http://www.zeit.de/datenschutz/malte-spitz-vorratsdaten
% https://www.digitale-gesellschaft.ch/vds.html
** EUGH 08.04.2014, Rn. 58
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An der Richtlinie 2006/24 kritisiert der EuGH, sie betreffe ,in umfassender Weise
alle Personen, die elektronische Kommunikationsdienste nutzen, ohne dass sich
jedoch die Personen, deren Daten auf Vorrat gespeichert werden, auch nur
mittelbar in einer Lage befinden, die Anlass zur Strafverfolgung geben kdnnte. Sie
gilt also auch fiir Personen, bei denen keinerlei Anhaltspunkt dafiir besteht, dass
ihr Verhalten in einem auch nur mittelbaren oder entfernten Zusammenhang mit
schweren Straftaten stehen kénnte.**

§ 113b TKG gewadhrleistet nicht, dass die Vorratsdaten nur solcher Personen
gespeichert und abgerufen werden kdnnen, die der Beteiligung an einer Straftat
verddchtig sind oder damit in sonstiger Weise in Verbindung gebracht werden
kdnnen. Vielmehr sieht er eine massenhafte Erfassung samtlicher Nutzer der
entsprechenden Telekommunikationsdienste und damit nahezu der gesamten
Bevdlkerung vor. Fast alle betroffenen Nutzer haben keinerlei Anlass fiir eine
vorsorgliche Aufzeichnung ihrer Kommunikationsdaten gegeben. Eine so
umfassende Vorratsdatenspeicherung ist ein Fremdkdrper in unserer
freiheitlichen Rechtsordnung, die einen Grundrechtseingriff in dieser Streubreite
nie gekannt hat. Eine derart flichendeckende Sammlung von Daten {ber das
alltdgliche Verhalten und Leben von Millionen von Biirgern greift
unverhdltnismaRig tief in die Grundrechte der unterschiedslos betroffenen Biirger
ein.

Das Bundesjustizministerium hat das Urteil urspriinglich in diesem Sinne
verstanden. Der Bundesjustizminister erkldrte 6ffentlich: ,Eine solche
Speicherung verstdf3t gegen die Grundrechte. Das hat der Europdische Gerichtshof
eindeutig festgestellt“*® Weiter erklirte er: ,Der Europdische Gerichtshof hat
gesagt, dass die Vorratsdatenspeicherung gegen die Grundrechte verstéRt.“* Im
weiteren Verlauf priifte die Bundesregierung mit Blick auf das Urteil eine
Datenspeicherung nur aus konkretem Anlass, beispielsweise bei zeitlich
eingrenzbaren Grofdereignissen mit Gefahrenpotenzial, Hinweisen auf regional
besonders auffallige Gefahrdungslagen oder von Islamisten bevorzugte
Kommunikationskanile.”’

* EUGH 08.04.2014, Rn. 58
 ZEIT vom 12.01.2015, http://www.zeit.de/politik/deutschland/2015-01/maas-anti-terror-gesetze.

¢ Deutschlandfunk vom 12.01.2015, http://www.deutschlandfunk.de/bundesjustizminister-maas-
vorratsdatenspeicherung.694.de.html?dram:article_id=308417 .

¢’ Rheinische Post, Koalition lotet "kleine" Vorratsdatenspeicherung aus (15.03.2015), http://www.rp-
online.de/politik/deutschland/eugh-urteil-koalition-lotet-kleine-vorratsdatenspeicherung-aus-aid-1.4940505 .
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Auch der Wissenschaftliche Dienst des Bundestags geht davon aus, dass der EuGH
Einschrankungen hinsichtlich des von der Speicherung betroffenen
Personenkreises fordert.®®

5.3.5.5.  Der Mafdstab der raum- und zeitbezogenen Einschrankungen

Der europdische Gerichtshof hat in seinem Urteil vom 8. April 2014 bei der
Verhdltnismafdigkeitspriifung ferner darauf abgestellt, dass die von der Richtlinie
2006/24 vorgesehene Vorratsspeicherung keine rdumliche und keine zeitliche
Beschrankung vorsieht. Dasselbe gilt fiir die hier angegriffene Regelung. Auch sie
sieht, da bei Erhebung und Speicherung der Daten noch gar nicht feststeht,
welche Straftaten ermittelt werden sollen, keine raumliche und keine zeitliche
Beschrankung der Vorratsspeicherung vor.

An der Richtlinie 2006/24 kritisiert der EUGH, sie solle ,zwar zur Bekdmpfung
schwerer Kriminalitdt beitragen, verlangt aber keinen Zusammenhang zwischen
den Daten, deren Vorratsspeicherung vorgesehen ist, und einer Bedrohung der
offentlichen Sicherheit; insbesondere beschrankt sie die Vorratsspeicherung
weder auf die Daten eines bestimmten Zeitraums und/oder eines bestimmten
geografischen Gebiets und/oder eines bestimmten Personenkreises, der in
irgendeiner Weise in eine schwere Straftat verwickelt sein kénnte, noch auf
Personen, deren auf Vorrat gespeicherte Daten aus anderen Griinden zur

Verhiitung, Feststellung oder Verfolgung schwerer Straftaten beitragen kénnten.*

Die Speicherung nur solcher Telekommunikationsdaten kann also
verhdltnismafig sein, die einen hinreichenden zeitlichen, értlichen oder
personellen Zusammenhang mit einer Gefahrdung der 6ffentlichen Sicherheit
aufweisen. Dies schlief3t eine anlasslose Vorratsdatenspeicherung aus.

Bei Zugrundelegung des vorstehenden Mafstabes ist die Regelung auch aus
diesem Grunde unverhdltnismafig.

5.3.5.6. Der Schutz der Vertrauensberufe

Der EUGH stellt bei der Priifung, ob die Richtlinie 2006/24/EG die
Vorratsdatenspeicherung auf das absolut Notwendige beschrankt, als Kritik fest,
dass keinerlei Ausnahme fiir diejenigen Personen vorgesehen ist, deren

®Derksen, aa0, S. 14
% EUGH 8.4.2014, Rn. 57ff.
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Kommunikationsvorgdnge nach den nationalen Rechtsvorschriften dem
Berufsgeheimnis unterliegen.

Auch das angegriffene Gesetz sieht auf der Ebene der Datenerhebung eine solche
Ausnahme nicht vor. Eine solche ware technisch méglich, denn fiir die
Verbindungen gem. § 99 Abs. 2 TKG ist diese Ausnahme in § 113b Abs. 6 TKG
vorgesehen. Fiir die einem besonderen Berufsgeheimnis unterliegenden Berufe
kann als Schutz nur ein Beweisverwertungsverbot greifen, was zundchst zur
Auswertung der Verbindungsdaten fiihrt.”’ Auch diese Zugriffsméglichkeit ist in
der derzeit bekannten Regelung des § 100g Abs. 4 StPO noch gestuft: Ist bekannt,
dass der Anschlussinhaber ein Berufsgeheimnistrager ist, so diirfen die (zunédchst
auf Vorrat gespeicherten) Daten nicht erhoben werden, wenn die Erhebung
voraussichtlich Erkenntnisse erbringen wiirde, iiber die der Berufsgeheimnistrager
das Zeugnis verweigern darf. Ist die Ermittlungsmafinahme gegen eine nicht zur
Zeugnisverweigerung berechtigte Person gerichtet und werden dadurch von dem
Zeugnisverweigerungsberechtigten Erkenntnisse erlangt, tiber die dieser das
Zeugnis verweigern darf, so sind die Daten zu l6schen und diirfen nicht verwertet
werden. In beiden Fillen wird zundchst erhoben, solange nicht bekannt ist, ob
einer der beteiligten Kommunikationsteilnehmer zur Zeugnisverweigerung
berechtigt ist. V6llig zu Recht weist der Deutsche Anwaltsverein in seiner
Stellungnahme darauf hin, dass einmal erhobenen Daten zwar wieder geldscht
werden konnen, die Gefahr aber nicht zu leugnen ist, dass sie auf die ein oder
andere Art ihren Eingang ins Verfahren finden.”* So weist die
Wirtschaftspriiferkammer in ihrer Stellungnahme zum Gesetzentwurf darauf hin,
dass auch bei Beweisverwertungsverboten Folge -Erkenntnisse der Ermittler in
einem nachfolgenden Strafverfahren haufig verwertbar seien, was aus der
eingeschrankten Geltung der ,,Fruit of the poisonous tree doctrine“ im deutschen
Strafprozessrecht folge.”” Die Bundesrechtsanwaltskammer verschirft diese Kritik
indem sie ausfiihrt, dass die Verletzung der grundsatzlich geschiitzten
Kommunikationssphére zwischen Arzt/Rechtsanwalt einerseits und
Patient/Mandant andererseits eine entscheidende Ursache dafiir setzen kdnne,
dass es zu staatlichen Sanktionen gegeniiber demjenigen, ,,der im Vertrauen auf
die absolut geschiitzte Kommunikation mit seinem Arzt oder Rechtsanwalt
elektronisch kommuniziert habe.“ Das Bewusstsein von dieser nicht
auszuschlieRenden Moglichkeit stelle eine die Kommunikation behindernde
Tatsache und damit eine - gravierende - Verletzung des Schutzbereichs aus Art.

7 vgl. zur Kritik statt vieler: UmlaufentschlieRung der Konferenz der Datenschutzbeauftragten des Bundes und der
Lander vom 9. Juni 2015, https://www.datenschutz-mv.de/datenschutz/themen/beschlue/ent_vorrat.html, DAV
Stellungnahme, aao, S. 12ff.

' DAV, Stellungnahme, aao, S. 14

72 Wirtschaftspriiferkammer, Stellungnahme v. 26.06.2015, S. 6 http://www.wpk.de/uploads/tx_news/WPK-
Stellungnahme_26-06-2015.pdf
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10 Abs. 1 GG dar. Bei den betroffenen Kommunikationspartnern
(Patienten/Mandanten, Informanten) entstehe nicht nur — wie bei der
Allgemeinheit - das Gefiihl, dass ihr Privatleben Gegenstand einer standigen
Uberwachung sei. Vielmehr gelte dies auch fiir einen besonders sensiblen und
folglich besonders schutzwiirdigen Bereich des Privatlebens (Gesundheit bzw.
Verhiltnis Anwalt/Mandant).”

Ein iberzeugender Grund fiir die unterschiedliche Behandlung von
Kommunikationsverbindungen im Sinne von § 99 Abs. 2 TKG und solchen
zwischen Mandanten und den klassischen Berufsgeheimnistragern wie Arzten,
Rechtsanwidlten, Steuerberatern, Wirtschaftspriifern u.a. ist nicht vorhanden. Der
Regierungsentwurf fiihrt dazu aus, es sei nicht mdglich, die
Berufsgeheimnistrager in ihrer Gesamtheit schon von der Speicherung ihrer
Verkehrsdaten auszunehmen. Dazu miissten sdmtlichen
Telekommunikationsanbietern, von denen es in Deutschland ca. 1000 gebe,
mitgeteilt werden, wer Berufsgeheimnistrdger im Sinne des §§ 53 StPO sei; diese
Liste misse dauernd aktualisiert werden. Ihre Erstellung, Ubermittlung und
Aktualisierung berge auch im Falle des Einverstdndnisses der Betroffenen ein
erhebliches Missbrauchsrisiko. Hinzu komme, dass Berufsgeheimnistrager in
vielen Fallen nicht Giber statische, sondern iber dynamische IP-Adressen
verfligten, so dass eine Liste der verwendeten Adressen gar nicht erstellt werden
kdnne. Der bessere Schutz ergebe sich daher bei einer Regelung, die die
Verwendung der gespeicherten Daten ausschliefse. Dieser Schutzmechanismus
habe sich in der StPO auch an anderer Stelle bewdhrt.”*

Das kann beim Vergleich der ansonsten infrage stehenden Datenmengen nicht
liberzeugen. Wenn schon ca. 40 Millionen Bankkonten von den mehr als 1000
deutschen Bank- und Finanzinstituten in einer Schattendatei fiir Abfragen durch
die BaFin und das Bundeszentralamt fiir Steuern ohne Probleme vorgehalten
werden kénnen”®, wenn millionen- und milliardenfach Verbindungs- und
Standortdaten gespeichert werden kénnen’®, dann soll dies plétzlich bei den
Telekommunikationsbestandsdaten der Berufsgeheimnistrdger nicht méglich
sein? Selbstverstandlich ist es technisch ohne grofRen Aufwand méglich, eine
Sperrdatei mit den Kommunikationsnummern der Berufsgeheimnistrager bei den
Telekommunikationsanbietern vorrdtig zu halten und diese taglich zu
aktualisieren. Dies gilt im Ubrigen auch fiir dynamische IP-Adressen der
Berufsgeheimnistrager, denn deren Anschliisse kénnen durch thren Provider

73 vgl. Bundesrechtsanwaltskammer Stellungnahme Nr. 32/2015, Seite 13, http://www.brak.de/zur-
rechtspolitik/stellungnahmen-pdf/stellungnahmen-deutschland/2015/september/stellungnahme-der-brak-2015-
32.pdf mwN

7* Gesetzentwurf der Bundesregierung, S. 37

> vgl. unten 5.3.5.7.4

76 vgl. oben 5.3.5.2.
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selbst von der Erhebungspflicht fiir die Vorratsdatenspeicherung unmittelbar
ausgenommen werden.

Die in der Begriindung des Regierungsentwurfs angegebene hohe Zahl der
Berufsgeheimnistrager im Vergleich zu den Stellen nach § 99 Abs. 2 TKG ist kein
tiberzeugendes Vergleichskriterium. Zu Recht weist die Wirtschaftspriiferkammer
in ihrer Stellungnahme darauf hin, dass auch ein Steuerstraftdter, der sich
vertrauensvoll an einen Berufsgeheimnistrager als seinen Berater wende, um
seine steuerrechtlichen Handlungsoptionen in Erfahrung zu bringen, seine
Situation als personliche Notlage empfinden kénne.”” Wenn aber die Notlage des
Betroffenen das Vergleichskriterium fiir den Vertraulichkeitsschutz darstellt, dann
ist die Unterscheidung zwischen den Stellen nach § 99 Abs. 2 TKG und den
Berufsgeheimnistragern sachlich nicht gerechtfertigt.

Inzwischen hat der Bundesgesetzgeber das Argument mangelnder Praktikabilitat
bei der Nicht-Erfassung von Personen, die zur Zeugnisverweigerung nach § 53
StPO berechtigt sind - oder zumindest der klassischen Berufsgeheimnistrager -
widerlegt. Mit dem Art. 1 des Gesetzes zur Modernisierung des
Besteuerungsverfahrens vom 18. Juli 2016 (BGBI. | 2016, S. 1679ff.) wurde die
neue Vorschrift des § 80 a in die Abgabenordnung eingefiigt. Die Vorschrift regelt,
dass steuerlich Bevollmdchtigte ihre Vollmachtsdaten unter Beachtung
bestimmter Formvorschriften an die Landesfinanzbehérden Gbermitteln kénnen.
Die Regelung der Uberpriifung, ob der Bevollmachtigte zum Personenkreis des § 3
Steuerberatungsgesetz gehort, hat der Gesetzgeber in Abs. 2 der Vorschrift
geregelt.

Abs. 2 der Vorschrift hat folgenden Wortlaut:

»Werden die Vollmachtsdaten von einem Bevollmdchtigten, der nach § 3 des
Steuerberatungsgesetzes zur geschdftsmdfigen Hilfeleistung in Steuersachen befugt
ist, nach Mafigabe des Absatzes 1 libermittelt, so wird eine Bevollmdchtigung im
mitgeteilten Umfang vermutet, wenn die zustdndige Kammer sicherstellt, dass
Vollmachtsdaten nur von den Bevollmdchtigten iibermittelt werden, die zur
geschdftsmdfigen Hilfeleistung in Steuersachen befugt sind. Die fiir den
Bevollmdchtigten zustdndige Kammer hat den Landesfinanzbehérden in diesem Fall
auch den Wegfall einer Zulassung unverziiglich nach amtlich vorgeschriebenem
Datensatz mitzuteilen.“

Hier ist also ist ein elektronisches Kontrollverfahren méglich, das die
Mitgliedschaft zu einem regulierten (und zur Zeugnisverweigerung berechtigten)
Beruf nachweist.

77 WPK, Stellungnahme, aa0, S. 5
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Der Gesetzgeber hat mit dieser Vorschrift also ein praktikables Verfahren eréffnet,
um auf elektronischem Wege die Zugehdorigkeit zum Personenkreis des § 3 des
Steuerberatungsgesetzes festzustellen. Zu diesem Personenkreis gehdren:

Steuerberater, Steuerbevollmdchtigte, Rechtsanwdlte, niedergelassene
europdische Rechtsanwalte, Wirtschaftspriifer und vereidigte Buchpriifer,

Partnerschaftsgesellschaften, deren Partner ausschlieRlich die in Nummer
1 genannten Personen sind,

Steuerberatungsgesellschaften, Rechtsanwaltsgesellschaften,
Wirtschaftspriifungsgesellschaften und Buchpriifungsgesellschaften.

Der Nachweis der Zugehdrigkeit zu diesem Personenkreis wird durch deren
Berufskammern sichergestellt. Bei den Rechtsanwadlten, niedergelassenen
europdischen Rechtsanwadlten, Steuerberatern und Steuerbevollmdchtigten sind
das lokale Berufskammern, bei den Wirtschaftspriifern und vereidigten
Buchpriifern ist es die Wirtschaftspriiferkammer als Bundeskammer. Diese
Berufsangehdrigen stellen bereits zahlenmafig einen grofien Teil der gemaft § 53
Abs. 1 Nr. 3 StPO zur Zeugnisverweigerung Berechtigten dar. Das vom
Gesetzgeber in § 80 a AO eingefiihrte Verfahren zur Gewahrleistung der
Berechtigung der Bevollmadchtigten liefse sich auch auf die gemaf § 53 StPO zur
Zeugnisverweigerung berechtigten Personen, die in nicht verkammerten Berufen
tdtig sind, Gibertragen. Bei Journalisten ist etwa an den Presseausweis zu denken,
bei den Mitgliedern der Gesetzgebungsorgane ist ebenfalls eine ausreichende
Verwaltungsstruktur vorhanden, mit der festgestellt werden kann, wer zu diesem
Personenkreis gehort.

Es bleibt festzuhalten, dass die im Gesetzgebungsverfahren geltend gemachten
Schwierigkeiten bei der Erfassung der Zeugnisverweigerungsberechtigten
offenbar tiberwindbar sind. Der Ausschluss der nach § 53 StPO zur
Zeugnisverweigerung berechtigten Personen ist unverhdltnismafig und durch in
der Sache liegende Griinde nicht gerechtfertigt. Hochst vorsorglich wird in diesem
Zusammenhang gerligt, dass der allgemeine Gleichheitssatz verletzt ist, weil der
angegebene sachliche Grund fiir die unterschiedliche Behandlung der nach § 53
StPO zur Zeugnisverweigerung Berechtigten und der Stellen nach § 99 Abs. 2 TKG
offensichtlich nicht vorhanden ist.

5.3.5.7.  Additive Grundrechtseingriffe (Uberwachungsgesamtrechnung)

Neben der Uberpriifung der Regelung am MaRstab der Verhaltnismafigkeit im
Einzelnen ist wegen der Schwere des Eingriffs auch zu iiberpriifen, ob die
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Gesamtheit der staatlichen Uberwachungsmaftnahmen ein Maf erreicht hat, das
verfassungsrechtlich nicht mehr ertrdglich ist. Das Bundesverfassungsgericht hat
die Freiheit des Biirgers von totaler Uberwachung bei der Ausiibung seiner
Freiheitsrechte zur Verfassungsidentitit der Bundesrepublik gezihlt.”®

Diese vielbeachtete und zitierte Aufberung des Gerichts ist der Obersatz fiir die
nachstehenden Uberlegungen:

»Umgekehrt darf die Speicherung der Telekommunikationsverkehrsdaten nicht als
Schritt hin zu einer Gesetzgebung verstanden werden, die auf eine méglichst
fldchendeckende vorsorgliche Speicherung aller fiir die Strafverfolgung oder
Gefahrenprdvention niitzlichen Daten zielte. Eine solche Gesetzgebung wire,
unabhdngig von der Gestaltung der Verwendungsregelungen, von vornherein mit der
Verfassung unvereinbar. Die verfassungsrechtliche Unbedenklichkeit einer vorsorglich
anlasslosen Speicherung der Telekommunikationsverkehrsdaten setzt vielmehr
voraus, dass diese eine Ausnahme bleibt. Sie darf auch nicht im Zusammenspiel mit
anderen vorhandenen Dateien zur Rekonstruierbarkeit praktisch aller Aktivitdten der
Biirger fiihren. Maf3geblich fiir die Rechtfertigungsfdhigkeit einer solchen
Speicherung ist deshalb insbesondere, dass sie nicht direkt durch staatliche Stellen
erfolgt, dass sie nicht auch die Kommunikationsinhalte erfasst und dass auch die
Speicherung der von ihren Kunden aufgerufenen Internetseiten durch kommerzielle
Diensteanbieter grundsdtzlich untersagt ist. Die Einfiihrung der
Telekommunikationsverkehrsdatenspeicherung kann damit nicht als Vorbild fiir die
Schaffung weiterer vorsorglich anlassloser Datensammlungen dienen, sondern
zwingt den Gesetzgeber bei der Erwdgung neuer Speicherungspflichten oder -
berechtigungen in Blick auf die Gesamtheit der verschiedenen schon vorhandenen
Datensammlungen zu gréfierer Zuriickhaltung. Dass die Freiheitswahrnehmung der
Biirger nicht total erfasst und registriert werden darf, gehért zur
verfassungsrechtlichen Identitdt der Bundesrepublik Deutschland (vgl. zum
grundgesetzlichen Identitdtsvorbehalt BVerfG, Urteil des Zweiten Senats vom 30.
Juni 2009 - 2 BVE 2/08 u.a. -, juris, Rn. 240), fiir deren Wahrung sich die
Bundesrepublik in europdischen und internationalen Zusammenhdngen einsetzen
muss. Durch eine vorsorgliche Speicherung der Telekommunikationsverkehrsdaten
wird der Spielraum fiir weitere anlasslose Datensammlungen auch liber den Weg der
Europdischen Union erheblich geringer.“

Demzufolge ist zundchst festzustellen, dass die Rechtfertigungsvoraussetzung
»Nichterfassung der Kommunikationsinhalte und der aufgerufenen
Internetseiten“ nicht erfiillt ist, wie oben unter 5.3.5.2 fiir den Fall der Nutzung
des CNAT-Verfahrens dargelegt wurde.

78 BVerfG 02.03.2010, Rn. 218;
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5.3.5.7.1. Gesetzliche Neuregelungen nach dem Urteil des
Bundesverfassungsgerichts vom 2. Mdrz 2010

Der Gesetzgeber hat eine irgendwie geartete Bestandsaufnahme der vorhandenen
Gesetze, die zu Datenerhebungen, -Speicherungen und -Verarbeitungen fihren,
nicht vorgenommen. Auch von wissenschaftlicher Seite hat es keine weitere
Bestandsaufnahme der vorhandenen Uberwachungsgesetze bzw. -manahmen
gegeben. Seit dem Urteil des Bundesverfassungsgerichts vom 2. Mdrz 2010 sind
nach Auskunft des wissenschaftlichen Dienstes des Deutschen Bundestages die
nachfolgenden Gesetze, die auch Datenerhebungen vorsehen, beschlossen
worden:

e Gesetz zur einheitlichen Gestaltung des Aufenthaltstitels fiir Drittstaatenangehdorige (12. April
2011)

e Gesetz zur Verbesserung des Austauschs von strafregisterrechtlichen Daten zwischen den
Mitgliedstaaten der Europdischen Union und zur Anderung registerrechtlicher Vorschriften (15.
Dezember 2011)

e Gesetz zur Errichtung eines Nationalen Waffenregisters (25. Juni 2012)
o Gesetz zur Verbesserung der Bekimpfung des Rechtsextremismus (20. August 2012)
e Gesetz zur Anderung des AZR-Gesetzes (20. Dezember 2012)

e Gesetz zur Regelung des Assistenzpflegebedarfs in stationdren Vorsorge- oder
Rehabilitationseinrichtungen (20. Dezember 2012)

e Gesetz zum Schutz des Erbrechts und der Verfahrensbeteiligungsrechte nichtehelicher und
einzeladoptierter Kinder im Nachlassverfahren (21. Marz 2013)

e Gesetz zur Fortentwicklung des Meldewesens (3. Mai 2013)
e Gesetz zur Anderung des Giterkraftverkehrsgesetzes und anderer Gesetze vom (17. Juni 2013)

e Gesetz zur Errichtung einer Schiffsunfalldatenbank und zur Anderung des Seefischereigesetzes
(7. August 2013)

e Gesetz zur Anpassung des Luftverkehrsrechts (7. August 2013)

e Gesetz zum Ausbau der Hilfen fiir Schwangere und zur Regelung der vertraulichen Geburt (28.
August 2013)

e Viertes Gesetz zur Anderung des Strafbenverkehrsgesetzes und anderer Gesetze (28. August
2013)

e Gesetz zur Verbesserung der Rechte von international Schutzberechtigten und auslandischen
Arbeitnehmern (14. Oktober 2013)

e Gesetz zur Anderung des Strafbenverkehrsgesetzes, der Gewerbeordnung und des
Bundeszentralregistergesetzes (28. November 2014)
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e Gesetz zum Schutz von Kindern vor sexueller Ausbeutung und sexuellem Missbrauch (21. Januar
2015)

o Gesetz zur Einfiihrung einer Infrastrukturabgabe fiir die Benutzung von Bundesfernstrafien (8.
Juni 2015)

e  Gesetz zur Erh6hung der Sicherheit informationstechnischer Systeme (12.06.2015)
o Asylverfahrensbeschleunigungsgesetz (20. Oktober 2015)
o Steuerdnderungsgesetz 2015 (2. November 2015)

e Gesetz zur Einflihrung einer Speicherpflicht und einer Héchstspeicherfrist fiir Verkehrsdaten
(10. Dezember 2015)

e Gesetz zur Bekdmpfung von Doping im Sport (10. Dezember 2015)

e Gesetz zum automatischen Austausch von Informationen iiber Finanzkonten in Steuersachen
und zur Anderung weiterer Gesetze vom 21. Dezember 2015

e Gesetz zur Verbesserung der Registrierung und des Datenaustausches zu aufenthalts- und
asylrechtlichen Zwecken (2. Februar 2016)

e Gesetz zur Verbesserung der zivilrechtlichen Durchsetzung von verbraucherschiitzenden
Vorschriften des Datenschutzrechts (17. Februar 2016)

e Gesetz zur Anderung des Hochschulstatistikgesetzes (2. Médrz 2016)
e Gesetz zur Einfithrung beschleunigter Asylverfahren (11. Marz 2016)

Die Aufstellung des Wissenschaftlichen Dienstes des Deutschen Bundestages endet mit dem
Gesetzgebungsstand vom 15.03.2016. Danach, und in der Aufstellung ausgelassen, sind folgende
Gesetze hervorzuheben:

e  Gesetz zur Verbesserung der Zusammenarbeit im Bereich des Verfassungsschutzes
(17.11.2015

e Gesetz zum besseren Informationsaustausch bei der Bekdampfung des internationalen
Terrorismus (26.07.2016)

e  Gesetzes zur Ausland-Ausland-Fernmeldeaufklirung des Bundesnachrichtendienstes (BT-
Drucksache 18/9041)

Diejenigen Gesetzen, die nicht unmittelbar Uberwachungscharakter haben,
ordnen erweiterte Datenerhebungsbefugnisse und vor allem die Einrichtung von
zentralen, bundeseinheitlichen Datenbanken an, deren Daten in der Regel auch
flr Ermittlungszwecke in Strafverfahren oder Zwecke der Gefahrenabwehr zur
Verfligung stehen.

Das Gesetz zur Verbesserung der Bekampfung des Rechtsextremismus fiihrt die
Errichtung einer zentralen Datei der Polizeibehdrden des Bundes und der Linder
sowie der Verfassungsschutzbehérden und des Militdrischen Abschirmdienstes
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mit einem weitgehenden Katalog von personenbezogenen Daten bis hin zur
Berufsausbildung ein, vgl. § 3 Rechtsextremismus-Datei-Gesetz.

Die Neufassung des Meldegesetzes fiihrt eine regelmafige Ubermittlung der
Meldedaten an Religionsgemeinschaften und die 6ffentlich-rechtlichen
Sendeanstalten ein.

Das Gesetz zur Anpassung des Luftverkehrsrechts fiihrt eine zentrale
Flugbegleiterdatenbank ein.

Das Gesetz zur Einfiihrung einer Infrastrukturabgabe erméglicht die Vor-Ort-
Uberwachung des Strafenverkehrs auf den mautpflichtigen Strafsen u.a. durch
Fertigung eines Fotos des Giberwachten Fahrzeuges.

Das Gesetz zum besseren Informationsaustausch bei der Bekampfung des
internationalen Terrorismus v. 26.07.2016 ermdglicht die Errichtung
gemeinsamer Datenbanken mit Nachrichtendiensten fremder Staaten, den
Einsatz verdeckter Ermittler durch die Bundespolizei, § 28 Abs. 2 Nr. 4 BPolG, und
die Identifikationspflicht bei Besitz einer Prepaid-Telefonkarte oder Einrichtung
eines Postfaches der elektronischen Post, vgl. § 111 TKG.

Das Gesetz zur Verbesserung der Zusammenarbeit im Bereich des
Verfassungsschutzes vom 17. November 2015 (BGBI. | 2015, S. 1938) schreibt die
Einrichtung zentraler Datenbanken der Verfassungsschutzamter des Bundes und
der Linder vor und erméglicht den automatisierten Datenabruf durch diese
Amter und den Militdrischen Abschirmdienst. Im Aufgabenbereich des
Bundesnachrichtendienstes wurde § 5 Abs. 1 Satz 3 G 10 um Nr. 8 erganzt, die als
weiteres Uberwachungsziel die rechtzeitige Erkennung der Gefahr ,,des
internationalen kriminellen, terroristischen oder staatlichen Angriffs mittels
Schadprogrammen oder vergleichbaren schadlich wirkenden
informationstechnischen Mitteln auf die Vertraulichkeit, Integritdt oder
Verfligbarkeit von IT-Systemen in Fdllen von erheblicher Bedeutung mit Bezug zur
Bundesrepublik Deutschland“ definiert .

Rechtsfolge dieser Ausweitung ist die Moglichkeit, anlasslos den deutsch-
internationalen Telekommunikationsverkehr nach Suchbegriffen zu filtern. Fir
die Zwecke dieser Verfassungsbeschwerde wird dabei aufser Acht gelassen, dass
flr die Datenstrome im Internet technisch nicht mehr erkennbar ist, ob es sich
um Inlands- oder Auslandsdaten handelt.

Mit der Anderung des BND-Gesetzes durch das Gesetz zur Ausland-Ausland-
Fernmeldeaufkldarung des Bundesnachrichtendienstes, hier noch zitiert nach der
BT-Drucksache 18/9041, darf der Dienst im Inland (Auslands-)Telekommunikation
tiberwachen, wobei diese Befugnis ausgeweitet wird auf den Zweck,
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»friihzeitig Gefahren fiir die innere oder dufiere Sicherheit der Bundesrepublik
Deutschland erkennen und diesen begegnen zu kénnen«, vgl. § 6 Abs. 1 BND-Gesetz;

ferner darf der BND Verbindungsdaten sechs Monate lang speichern und sie mit
ausldndischen Diensten teilen, §§ 6 Abs. 6 und 13f. BND-Gesetz, wobei nach § 14
der Vorschrift auch der automatisierte Abruf durch auslandische Dienste moglich
ist.

Die Beschrankung auf 20% der Leitungskapazitdt ist entfallen.

Der Sonderberichterstatter der UN in Bezug auf das Recht auf Privatheit kritisierte
in seinem aktuellen Jahresbericht ”°

die Uberwachungsgriinde als zu unbestimmt,

die Differenzierung zwischen Auslands- und Inlandsiiberwachung als
verfassungs- und volkerrechtswidrig,

die Uberwachung selbst als Masseniiberwachung®.

Festzuhalten bleibt, dass neben der Unbestimmtheit der Eingriffsgrundlage
jegliche mengenmadfige Beschrankung der (iberwachten Verbindungen entfallen
ist und eine Kombination von Zugriff auf Kommunikationsinhalte und
Verbindungsdatenerhebung vorliegt, eine Kombination also, die das
Bundesverfassungsgericht als nicht rechtfertigungsfahig bezeichnet hat.*

Zu erwdhnen sind ferner die Anderungen der Polizeigesetze und der
Versammlungsgesetze der Bundesldnder, die vielfiltige neue
Datenerhebungsermdchtigungen einschliefdlich der Ermdchtigung zur Fertigung
von Videoaufzeichnungen bei Versammlungen unter freiem Himmel enthalten.

5.3.5.7.2. Tatsdchliche Ausweitung von Uberwachungsmafnahmen

in tatsdchlicher Hinsicht ist in vielen Feldern festzustellen, dass elektronische
Beauskunftungen und Uberwachungsmafinahmen in erheblichem Rahmen
zugenommen haben

5.3.5.7.3. Funkzellenabfragen nach § 100g Abs. 3 StPO (Abs. 2S.2 a.F.)

Es gibt keine bundeseinheitliche Statistik tiber die Funkzellenabfragen sowohl
betreffend die Anzahl der Abfragen selbst als auch die Anzahl der bei jeder
Abfrage gewonnenen Daten. Aus parlamentarischen Anfragen im Landtag von
Schleswig-Holstein, im Berliner Abgeordnetenhaus und im Landtag von

7 http://www.un.org/ga/search/view_doc.asp?symbol=A/71/368
% vgl. S. 21 des Berichts, aa0
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Nordrhein-Westfalen sowie aus den Berichten von Datenschutzbeauftragten geht
hervor, dass mit den Funkzellenabfragen immense Datenmengen bewegt werden.
Der Berliner Landesbeauftragte fiir den Datenschutz und Informationsfreiheit
stellt bereits im Jahresbericht 2012 fest:

»Offensichtlich sind Funkzellenabfragen in vielen Deliktsbereichen entgegen der
gesetzlichen Vorgabe zum alltdglichen Ermittlungsinstrument geworden. Aufgrund
der Eingriffstiefe und Streubreite darf ihr Einsatz jedoch nicht zur Regel werden. Die
stdrkere Begrenzung der Durchfiihrung solcher Mafinahmen ist durch den
Gesetzgeber und die Strafverfolgungsbehdrden sicherzustellen. Die
Staatsanwaltschaft unterliegt auch dann der Kontrolle durch den Berliner
Beauftragten fiir Datenschutz und Informationsfreiheit, wenn die von ihr

beantragten MaRRnahmen unter Richtervorbehalt stehen.“ *

Im Jahre 2013 wurden in Berlin nach Auskunft des Senates an das
Abgeordnetenhaus in 305 Verfahren Funkzellenabfragen durchgefiihrt, bei denen
knapp 50 Millionen Datensitze anfielen. *

Nach Auskunft der nordrhein-westfdlischen Landesregierung betrug die Anzahl
der Funkzellenabfrage dort:

2011: 2674
2012: 3545
2013: 4145.%

Fir Mecklenburg-Vorpommern teilte die Landesregierung folgende Zahlen fir
nicht individualisierte Funkzellenabfragen mit:

2011: 62
2012: 89
2013: 209
2014: 260
2015 568.%

8 Berliner Beauftragter fiir Datenschutz und Informationsfreiheit, Bericht 2012, S. 27
https://datenschutz-berlin.de/content/veroeffentlichungen/jahresberichte/bericht-12

® https://netzpolitik.org/2015/funkzellenabfrage-in-berlin-vielleicht-werden-sie-gerade-ueberwacht/
¥ Landtag Nordrhein-Westfalen - Drucksache 16/6051, Seite 7
https://www.landtag.nrw.de/portal/WWW/dokumentenarchiv/Dokument/MMD16-6051.pdf

% Landtag Mecklenburg-Vorpommern - Drucksache 6/5468, Seite 2
https://kleineanfragen.de/mecklenburg-vorpommern/6/5468-funkzellenabfragen
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Die sdchsische Landesregierung berichtete auf eine kleine Anfrage, dass im
Zeitraum vom 1. Januar 2013 bis 12. Januar 2015 654 Funkzellenabfragen
realisiert wurden.

Fiir das Saarland gab die Landesregierung an, dass dort Im Zeitraum vom
01.09.2013 bis 31.08.2014 in insgesamt 175 Verfahren nicht individualisierte
Funkzellenabfrage vorgenommen worden. Hierbei wurden 7.459.326 Datensdtze
tber Verbindungsdaten erhoben, durchschnittlich also 42.624 Datensdtze pro
Verfahren. Dabei entspricht ein Datensatz einem Kommunikationsvorgang.*

Dabei wurden Verkehrsdaten aus 21.000 Funkzellen und von etwa 500 Tatorten
erhoben. Die Anzahl der ermittelten Datensdtze wurde nicht angegeben, es wurde
lediglich angegeben, dass 23.000 Dateien mit Verkehrsdaten durch die
Netzbetreiber tibermittelt wurden.”

Fir Schleswig-Holstein gab die Landesregierung folgende Zahlen iiber
vorgenommene nicht-individualisierte Funkzellenabfragen an:

2013; 441
2014: 569.%

andere Landesregierungen haben mangels vorhandener Erhebungen keine
quantitativen Auskiinfte geben kénnen.”

5.3.5.7.4. Finanzdaten

Geldinstitute haben bestimmte Kontenbestandsdaten, die bei Ihnen bereits
vorhanden sind, separat zu speichern und fiir ein automatisiertes Abrufverfahren
durch die BaFin und das Bundeszentralamt fiir Steuern zum Abruf bereitzuhalten.
Es werden also die Daten aller in Deutschland gefiihrten Konten auf Vorrat
gespeichert und fiir einen Abruf bereitgehalten, von dem die Bank nichts erfahrt,
im Einzelfall auch nicht der Kontoinhaber. Nach Auffassung des
Bundeszentralamtes fiir Steuern ist der Kontenabruf kein Verwaltungsakt,
sondern ein Realakt. Nach dieser Auffassung entspricht der Kontenabruf einer
elektronischen Einnahme des Augenscheins und bedarf fiir seine Wirksamkeit
nicht der Bekanntgabe. Er ist auch nicht selbstandig anfechtbar. Seine

% vgl. Landtag des Saarlandes Drucksache 15/1197 (15/623), S. 2 und die Tabelle in der Anlage
https://www.landtag-saar.de/Drucksache/Aw15_1197.pdf

¥ Antwort der sichsischen Landesregierung zur Drucksache 6/772, S 3
https://kleineanfragen.de/sachsen/6/772-funkzellenabfragen-in-sachsen-2013-2015 geh schlafen

8 Schleswig-Holsteinische Landtag - Drucksache 18/2838, S. 1
http://www.landtag.ltsh.de/infothek/wahl18/drucks/2800/drucksache-18-2838.pdf ; vgl. auch: Constanze Kurtz,
erneut steigende Zahl von Funkzellenabfragen
https://netzpolitik.org/2015/erneut-steigende-zahl-von-funkzellenabfragen/

¥ vergleiche die Anfragen bei: https://kleineanfragen.de/search?page=2&q=Ffunkzellenabfrag


https://www.landtag-saar.de/Drucksache/Aw15_1197.pdf
https://kleineanfragen.de/sachsen/6/772-funkzellenabfragen-in-sachsen-2013-2015
http://www.landtag.ltsh.de/infothek/wahl18/drucks/2800/drucksache-18-2838.pdf
https://netzpolitik.org/2015/erneut-steigende-zahl-von-funkzellenabfragen/
https://kleineanfragen.de/search?page=2&q=funkzellenabfrag
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RechtmiRigkeit kann lediglich im Rahmen der Uberpriifung des Steuerbescheides
oder eines anderen Verwaltungsaktes, zu dessen Vorbereitung der Kontenabruf
vorgenommen wurde oder isoliert im Wege der Leistungs- oder (Fortsetzungs-)
Feststellungsklage tiberpriift werden.”

Die Bestandsdaten von Konten bei Geldinstituten kdnnen nach der Vorschrift der
§§ 24 ¢ KWG und 93 Abs. 7 und 8 AO abgefragt werden.

Nach § 24 ¢ KWG sind Kreditinstitute, Kapitalanlagegesellschaften und Zahlungs-
Institute verpflichtet, Kontostammdaten aller Kunden in einer Datei zu erfassen.
Hierzu gehdren Kontonummer, Name und Geburtsdatum der Kontoinhaber und
Verfligungsberechtigten sowie das Errichtungs- und SchlieBungsdatum.
Abrufberechtigt ist die BaFin im Rahmen ihrer Aufsichtsaufgaben. Die BaFin
erteilt (iber diese Daten auf Ersuchen Auskunft gegeniiber den Aufsichtsbehdrden
gemafd § 9 Abs. 1S. 4 Nr. 2 KWG, den fiir die Leistung der internationalen
Rechtshilfe in Strafsachen zustandigen Behdrden, den fir die Verfolgung und
Ahndung von Straftaten zustdndigen Behdrden oder Gerichten sowie der fiir die
Beschrankungen des Kapital-und Zahlungsverkehrs nach dem AWG zustandigen
Behdrde.

Das Ausmaf’ der Kontenabfragen nach § 24c KWG nimmt stetig zu. Im Jahr 2010
gab es bundesweit 105.615 Abfragen, bis zum Jahr 2015 stieg diese Zahl auf
137.779 Abfragen an.

Die iberwiegende Anzahl der Abfragen entfiel auf Finanzbehdérden,
Polizeibehdrden, Staatsanwaltschaften und Zollbehdrden. Auf die
Finanzbehorden entfielen 2010 13.673 Anfragen, auf Finanz- Polizei -
Zollbehérden und Staatsanwaltschaften 90.296 Anfragen. Diese Zahl stieg 2015
auf 123.087 an, wihrend 14.020 Anfragen auf die Finanzbehérden entfielen.”
Hinter der Anzahl der Anfragen verbirgt sich allerdings eine wesentlich grofiere
Zahl von Kontendaten. Nach Auskunft der Bundesregierung auf eine Kleine
Anfrage wurden im Jahr 2011 durch die BaFin 116.908 Abrufe getdtigt. Im
Ergebnis wurden die Daten von 1.050.726 Konten abgerufen (Vorjahr:
105.615/990.995).”

Neben der Abfrage nach § 24 ¢ KWG haben die Finanzamter nach § 93 Abs. 7 AO
die Moglichkeit, Gber das Bundeszentralamt fiir Steuern eine Abfrage auf die
Kontenstammdaten der Banken zu tatigen.

*® http://www.bzst.de/DE/Steuern_National/Kontenabrufverfahren/FAQ/fag_node.html

*1vgl. die Jahresberichte 2011, S. 252 und 2015, S 160 der Bundesanstalt fiir Finanzdienstleistungen
https://www.bafin.de/DE/Publikationen/Jahresbericht/jahresbericht_node.html

°2 ebda.

BT Drs. 17/8715, S. 3 - http://dipbt.bundestag.de/dip21/btd/17/087/1708715.pdf


http://www.bzst.de/DE/Steuern_National/Kontenabrufverfahren/FAQ/faq_node.html
https://www.bafin.de/DE/Publikationen/Jahresbericht/jahresbericht_node.html
http://dipbt.bundestag.de/dip21/btd/17/087/1708715.pdf
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Hier zeigt sich sogar noch eine grofiere Steigerungsdynamik. Aus dem soeben
zitierten und einer weiteren kleinen Anfrage im Bundestag sind folgende Zahlen
bekannt:

2010: 56.696
2011: 62.333*
2012: 72.578%

2013: 141.640 (davon durch Gerichtsvollzieher: 61.760)* Die Abfrageméglichkeit
fur Gerichtsvollzieher war im Jahre 2013 neu eingefiihrt worden, zieht man deren
Abfragen ab, so ergibt sich immer noch eine Gesamtzahl von 79.880 Abfragen.

Zu dem Kreis der Berechtigten fiir eine Anfrage iber das Bundeszentralamt fir
Steuern gehdren neben den Finanzbehérden die Sozialleistungstrdger, die fir
Grundsicherung fiir Arbeitsuchende nach dem SGB 2, fiir Sozialhilfe nach dem
SGB 12, fiir Ausbildungsférderung nach dem
Bundesausbildungsférderungsgesetz, fiir Aufstiegsfortbildungsférderung nach
dem Aufstiegsfortbildungsférderungsgesetz und fiir Wohngeld nach dem
Wohngeldgesetz zustidndig sind. Durch Anderung des § 802 Abs. 1 ZPO kamen
2013 noch die Gerichtsvollzieher als Abfrageberechtigte hinzu. Die
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit fasst ihre
Kritik hieran wie folgt zusammen:

»Diese Ausdehnung ist schon deswegen kritisch zu sehen, weil die
Zugriffsmaglichkeiten urspriinglich fiir die BaFin und die Strafverfolgungsbehérden
vor dem Hintergrund der Bekdmpfung der Terrorismusfinanzierung geschaffen
worden sind. Urspriinglich verfolgtes Ziel war die Austrocknung der Finanzstréme des
Terrorismus. Die nunmehr verfolgten Zwecke stehen hiermit in keiner Verbindung
und sind in ihrer Wertigkeit auch nicht mit der Terrorismusbekdmpfung
gleichzusetzen. Wenn bereits zum Zeitpunkt der Kontoerdffnung die
Kontostammdaten automatisch als Datensatz gespeichert und dieser durch das
Kontenabrufverfahren verfiigbar gemacht werden kann, erfolgt letztlich eine
anlasslose Erfassung grundsdtzlich aller Kontoinhaber in Deutschland. Da somit der
Datensatz bereits vorliegt, obwohl noch keine Erkldrungspflicht des Steuerpflichtigen
besteht, ist von einer erheblichen Eingriffsintensitdt auszugehen, die weit liber die
urspriinglichen Absichten des Gesetzgebers hinaus das Recht auf informationelle
Selbstbestimmung tangiert.

**Ebda.S. 4
“http://www.bfdi.bund.de/DE/Datenschutz/Themen/Finanzen_Versicherungen/FinanzenArtikel/Kontenabrufverfah
renVonPrivatenKonten.html;jsessionid=09DB486636FC268

% BT Drs. 18/2866, S. 6 http://dipbt.bundestag.de/dip21/btd/18/028/1802888.pdf


http://www.bfdi.bund.de/DE/Datenschutz/Themen/Finanzen_Versicherungen/FinanzenArtikel/Kontenabrufverfah
http://dipbt.bundestag.de/dip21/btd/18/028/1802888.pdf
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Zudem bestehen durchaus Bedenken, ob bei der praktischen Durchfiihrung des
Kontenabrufverfahrens durch die die BaFin und das BZSt um Auskunft ersuchenden
Behdrden die gesetzlichen Vorgaben eingehalten werden. Erfahrungen von
Landesdatenschutzbeauftragten haben unter anderem gezeigt, dass eine fehlende
Begriindung fiir das konkrete Kontenabrufverfahren sowie eine fehlende
Benachrichtigung des Betroffenen in der Praxis keine Seltenheit darstellen. Der
Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit setzt sich daher
fiir eine strikte Eingrenzung des Kontenabrufverfahrens auf das unbedingt
erforderliche Maf ein. Hierzu gehért insbesondere auch eine datenschutzkonforme

Anwendung durch die zustdndigen Behérden.«

Fiir diesen Bereich bleibt also festzuhalten, dass seit dem Urteil des
Bundesverfassungsgerichts zur Vorratsdatenspeicherung die Kontenabfrage
sowohl durch gesetzliche Erweiterungen als auch durch tatsachlich hdufigeren
Gebrauch erheblich zugenommen hat. Hinzu kommt offenbar ein erhebliches
Risiko in Bezug auf die datenschutzkonforme Anwendung durch die zustdndigen
Behorden.

5.3.5.7.5. Totalspeicherung bei der Deutschen Post

Einen wenig beachteten Bereich der Vorratsdatenspeicherung von Daten bildet
die vollstandige Erfassung der Adressen auf allen Sendungen der Deutschen Post.
Wie die Zeit und ,,Die Welt“ berichtete, fotografiert die Deutsche Post jede
Adresse auf ihren Briefsendungen, das waren im Jahr 2012 66 Millionen
Sendungen pro Tag.

Nach den Angaben der Post geschieht dies nur fiir betriebsinterne Zwecke wie die
Qualitdtskontrolle. Allerdings werden bei Auslandssendungen in die USA auch
Angaben gegeniiber den dortigen Behérden gemacht.”®

Bleibt festzuhalten, dass die gespeicherten Daten keinem
Beweiserhebungsverbot in Strafsachen unterliegen.

5.3.5.7.6. Kameraiiberwachung

Grofde 6ffentliche Beachtung findet stets das Thema der Kameraliberwachung
des offentlichen Raums und des Kameraeinsatzes durch Polizeibehdrden.

97

http://www.bfdi.bund.de/DE/Datenschutz/Themen/Finanzen_Versicherungen/FinanzenArtikel/Kontenabrufverfahr
enVonPrivatenKonten.html;jsessionid=09DB486636FC2689D206513E47554741.1_cid329?nn=5217370

*® https://www.welt.de/wirtschaft/article117787481/Deutsche-Post-fotografiert-Briefe-fuer-interne-Zwecke.html#
http://www.gulli.com/news/21979-datenueberwachung-deutsche-post-fotografiert-ohne-anlass-alle-
postsendungen-2013-07-06
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Bodycams werden unter anderem in den Bundesldndern Hamburg, Rheinland-
Pfalz, Baden-Wiirttemberg, Hessen, Nordrhein Westfalen, Bayern, der
Bundespolizei und auch von der Deutschen Bahn getestet. Es ist den Kameras
nicht eindeutig anzusehen, ob sie in Betrieb sind, auferdem ist eine ,,Pre-
Recording-Funktion“ mdéglich, so dass bei Einschalten der Aufnahme auch die
letzten 30 Sekunden vor Start der Aufnahme aufgezeichnet werden.” Anders
ausgedriickt: Diese Bodycams nehmen standig die Situation auf, mit Auslésung
der Aufnahmetaste bleiben auch die letzten 30 Sekunden vor Driicken der Taste
gespeichert. Von polizeilicher Seite wird den Bodycams vor allem eine
Abschreckungsfunktion gegeniliber Gewalttdtern zugemessen. Dies bedeutet
zugleich, dass Sie auch gegeniiber Nicht-Gewalttdtern eine
Abschreckungsfunktion entfalten. So gilt die Beflirchtung: Dort wo ein Polizist
ist, existiert kiinftig keine Privatsphdre mehr.

Wesentlich starker im 6ffentlichen Raum sichtbar sind in stets steigender Zahl
Uberwachungskameras. Auch hier ist die Datenlage unibersichtlich und
lickenhaft, dennoch zeigen die vorhandenen Informationen den starken Anstieg
der Kameraiiberwachung.

Schatzungsweise 500.000 Kameras befinden sich in Deutschland auf éffentlichen

und privaten Grundstiicken und in Ziigen im Einsatz.'®

Nach einem Bericht der Stiddeutschen Zeitung waren im Jahr 2015 alleine in
Miinchen 9200 Kameras im 6ffentlichen Raum installiert, davon 4400 in
Fahrzeugen und auf Bahnhéfen der Miinchner Verkehrsgesellschaft und der

101

Deutschen Bahn. ™" Nach einem Bericht der ,Tageszeitung“ vom 28.05.2015

setzte die Deutsche Bahn damals an rund 640 Bahnhdfen 4800 Kameras ein,
ferner 18.000 Videokameras in Regionalziigen und S-Bahnen.'” In Berlin werden
alle U-Bahn-Ziige, 86 % der Busse und 64 % der Straftenbahnen sowie 173
Bahnhofe mit Kameras iiberwacht.'”

Der Datenschutzbeauftragte Nordrhein-Westfalens wies insbesondere darauf hin,

dass die Technik immer billiger geworden sei'®™, was zu einer weiteren Zunahme

* vgl.: https://www.land.nrw/de/pressemitteilung/nrw-polizei-will-bodycams-fuenf-behoerden-testen
http://www.polizei-dein-partner.de/themen/gewalt/gesellschaft/detailansicht-gesellschaft/artikel/bodycams-bei-
der-polizei-hessen.html http://www.rp-online.de/nrw/staedte/duesseldorf/polizei-bodycams-fragen-und-
antworten-zum-einsatz-in-duesseldorf-und-koeln-aid-1.5733416 http://www.sueddeutsche.de/bayern/sicherheit-
bayerische-polizei-testet-bodycams-1.3231348

1% http://www.fr-online.de/recht/private-kameras-ueberwachung-ueberwachungskameras-haus-
erlaubt,21157310,28482130.html

9% http://www.sueddeutsche.de/muenchen/videoueberwachung-in-muenchen-stadt-der-augen-1.2316618
192 http://www.taz.de/!5201371

1% http://www.n-tv.de/panorama/Deutschland-wird-Land-der-Videoueberwachung-article15185831.html
1% ebenda


https://www.land.nrw/de/pressemitteilung/nrw-polizei-will-bodycams-fuenf-behoerden-testen
http://www.polizei-dein-partner.de/themen/gewalt/gesellschaft/detailansicht-gesellschaft/artikel/bodycams-bei-
http://www.rp-online.de/nrw/staedte/duesseldorf/polizei-bodycams-fragen-und-
http://www.sueddeutsche.de/bayern/sicherheit-
http://www.fr-online.de/recht/private-kameras-ueberwachung-ueberwachungskameras-haus-
http://www.sueddeutsche.de/muenchen/videoueberwachung-in-muenchen-stadt-der-augen-1.2316618
http://www.taz.de/!5201371
http://www.n-tv.de/panorama/Deutschland-wird-Land-der-Videoueberwachung-article15185831.html
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des Einsatzes von Uberwachungskameras auch durch private Unternehmen
gefiihrt habe. Dem ist hinzuzufiigen, dass durch den Einsatz digitaler Technik die
Bildqualitdt auch erheblich besser geworden ist und damit vor allem die
Mbglichkeit des heimlichen Einsatzes von Programmen zur Gesichtserkennung
zunimmt. Nach Feststellungen des Datenschutzbeauftragten von Niedersachsen
im Jahre 2010 wurden 99 % aller Videokameras im 6ffentlichen Raum
rechtswidrig betrieben. So habe er 3345 Kameras Uberpriift, von denen nur 23
korrekt betrieben worden seien.'®

An dieser Stelle bleibt festzuhalten, dass in weiten Bereichen die Nutzung
offentlicher Pldtze oder Einrichtungen nicht moglich ist, ohne durch Kameras
tberwacht zu werden.

5.3.5.8.  Bedeutung von Telekommunikationsprofilen

Oben wurde bereits zwei Studien zur Standortdatenspeicherung betreffend deren
Eingriffstiefe am Beispiel einzelner Personen dargestellt. Eine Studie der Stanford
University aus dem Jahre 2014 hat unter Mitarbeit von 564 freiwilligen

Teilnehmern deren Telefon-Verbindungsdaten ausgewertet.'*

Die Forscher benutzten die Daten einer in Deutschland nicht erhdltlichen Google-
App mit Namen Metaphone. Dieses Programm speichert Log-Daten des Telefons
und Daten Uber die Aktivitdten in sozialen Netzwerken.

Mithilfe dieser gespeicherten Daten identifizierten die Forscher zundchst die
Kontakte der Versuchsteilnehmer aufgrund der 6ffentlichen Verzeichnisse von
Yelp und Google Places. Insgesamt kontaktierten die 546 Versuchsteilnehmer
33.688 verschiedene Telefonnummern, von denen 6107 (18 %) einem
bestimmten Teilnehmer zugewiesen werden konnten. Im ndchsten Schritt
kennzeichneten die Forscher die Kontakte, die nach ihrer Auffassung mit einer
besonders sensiblen Aktivitdt verbunden waren. Meistens konnte dies aufgrund
der geschdftlichen Angaben einer Organisation herausgefunden werden. Wo es
noch Zweifel gab, nuttzen die Forscher Google-Anfragen, um mehr Informationen
zu erlangen.

Es wurden 2 Auswertungen gefertigt.

Die Auswertung der Ergebnisse der einzelnen Anrufe ergab folgende
statistische Verteilung der Anrufe:

Gesundheitsdienste 57%

1% http://www.taz.de/!5143976/
1% http://webpolicy.org/2014/03/12/metaphone-the-sensitivity-of-telephone-metadata/


http://www.taz.de/!5143976/
http://webpolicy.org/2014/03/12/metaphone-the-sensitivity-of-telephone-metadata/
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Finanzdienste 40%
Apotheken 30%
Veterindre 18%
Rechtsdienstleistungen 10%
Arbeitsvermittlung 10%
Religiése Organisationen 8%

Waffenverkauf und-Reparatur 7%

Politiker und Kampagne 4%
Erotische Etablissements 2%
Marihuana Verkdufer 0.4%

Bei den religiésen Organisationen tberpriiften die Forscher die
Treffgenauigkeit ihrer Hypothesen. Die Google App MetaPhone extrahiert
die Religionsangaben des Benutzers aus seinem Facebook-Profil. 15
Benutzer hatten ein klar definiertes religidses Profil bei Facebook.
Unterstellt, dass ein Benutzer am hdufigsten eine Institution seiner
eigenen Religion kontaktiert, wurde aus den Telefon-Metadaten bei 11
Benutzern die Religion in Ubereinstimmung mit dem Facebook-Profil
festgestellt. Die Trefferquote lag also bei 73%.

Eine noch héhere Aussagekraft hatten die Ergebnisse der Untersuchung der
Kommunikationsmuster. Die Forscher stellten bei 5 Teilnehmern in
anonymisierter Form diese Ergebnisse vor:

Teilnehmer A kommunizierte mit verschiedenen &rtlichen Neurologie-
Gruppen, einer spezialisierten Apotheke, einem Gesundheitsdienst fiir
seltene Krankheiten und einer Hotline fiir ein Medikament, das
ausschliefdlich zur Behandlung von multipler Sklerose benutzt wird.

Patient B fiihrte sehr lange Gesprache mit Kardiologen in einem grofien
medizinischen Zentrum, sprach kurz mit einem medizinischen Labor,
erhielt Anrufe von einer Apotheke und fiihrte kurze Gesprache mit einer
Hotline fiir ein medizinisches Gerdt, das zur Beobachtung von
Herzrhythmusstérungen benutzt wird
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Teilnehmer C flihrte eine Anzahl von Gesprachen mit einem
Waffengeschdft, das auf bestimmte halbautomatische Gewehre
spezialisiert war. Er flihrte aufserdem lange Gesprache mit dem
Kundendienst eines Gewehr-Herstellers, der auf diese bestimmten Waffen
spezialisiert war.

Im Verlauf von 3 Wochen kontaktierte Teilnehmer D ein Geschaft fiir
Haus- und Wohnungsrenovierung, einen Schlosser, ein Geschaft fir
Hydrokultur und ein Geschaft fiir Raucherbedarf.

Die Teilnehmerin E hatte ein langes Telefonat mit ihrer Schwester am
frihen Morgen. Zwei Tage spater flihrte sie eine Serie von Gesprachen mit
einer lokalen Beratungsorganisation fiir Familienplanung. 2 Wochen
spdter flihrte sie weitere kurze Gesprache sowie ein abschlieRendes
Telefonat einen Monat spater.

Bei den Ergebnissen dieser Studie ist zu berlicksichtigen, dass die Forscher nicht
die Telefonverzeichnisse zur Verfiigung hatten, die den deutschen zur Auskunft
berechtigten Behdrden zur Verfligung stehen. Sind die vorstehend dargestellten
Daten schon ausgesprochen aussagekraftig, so darf dabei nicht vergessen
werden, dass die Forscher aufgrund der 6ffentlich zuganglichen Informationen
lediglich 18 % der von den Versuchsteilnehmern angerufenen Nummern
tberhaupt identifizieren konnten.

Diese Ausfiihrungen werden gemacht, weil sowohl das angerufene
Bundesverfassungsgericht als auch der Europdische Gerichtshof die hohe
Aussagekraft der Telekommunikationsverbindungsdaten zwar anerkennen, diese
in ihrer Bedeutung aber den Gesprdchsinhalten nicht gleichstellen. So hat
insbesondere der europdische Gerichtshof eine Verletzung des Kernbereichs des
Art. 7 der Charta durch die Erhebung der Telekommunikationsverbindungsdaten

verneint.'”’

Der EUGH fiihrt an dieser Stelle aus, die Vorratsdatenspeicherung von
Daten stelle zwar einen besonders schwerwiegenden Eingriff in die in Art. 7 der
Charta verankerten Rechte dar, sei jedoch nicht geeignet, ihren Wesensgehalt
anzutasten, da die Richtlinie (2006/24/EG) die Kenntnisnahme des Inhalts der

Kommunikation als solchen nicht gestatte.'®

Das Bundesverfassungsgericht sah den Wesensgehalt des Art. 10 Abs. 1 GG durch
die Speicherung von Verbindungsdaten nicht als verletzt an.'”

1 ygl. EUGH 08.04.2014, Rn. 39

18 EUGH ebda.

199 BverfG 02.03.2010 - 1 BvR 256/08 — Rn. 213 = BverfGE 125, 260
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Beriicksichtigt man die oben beispielhaft erwdhnte Stanford-Studie und die
Selbstversuchs-Studien von Herrn Spitz und Herrn Glattli, so besteht Anlass, diese
Bewertung erneut zu iiberpriifen. Die Analyse von
Telekommunikationsverbindungsdaten und Standortdaten ist aussagekraftiger
als die bloRen Inhalte von Telefonaten. Auch ist das Abh&ren der Letzteren
ausgesprochen personal-und zeitintensiv und ihre Ergebnisse sind haufig nicht
zielfiihrend, weil kriminelle Gesprachspartner sich unterschiedlicher Codes
bedienen.

Die Eingriffstiefe der Erhebung, Speicherung und Beauskunftung von
Telekommunikationsverbindungsdaten ist nach heutigem Stand der Technik
mindestens so intensiv wie die Uberwachung der Gesprachsinhalte von
Telefonaten. Insbesondere i.v.m. Standortdaten sind die gewonnenen
Erkenntnisse aussagekraftiger als die blofse Telefoniiberwachung. Dies gesagt,
erschlief3t sich unmittelbar, dass der Grundrechtseingriff durch die Erhebung und
Verarbeitung dieser Daten bei praktisch allen Biirgern ohne konkreten Anlass fiir
diesen Eingriff bereits isoliert nicht mehr rechtfertigungsfahig ist.

Der Anfall von Verkehrsdaten ist unvermeidbar, wihrend Kommunikationsinhalte
Ende-zu-Ende verschliisselt werden kénnen. Wahrend man sich bei der
Kommunikation - oder auch beim Verfassen eines Tagebuchs - bewusst
entscheiden kann, bestimmte Tatsachen nicht offenzulegen, ist in Verkehrsdaten
alles nachzulesen — ob man will oder nicht. Heutzutage wird es wenige
personliche Geheimnisse des tiglichen Lebens geben, die sich nicht durch genaue
Analyse von Verkehrsdaten aufdecken lieRen.

Verkehrsdaten geben, wie am Beispiel der Stanford-Studie gezeigt, oftmals selbst
Aufschluss tiber den Inhalt der Telekommunikation, beispielsweise Verbindungen
mit bestimmten Beratungsstellen, spezialisierten Arzten (z.B. Psychotherapeuten)
oder Spenden per SMS.

Die von der EU finanzierte SURVEILLE-Studie kommt zu dem Ergebnis: ,Eine
Unterscheidung zwischen ,Inhalt' (der vertraulichen Botschaft des Absenders an
den Empfanger) und ,Metadaten’ (Informationen tber die Beteiligten und tiber
eine von ihnen versandte und empfangene Botschaft) ist kein entscheidender
Faktor mehr fir die Beurteilung des ethischen Risikos von Grundrechtseingriffen
durch Uberwachung. Die Kombination verschiedener Arten von Metadaten kann
vertraulichere und sensiblere persdnliche Daten offenlegen als der eigentliche
Inhalt der Nachricht. Rechtfertigungen von Uberwachung auf der Grundlage der
Idee, sie betreffe nur Metadaten, sollten abgelehnt werden. Das Augenmerk sollte
auf die Priifung der Einzelheiten gelegt werden, beispielsweise um welche Arten
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von Metadaten es geht und worin ihre Gesamtwirkung auf die Grundrechte
|iegt.“110

Uber 100 zivilgesellschaftliche Organisationen betonen in ,Internationalen
Grundsdtzen fiir die Anwendung der Menschenrechte in der

Kommunikationsiiberwachung“:'!

Traditionell wurde die Invasivitdt der Kommunikationsiiberwachung auf
Basis von kiinstlichen und formalen Kategorien bewertet. Bestehende
rechtliche Rahmenbedingungen unterscheiden zwischen ,,Inhalt“ oder ,Nicht-
Inhalt, ,Teilnehmerinformation“ oder ,Metadaten“, gespeicherten Daten
oder Ubertragungsdaten, Daten, die zuhause gespeichert werden oder die im
Besitz eines dritten Diensteanbieters sind. Allerdings sind diese
Unterscheidungen nicht mehr geeignet, den Grad des Eindringens der
Kommunikationsiiberwachung in das Privatleben von Einzelpersonen und
Verbdnden zu messen. Wdhrend seit Langem Einigkeit darin besteht, dass
Kommunikationsinhalte per Gesetz signifikanten Schutz verdienen wegen
ihrer Fdhigkeit, sensible Informationen zu offenbaren, ist es nun klar, dass
andere Informationen aus der Kommunikation - Metadaten und andere
Formen der nicht-inhaltlichen Daten - vielleicht sogar mehr (iber eine
Einzelperson enthiillen kénnen als der Inhalt selbst und verdienen daher einen
gleichwertigen Schutz. Heute kénnte jede dieser Informationsarten fiir sich
allein oder gemeinsam analysiert die Identitdt einer Person, deren Verhalten,
Verbindungen, physischen oder gesundheitlichen Zustand, Rasse, Hautfarbe,
sexuelle Orientierung, nationale Herkunft oder Meinungen enthiillen, oder die
Abbildung einer Person mithilfe der Standortbestimmung, ihrer Bewegungen
oder Interaktionen liber einen Zeitraum ermdglichen oder auch von allen
Menschen an einem bestimmten Ort, zum Beispiel bei einer 6ffentlichen
Demonstration oder anderen politischen Veranstaltung. Als Ergebnis sollten
alle Informationen, welche sich aus der Kommunikation einer Person ergeben,
diese beinhalten, reflektieren, oder tiber diese Person stattfinden, und welche
nicht oéffentlich verfiigbar und leicht zugdnglich fiir die allgemeine
Offentlichkeit sind, als ,geschiitzte Informationen“ angesehen werden. Ihnen
sollte dementsprechend der hdchste gesetzliche Schutz gewdhrt werden.

Nach dem EuGH hat sich auch der UN-Menschenrechtsbeauftragte der
Auffassung angeschlossen, dass eine anlasslose Vorratsdatenspeicherung ,weder

19 https://surveille.eui.eu

! Hier zitiert nach: http://www.humanistische-
union.de/nc/publikationen/vorgaenge/online_artikel/online_artikel_detail/back/vorgaenge-
203/article/internationale-grundsaetze-fuer-die-anwendung-der-menschenrechte-in-der-
kommunikationsueberwachung-1/
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notwendig noch verhiltnismaRig erscheint“.'** Auch der UN-
Sonderberichterstatter zu Menschenrechten bei der Bekdmpfung von Terrorismus
hélt eine Vorratsdatenspeicherung fiir unvereinbar mit dem Schutz der
Privatsphdre. ,,Der Wesensgehalt des Rechts auf vertrauliche Kommunikation
liegt darin, dass Eingriffe die Ausnahme bleiben und fallweise gerechtfertigt
werden missen“.

5.3.5.9 Das Urteil des Bundesverfassungsgerichts vom 02.03.2010

Vor dem Hintergrund des EuGH-Urteils, aber auch mit Blick auf die technische und
rechtliche Entwicklung ist es erforderlich, die 2010 zur Vorratsdatenspeicherung
aufgestellten oder auch bewusst unterlassenen Bewertungen neu zu treffen.

Da das Urteil die Vorschriften der damaligen §§ 113a und b TKG fiir nichtig
erkldrte, brauchte es sich nicht ndher mit den empirischen Nachweisen des
eklatanten Missverhdltnisses zwischen Tragweite der Vorratsdatenspeicherung
auf der einen und ihrem Ertrag auf der anderen Seite auseinander zu setzen.
Gleichfalls brauchte es nicht weiter auf die Belege fiir die ebenso hohe
Aufkldrungsrate ohne Vorratsdatenspeicherung einzugehen. Das Freiburger Max-
Planck-Institut fiir auslandisches und internationales Strafrecht kommt in einer
umfassenden Studie zu dem Ergebnis: ,,Auch nach der Beiziehung anderer
Informationsquellen ergeben sich keine belastbaren Hinweise darauf, dass die
Schutzméglichkeiten durch den Wegfall der Vorratsdatenspeicherung reduziert

worden wiren“ '

Das Urteil bedurfte auch keiner Auseinandersetzung mit den kontraproduktiven
Wirkungen einer Vorratsdatenspeicherung. Das Max-Planck-Institut verweist
darauf, dass die Orientierung an Verkehrsdaten teilweise ,nicht nur zur
Aufkldrung nichts beitragen kann, sondern teilweise wohl auch dazu geeignet ist,
die Ermittlungsressourcen in eine wenig ertragreiche Richtung zu lenken.“ Hinzu
kommt: Entfdllt infolge einer Vorratsdatenspeicherung die Méglichkeit zur nicht
rickverfolgbaren Erstattung von Strafanzeigen per Telefon, Fax, Internet oder E-
Mail, so werden manche Straftaten schlicht nicht mehr angezeigt und kénnen
deswegen nicht mehr verfolgt werden. Beispielsweise dirften Strafanzeigen
wegen Straftaten im eigenen Unternehmen oder auch wegen Kinderpornografie
im Internet aus Furcht vor Nachteilen oftmals nur im Schutz der Anonymitat
erstattet werden. Drittens gilt: Wenn Straftdter wegen eines Gesetzes zur
Vorratsdatenspeicherung mit einer jederzeitigen Riickverfolgbarkeit rechnen

2 http://www.ohchr.org/Documents/HRBodies/HRCouncil/RegularSession/Session23/A.HRC.23.40_EN.pdf

13 Max-Planck-Institut, aaO
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missen, weichen sie verstarkt auf andere Kommunikationskandle aus (z.B.
persdnliche Kommunikation, wechselnde Telefonzellen, wechselnde unregistrierte
SIM-Handykarten, wechselnde 6ffentliche WLAN-Internetzugange, auslandische
Anonymisierungsdienste). Weil solche anonymen Kommunikationskanile selbst
bei dringendem Verdacht einer schweren Straftat auf besondere Anordnung nicht
mehr Giberwachbar sind, fiihrt eine Vorratsdatenspeicherung letztlich zur
Unaufkldrbarkeit schwerer Straftaten. Nach Inkrafttreten des Gesetzes zur
Vorratsdatenspeicherung im Jahr 2008 erkldrten 46% der in einer Umfrage
Befragten, sie wollten einen Anonymisierungsdienst einsetzen oder tdten dies
bereits. 25% wollten Internet-Cafés nutzen oder taten dies bereits. Vor diesem
Hintergrund erkldrt sich, dass unter dem Strich ein messbarer Nutzen einer
Vorratsdatenspeicherung nicht nachzuweisen ist.

Das Urteil aus dem Jahr 2010 brauchte sich auch nicht mit der Europdischen
Menschenrechtskonvention und der diesbeziiglichen Rechtsprechung des EGMR'"*
und des Verfassungsgerichtshofs Ruminiens'® auseinanderzusetzen. Bei der
gegenwartigen Sachlage ware auch eine konventionskonforme Auslegung des

Grundgesetzes zugrunde zu legen.'*®

Das Urteil enthielt auch keine Auseinandersetzung mit der friiheren
Rechtsprechung des Bundesverfassungsgerichts, mit welcher eine allumfassende,
permanente Vorratsdatenspeicherung nicht in Einklang zu bringen ist.'"’ Die
Entscheidung ist unter diesem Gesichtspunkt sowohl vom
Bundesdatenschutzbeauftragten'*® als auch in der Literatur™ kritisiert worden.

Auf dem Priifstand steht aufgrund der verdnderten Sachlage auch das Argument,

dass eine Vorratsdatenspeicherung deshalb verhdltnismaRig sei, weil der Staat

122 Dann kénnte der Staat auch

ihre Durchfiihrung Privatunternehmen iibertrage
in anderen Fdllen die bisher geltenden verfassungsrechtlichen Grenzen durch
Outsourcing sprengen. Die engen Voraussetzungen, die das Hohe Gericht etwa fiir

2L \wiren nicht mehr

Rasterfahndung oder Kfz-Massenabgleich aufgestellt hat,
bindend, wenn der Staat Private mit der Durchfiihrung betraute. Es ist

offensichtlich, dass dies nicht richtig sein kann. Es fiihrte zu einer massiven

" EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566,/04, NJOZ 2010, 696
5 verfassungsgerichtshof Ruminiens, 1258 vom 08.10.2009,
http://www.vorratsdatenspeicherung.de/content/view/342/79/lang,de

116 BverfG 14.10.2004 - 2 BVR 1481/04 -Rn. 32

7 Niher Schriftsatz vom 13.08.2008 im Verfahren 1 BvR 256/08,
http://www.vorratsdatenspeicherung.de/images/schriftsatz_2008-08-13.pdf, 33

8 http://www.daten-speicherung.de/index.php/ziercke-greift-ak-vorrat-an/., dort Abschnitt: Peter Schaar: IP-
Adressen ,hdchst sensibel*

% Forgd/Griigel, K&R 2010, 218 ff.

120 ByerfG 02.03.2010 - 1 BVR 256/08 u.a. - Rn. 214

121 BVerfGE 115, 320; BVerfGE 120, 378
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Absenkung der rechtstaatlichen Anforderungen an die staatliche
Datenverarbeitung, insbesondere im sensiblen Bereich der praventiven und
repressiven Ermittlungstatigkeit staatlicher Behérden. Die Betrauung Privater
kann eine Vorratsdatenspeicherung daher nicht rechtfertigen. Dass das Urteil fiir

122 ist leider durch die

andere Vorhaben ,,grofiere Zuriickhaltung* fordert,
tatsdchliche Entwicklung nicht mehr gegeben. Es kann daher ein Ubergreifen des
Prinzips einer permanenten, flichendeckenden Datensammlung ins Blaue hinein

auf immer weitere Lebensbereiche nicht mehr verhindern.

Das Bundesverfassungsgericht argumentierte 2010 weiter, die
Telekommunikation weise ein spezifisches Gefahrenpotential auf. Sie erleichtere
die Begehung klassischer Straftaten und habe neue Formen von Straftaten
hervorgebracht, deren Begehung sich ,weithin der Beobachtung“ entziehe. Eine
Rekonstruktion gerade der Telekommunikationsverbindungen sei daher fiir eine
effektive Strafverfolgung und Gefahrenabwehr von besonderer Bedeutung'®. All
dies als richtig unterstellt, rechtfertigt es gleichwohl nicht eine generelle und
undifferenzierte, globale und pauschale Erfassung von Informationen {iber
nahezu jegliche Telekommunikation der gesamten Bevdlkerung. Spezifischen
Gefahren und damit einhergehend einem besonderen Aufkldrungsinteresse kann
namlich schon ohne Vorratsdatenspeicherung Rechnung getragen werden. Auch
ohne Vorratsdatenspeicherung waren ausweislich einer reprasentativen
Aktenanalyse des Max-Planck-Instituts 96% aller Auskunftsersuchen nach § 100g
StPO erfolgreich.”* Zudem ist die Rekonstruktion und Uberwachung der
Telekommunikation technikbedingt ohnehin sehr viel leichter, geheimer und
kostengiinstiger zu bewerkstelligen als die Rekonstruktion und Uberwachung
unmittelbarer oder postalischer Kommunikation. Dementsprechend liegt die
polizeiliche Aufklarungsquote im Bereich der Straftaten mit Tatmittel Internet
aktuell bei 67% der bekannt gewordenen Internetkriminalitdt (2005: 84,9%, 2006:
84%, 2007: 82,9%, 2008: 79,8%, 2009: 75,7%, 2010: 72,3%; 2011: 65,1%; 2012:
60,1%; 2013: 61,6%; 2014: 66,4%) und Ubersteigt damit deutlich die
durchschnittliche Aufklarungsquote von Straftaten (2015: 56,3%). Sind
Telekommunikationsverbindungen schon ohne Vorratsdatenspeicherung
tberdurchschnittlich hdufig rekonstruierbar, kénnen die Eigenarten der
Telekommunikation nicht auch noch eine verdachtslose Vorratsdatenspeicherung
rechtfertigen. Die Vorratsdatenspeicherung hat die Aufkldrungsrate im Ubrigen
nicht weiter gesteigert; vielmehr ist sie nach Inkrafttreten des letzten Gesetzes -
wie auch nach seinem Aufderkrafttreten - zuriickgegangen. Demgegeniiber ist seit

122 BverfG 02.03.2010 - 1 BVR 256/08 u.a. - Rn.218
123 BverfG 02.03.2010 - 1 BVR 256/08 u.a. - Rn. 216
* MPI-Forschungsbericht, S. 253
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2014 auch ohne Vorratsdatenspeicherung eine Steigerung der Aufklarungsquote
gelungen.

Richtig ist, dass Telekommunikation die Begehung klassischer Straftaten
erleichtern kann. Auf der anderen Seite erleichtert sie aber die Aufkldarung
klassischer Straftaten enorm. Immer hdufiger nutzen Ermittler
Telekommunikationsdaten zur Aufklarung von Straftaten (z.B. Bewegungsdaten) —
Informationen, die ohne Telekommunikation und Internet nicht fiir die
Ermittlungsarbeit zur Verfligung stiinden. So ist die Zahl der
Verkehrsdatenzugriffe von ca. 5.000 im Jahr 2000'* auf 27.167 im Jahr
2015angestiegen (Anzahl der Verfahren: 16.117). '*°

Richtig ist, dass die Telekommunikation neue Formen von Straftaten
hervorgebracht hat, namlich Angriffe auf die Vertraulichkeit, Integritat oder
Verfligbarkeit von Computersystemen unter Verwendung von
Telekommunikationsnetzen (beispielsweise durch ,Hacking*). Dass sich die
Begehung dieser Straftaten ,weithin der Beobachtung“ entziehe, mag zutreffen.
Vergleichbare Straftaten aufderhalb der Telekommunikationsnetze entziehen sich
jedoch ebenfalls ,weithin der Beobachtung*. Datenverdnderung und
Computersabotage (8§ 303a, 303b StGB) sind eine moderne Form der
Sachbeschddigung (§ 303 StGB). Im Jahr 2011 sind knapp 700.000 Félle von
Sachbeschidigung bei einer Aufklarungsquote von 25% verzeichnet worden.'”’
Demgegeniiber sind im gleichen Jahr knapp 5.000 Fille von Datenverdnderung
und Computersabotage bei einer Aufklarungsquote von 41% verzeichnet
worden.'”® Der unerwiinschte Zugriff auf fremde Sachen und Anlagen entzieht
sich somit stets ,weithin der Beobachtung*. Im Bereich der
Kommunikationsnetze ist eher eine hdhere Aufklarbarkeit gegeben.

Spezifischen Gefahren der Telekommunikation und damit einhergehend einem
besonderen Aufkldrungsinteresse kann auch ohne generelle und undifferenzierte
Datensammlung Rechnung getragen werden, wie die Vergangenheit zeigt. Die
Rekonstruktion und Uberwachung der Telekommunikation ist technikbedingt
ohnehin sehr viel leichter, geheimer und kostengiinstiger zu bewerkstelligen als
die Rekonstruktion und Uberwachung unmittelbarer oder postalischer
Kommunikation.

125 Max-Planck-Institut, BT-Drs. 16/7434, S. 50

126 Bundesamt fiir Justiz, Ubersicht Telekommunikationsiiberwachung, Stand 22.07.2016
https://www.bundesjustizamt.de/DE/SharedDocs/Publikationen/Justizstatistik/Uebersicht_Verkehrsdaten_2015.pd
f?__blob=publicationFile&v=2.

7Bundeskriminalamt, Kriminalstatistik 2011 Kurzbericht, 5

128 Bundeskriminalamt, Kriminalstatistik 2011 Kurzbericht, 56
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Selbst die (unterstellte) Verurteilung einzelner sonst nicht tiberfiihrbarer
Straftdter infolge der Vorratsdatenspeicherung rechtfertigte in einem
demokratischen Staat nicht die unterschiedslose Erfassung des
Telekommunikations- und Bewegungsverhaltens der gesamten Bevdlkerung. In
Deutschland werden jdhrlich ca. 6 Mio. Straftaten registriert, von denen ca. 3,3
Mio. Taten aufgeklart werden und ca. 2,7 Mio. Straftaten nicht. In einer
demokratischen Gesellschaft ist nie jede Straftat aufklarbar und darf dies auch
nicht um jeden Preis angestrebt werden.

Das Bundesverfassungsgericht argumentierte 2010 weiter, hinsichtlich der
Telekommunikationsdaten existiere mangels 6ffentlicher Wahrnehmbarkeit kein
gesellschaftliches Geddchtnis, das es wie in anderen Bereichen erlaubte,
zuriickliegende Vorgdnge auf der Grundlage zufalliger Erinnerung zu
rekonstruieren.'”’ Dieser Unterschied besteht jedoch auch in anderen Bereichen
nicht und rechtfertigt andernteils keine Identifizierungspflicht: Bei 6ffentlichen
Veranstaltungen und sonst in der Offentlichkeit bleibt man regelmafig in der
Menschenmenge anonym. Man behadlt weitgehend die Kontrolle dariiber, ob und
gegeniiber wem man seine Identitdt offenlegt. Wenn man seine Identitdt nicht
offenlegt, wird ein Gesprdach auf einem Marktplatz, in einer Kneipe, auf einem
Bahnhof usw. in aller Regel nicht zur nachtrdglichen Identifizierbarkeit fiihren.
Auch hinsichtlich der Briefkommunikation existiert kein ,gesellschaftliches
Geddchtnis“. Hinzu kommt, dass die Ermittler im Fall 6ffentlich wahrnehmbarer
Vorgdnge regelmafig nicht wissen, wer sie beobachtet hat, wahrend die
Telekommunikationsanbieter stets bekannt und auskunftsfahig sind. Wer sich der
Fernkommunikationsmittel bedient, ist technisch bedingt typischerweise sehr
viel leichter zu identifizieren als wer unmittelbar kommuniziert. Die Einschaltung
eines Mittlers macht die Fernkommunikation ausforschungsanfdlliger als wenn
nur der Gesprachspartner als Informationsquelle zur Verfligung stiinde. Im
Ubrigen trifft das Argument, es fehle im Telekommunikationsbereich an einem
~gesellschaftlichen Gedachtnis*, gleichermafien auf Kommunikationsinhalte zu.
Gleichwohl wiirde niemand daraus folgern, Art. 10 GG sei iberfliissig. Denn die
Fernkommunikation ermdglicht einen heimlichen, zentralen, beweiskrdftigen,
kooperationsbereiten und kostengiinstigen Zugriff auf
Kommunikationsbeziehungen, wie ihn andere Ermittlungsmethoden niemals
mdglich machen kénnen. Auch ohne Identifizierungspflicht sind
telekommunizierende Straftdter leichter zu identifizieren als anders
kommunizierende Straftdter, was die tiberdurchschnittliche Aufklarungsquote bei
Straftaten mit Tatmittel Internet belegt.

2% BverfG 02.03.2010 - 1 BVR 256/08 u.a. - Rn. 217
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Die Vorratsdatenspeicherung ist 2010 auch damit gerechtfertigt worden, dass die
Verbreitung bestimmter Vertragsgestaltungen der
Telekommunikationsdiensteanbieter die Verfiigbarkeit von Daten reduziere.* Die
verfassungsrechtliche Wiirdigung einer Vorratsdatenspeicherung im
Telekommunikationsbereich kann sich indes nicht an {iberkommenen
Vertragsgestaltungen der Telekommunikationsdiensteanbieter orientieren,
sondern nur an nicht elektronisch vermittelter Kommunikation, bei der keinerlei
Erfassung menschlicher Kontakte oder Identitdten bei einem
Kommunikationsmittler erfolgt.

Das Bundesverfassungsgericht hat ferner argumentiert, elektronische

31 Ebenso einfach wie

Kommunikationsspuren seien besonders fliichtig.
elektronische Daten gel6scht werden kénnen, kénnen sie aber auch gespeichert
werden. Schon aus der hohen Aufklarungsquote im Internetbereich ohne
Vorratsdatenspeicherung ergibt sich, dass im Bereich der elektronischen
Kommunikation ohnehin weitaus mehr Kommunikationsspuren anfallen als im
Bereich der menschlichen oder schriftlichen Kommunikation. Gleiches gilt flir das

Bewegungsverhalten.

Nach dem Willen des Bundesverfassungsgerichts sollte seine Entscheidung zur
Vorratsspeicherung von Verkehrsdaten auf andere Datensammlungen nicht
Ubertragen werden. Die Verkehrsdatenspeicherung sollte eine ,Ausnahme*
bleiben.”*? Die spitere Entscheidung zu § 111 TKG gibt diese Absicht aber bereits
wieder auf und hilt fest, ,vorsorgliche Datensammlungen [kdnnten] als
Grundlagen vielfdltiger staatlicher Aufgabenwahrnehmung ihre Berechtigung“
haben.'* Hier wird der drohende Dammbruch offenbar. Hielte man eine
Vorratsdatenspeicherung im Telekommunikationsbereich fiir gerechtfertigt, dann
wiirde es schrittweise dazu kommen, dass alle fir die Strafverfolgung oder

Gefahrenpravention niitzlichen Daten vorsorglich erfasst werden."**

5.4. Ergebnis zu Art. 10 Abs. 1 GG

§§ 113 b Abs. 1 -4 und 8, 113 c Abs. 1 greifen rechtswidrig in das
Telekommunikationsgeheimnis ein. Sie sind unbestimmt und unverhadltnismafig.

6 Eingriff in das Grundrecht der Pressefreiheit aus Art. 5 Abs. 1S. 2 GG

6.1. Eingriffstatbestand

3% BverfG 02.03.2010 - 1 BvR 256/08 u.a. - Rn. 217
31 BverfG 02.03.2010 - 1 BvR 256/08 u.a. - Rn. 260
32 BverfG 02.03.2010 - 1 BvR 256/08 u.a. - Rn.218
%3 BverfG 24.01.2012 - 1 BvR 1299/05 - Rn. 138

%4 BverfG 02.03.2010 - 1 BvR 256/08 u.a. - Rn.218
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Die Beschwerdefiihrer zu 1, 4, 5, 10, 14, 20 und 21 kénnen sich hinsichtlich der
Erhebung und Speicherung ihrer Telekommunikations- und Standortdaten auch
auf das Grundrecht der Pressefreiheit aus Art. 5 Abs. 1 S. 2 GG berufen.

Die Erhebung von Verbindungsdaten der Telekommunikation ist ein Eingriff in
das Grundrecht aus Art. 5 Abs. 1 S. 2 GG. Dem Staat werden hierdurch
Informationen verfligbar gemacht, die die Beschwerdefiihrer geheim halten und
auch gegeniliber dem Staat nicht herausgeben wollen. Der Eingriff in die
Pressefreiheit besteht auch immer dann, wenn durch die erhobenen Daten
lediglich der Aufenthaltsort eines Informanten ermittelt werden soll. Der freie
Informationsfluss zwischen den Medien und deren Informanten wird bereits dann
gefdhrdet, wenn der Informant durch die Mitteilung an den Journalisten
Schwierigkeiten zu befiirchten hat. Dies kann nicht nur durch die Preisgabe der
Identitdt des Informanten, sondern auch dadurch entstehen, dass Strafverfolgung
und andere staatliche Organe durch Ziel Zugriff auf die Medien wichtige
Informationen wie den Aufenthaltsort eines Informanten oder seine
Kommunikation mit den Medien, obwohl dem Informanten an der
Geheimhaltung dieser Informationen gelegen ist. Bereits durch die befiirchtete
Offenlegung kénnte der Informant sich von der Mitteilung an die Presse
abschrecken lassen.'* Der Schutzbereich des Art. 5 Abs. 1 S. 2 GG ist vorliegend
auch neben demjenigen des Art. 10 Abs. 1 GG er6ffnet. Fir die freiheitliche
demokratische Grundordnung ist die Freiheit der Medien konstituierend. Fiir den
freiheitlichen Staat sind die freie Presse und die freie Kommunikation durch
neuere 6ffentliche Medien wie Internet-Blogs von besonderer Bedeutung. Der
Schutzbereich des Grundrechts in seiner objektivrechtlichen Bedeutung als
institutionelle Garantie der freien Presse und des Rundfunks umfasst die gesamte
Tatigkeit von der Beschaffung der Information bis zur Verbreitung der
Nachrichten und Meinungen; in seiner subjektivrechtlichen Bedeutung gewdhrt
er dem tdtigen Journalisten ein subjektives Freiheitsrecht, zu dem auch die
Voraussetzungen und Hilfstdtigkeiten gehdren. Deshalb ist es nach der
Rechtsprechung des Bundesverfassungsgerichts den staatlichen Stellen
grundsadtzlich verwehrt, sich Einblicke in die Vorgange zu verschaffen, die zur
Entstehung von Nachrichten oder Beitragen fiihren, die in der Presse gedruckt
oder im Rundfunk gesendet werden. Die Medien haben grundsatzlich ein
schutzwiirdiges Interesse an der Geheimhaltung solcher Unterlagen, die das
Ergebnis eigener Beobachtungen und Ermittlungen sind und am Schutz des
Kontaktes zu Personen, die selbst Gegenstand der Berichterstattung sind.**®

6.2. Rechtfertigung

133 50: BverfG 12.03.2003- 1 BvR 348/99 —Rn. 110= BverfGE 107, 299
136 ByerfG ebda. Rn 105 - 107 mwN
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Die Pressefreiheit steht unter allgemeinem Gesetzesvorbehalt, Art. 5 Abs. 2 GG.
Der vorliegende Eingriff ist in Bezug auf seine Rechtfertigung abzuwdgen gegen
das staatliche Schutzinteresse, das mit der Erhebung der Verbindungsdaten
verfolgt wird. Dabei hat die Abwdgung in besonderem Mafde der hohen

137 DaS

Bedeutung der Pressefreiheit Rechnung zu tragen.
Bundesverfassungsgericht hat in der vorerwdahnten Entscheidung eine Abwdgung
flr den Fall vorgenommen, dass konkret auf vertragliche Verbindungsdaten beim
Telekommunikationsprovider im Rahmen eines Strafverfahrens zugegriffen
werden sollte. Obwohl das Bundesverfassungsgericht in dieser Entscheidung die
Verbindungsdaten aufgrund der Tatsache, dass sie bei Dritten gespeichert waren,
weniger schiitzt als Unterlagen, die sich im Besitz eines Journalisten befinden'*®
hat es auch in dieser Entscheidung Abwdgungsiiberlegungen getroffen, die fir
den vorliegenden Fall einer anlasslosen vorsorglichen Speicherung von
Verbindungsdaten das Grundrecht der Pressefreiheit starker bewerten lassen als
die mit der Erhebung und Speicherung verfolgten Interessen der éffentlichen

Sicherheit.

Das Bundesverfassungsgericht hat in seiner Abwdgung dabei beriicksichtigt, dass
es bei der getroffenen Manahme nicht um die Aufdeckung der Identitdt eines
typischen Informanten, sondern um die Ermittlung des Aufenthaltsortes eines
Beschuldigten ging. Es hat offengelassen, wie weit das Interesse von Journalisten,
unbehelligt telefonischen Kontakt zu gesuchten Straftdtern haben zu kénnen,
verfassungsrechtlichen Schutz genieRen kann. Nach Auffassung des
Bundesverfassungsgerichtes hat dieses Interesse grundsatzlich ein geringeres
Gewicht als das Interesse an der Kommunikation mit Personen, die als
Informanten den Medien fiir die Offentlichkeit wichtige Informationen
zukommen lassen, etwa zur Aufdeckung und Aufklarung von Missstdnden
stinden.” Das generelle Interesse des Vertrauensschutzes von Journalisten im
Verhdltnis zu ihren Informanten ist also héher zu bewerten, als der vom
Bundesverfassungsgericht konkret entschiedene Fall des Kontaktes mit einem
bereits namentlich bekannten Verdachtigen, dessen Aufenthaltsort ermittelt
werden sollte. Bei Einflihrung der Vorratsdatenspeicherung ist die
Vertrauensbeziehung aller Journalisten zu ihren Informanten und anderen
Kontakten betroffen. Es liegt also ein ungleich schwererer Eingriff vor, der
zugleich die institutionelle Funktion der Presse beriihrt. Dem steht gegeniiber
eine beabsichtigte Erhdhung der Aufklarung schwerster Straftaten und der
Abwehr der von dieser Berufsgruppe ausgehenden Gefahren fiir hdchste
Rechtsgiiter, wobei zumindest davon auszugehen ist, dass Journalisten als

¥ BverfG ebda. 115ff. mwN
38 BverfG ebda. Rn 122 - 124, zur Kritik vgl. Péppelmann/jehmlich, AfP 2003, 218
3 BverfG ebda. Rn. 130
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Berufsgruppe nicht iberdurchschnittlich zu den genannten Straftaten/Gefahren
beitragen. Nach der Lebenserfahrung ist das genaue Gegenteil der Fall. Damit
steht der verfassungsrechtlich besonders hoch einzustufenden Pressefreiheit die
zweifelhafte und quantitativ vernachldssigenswerte Erhéhung der Aufkldrung von
Straftaten und Abwehr von besonders schwerwiegenden Gefahren durch
Mitglieder dieser Berufsgruppe gegeniiber. Legt man diese Abwdgungskriterien
zugrunde, so ergibt sich zwingend, dass die erheblichen Beeintrachtigungen des
Vertrauensverhdltnisses der Presse gegeniiber ihren Informanten das vom Staat
verfolgte Sicherheitsinteresse nicht mehr zu rechtfertigen vermag.

6.3. Ergebnis zu Art. 5 Abs., 1S. 2 GG

§ 113 Buchst. b Abs. 1-4 und 8 TKG und § 113 Buchst. ¢ Abs. 1 TKG verletzen das
Grundrecht der Beschwerdefiihrer zu 1, 4, 5, 10, 14, 20 und 21 aus Art. 5 Abs. 1
Satz 2 GG

7 Verletzung der Informationsfreiheit, Art. 5 Abs. 1 S.1 GG
7.1. Eingriffstatbestand

Art. 5 Abs. 1 S. 1 GG erfasst von seinem Schutzbereich her nicht nur die
Meinungsduferungsfreiheit, sondern als deren Gegenstiick auch die
Informationsfreiheit als einander ergdnzende Elemente eines
Kommunikationsprozesses. Objektivrechtlich ist der Prozess der Kommunikation,
subjektivrechtlich die Freiheit, daran teilzunehmen, geschiitzt.*** Zum
Schutzbereich gehort auch die freie, unbefangene und eigenverantwortliche
Moglichkeit der Bildung einer Meinung.'*

7.2. Rechtfertigung

Art. 5 Abs. 1 S.1 GG steht unter Gesetzesvorbehalt, Art. 5 Abs. 2 GG. Vorliegend ist
wiederum abzuwadgen, ob das mit der Vorratsdatenspeicherung verfolgte
staatliche Sicherheitsinteresse starker wiegt, als die Bedeutung der Information-
und Meinungsbildungsfreiheit.

Wem bewusst ist, dass er bei der Suche nach Informationen im Internet seine
Identitdt preisgibt, indem sein Suchverhalten aufgezeichnet wird, der kann sich
nicht mehr frei und unbefangen eine Meinung bilden, er wird durch dieses
Bewusstsein davon abgeschreckt, ,,gefdhrliche“ Informationen aufzusuchen. Wie
oben zum CNAT-Verfahren ausgefiihrt wurde'*, befindet sich der Internetnutzer
in der Situation standigen Uberwachtseins — wie in einem Panoptikum. Die fiir die

0 BverfG 15.12.2004 - 2 BvR 2219/01 -Orientierungssatz 2a. mwN

11 Zum Abschreckungseffekt bei der Giiterabwigung: BverfG 09.10.1991 - 1 BvR 1555/88 - Rn. 59 = BverfGE 85,1
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Speicherung erforderliche ,zugewiesene Benutzerkennung*, § 113b Abs. 3 Nr. 2
TKG zu erzeugen, muss der Telekommunikationsanbieter millisekundengenau
das Internetverhalten eines Nutzers speichern, insbesondere auch die
aufgerufenen Webseiten.

Es liegt auf der Hand, dass das Bewusstsein von dieser Protokollierung einen
erheblichen Einschiichterungs- und Abschreckungseffekt bei der Benutzung des
Internets erzeugt. Wie schon zuvor bei der Pressefreiheit, ist auch hier zu
bedenken, dass grundsdtzlich das Verhalten eines jeden Internetnutzers, ohne
dass dieser dazu einen rechtlichen Anlass gegeben hatte, vorsorglich protokolliert
wird. Der so erzeugte Eingriff in die Informations- und Meinungsbildungsfreiheit
Iasst sich durch das Ziel, gegebenenfalls Informationen in Bezug auf besonders
schwerer Straftaten zu gewinnen, nicht mehr rechtfertigen, weil der
Grundrechtseingriff praktisch jeden Biirger treffen kann

7.3. Ergebnis zu Art. 5 Abs. 1S.1 GG

§ 113 b Abs. 3 TKG verletzt das Grundrecht der Beschwerdefiihrer aus Art. 5 Abs. 1
S.1in Gestalt der Informations-und Meinungsbildungsfreiheit.

8 Verletzung des Grundrechts auf informationelle Selbstbestimmung

Soweit die Erhebung der Standortdaten gemaf § 113b Abs. 4 TKG nicht zu einer
Verletzung des Schutzbereiches des Art. 10 Abs. 1 GG fihrt, wird héchst
vorsorglich die Verletzung von Art. 2 Abs. 1 i.V.m. 1 Abs. 1 GG in der Gestalt des
Grundrechts auf informationelle Selbstbestimmung geriigt. Es wird grundsatzlich
davon ausgegangen, dass die Erhebung der Bezeichnungen der Funkzellen die
durch den anrufenden und den angerufenen Anschluss bei Beginn der Verbindung
genutzt wurden, sowie derjenigen, die bei Beginn der Internetverbindung genutzt
wurden, zu denjenigen Daten eines konkreten Telekommunikationsvorganges
gehoren, die in den Schutzbereich des Art. 10 Abs. 1 GG fallen. Sollte dies nicht
der Fall sein, so greift wegen des Spezialitdtsverhdltnisses des Art. 10 Abs. 1 GG zu
Art. 2 Abs. 1 GG das Grundrecht aus letzterer Vorschrift. Hinsichtlich der
Rechtfertigung des Eingriffs wird auf die Ausfiithrungen zu Art. 10 Abs. 1 GG
verwiesen.

9 Begriindung des Antrages auf Vorlage an den Europdischen Gerichtshof.

Nach Art. 15 Abs. 1 der Richtlinie 2002/58/EG hat der nationale Gesetzgeber einen
Umsetzungsspielraum bei der Einfiihrung von Mafdnahmen der Strafverfolgung
und Gefahrenabwehr. In diesem Rahmen kann das Bundesverfassungsgericht
unmittelbar die Verletzung von deutschem Verfassungsrecht priifen.'* Nach hier

43 BverfG 02.03.2010 - 1BvR 256/08 u.a. - Orientierungssatz 1b. und Rn 181f. mwN
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vertretener Auffassung ist das Ergebnis der Priifung der angegriffenen
Vorschriften am Mafdstab der Grundrechte des Grundgesetzes bereits negativ.
Folgte das Bundesverfassungsgericht diesem Ergebnis, so bediirfte es keinerlei
Uberpriifung an den Mafdstaben der europdischen Grundrechte-Charta.

Sollte das Bundesverfassungsgericht zu diesem Ergebnis nicht gelangen, so kdme
es fiir seine Entscheidung darauf an, ob die Grundrechte der Grundrechte Charta
zur Unwirksamkeit der angegriffenen Vorschriften fiihren.

Als Gericht, gegen dessen Entscheidung Rechtsmittel nicht mehr méglich sind,
ergdbe sich in diesem Falle die Vorlagepflicht des Gerichtes aus Art. 267 AEUV.

Starostik
- Rechtsanwalt -

Anlage: Schriftliche Vollmachten fiir dieses Verfahren



