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1 8895Abs. 3,111 Abs. 4 TKG (Vorratsspeicherung von Bestandsdaten)

1.1 Verletzung des Artikels 10 GG
1.1.1 Eingriff in den Schutzbereich

In der Beschwerdeschrift und mit Schriftsatz vom 20.04.2007 ist im Einzelnen dargelegt worden,
dass die 88 95 Abs. 3, 111 Abs. 4 TKG Kommunikationsmittler zur Vorratsspeicherung von
Bestandsdaten fiur die Dauer von 1-2 Jahren verpflichten und nicht nur berechtigen. Diese
Pflicht zur Vorratsspeicherung betrieblich nicht erforderlicher Informationen Uber
Fernmeldeteilnehmer greift in deren Grundrecht aus Art. 10 GG ein. Mit Schriftsatz vom
07.05.2009 ist ausgefuhrt worden, dass statische Anschlusskennungen wie Rufnummern
einfachgesetzlich als Verkehrsdaten einzuordnen sind,* dass unabhangig hiervon aber auch
als Bestandsdaten einzuordnende Telekommunikationsdaten in den Schutzbereich des Art.
10 GG fallen.2

1.1.2 Mangelnde Rechtfertigung
Derin den 88 95 Abs. 3, 111 Abs. 4 TKG liegende Grundrechtseingriff ist nicht gerechtfertigt.

1.1.2.1 Uberschreitung des Gesetzesvorbehalts

Mit der Beschwerdeschrift ist ausgefuhrt worden,? dass der Gesetzesvorbehalt des Art. 10 Abs. 2
GG schon dem Wortlaut nach eine einzelfallunabhangige Beschneidung des
Fernmeldegeheimnisses nicht ermdglicht. Art. 10 Abs. 2 S. 1 GG bestimmt: ,,Beschrankungen
dirfen nur auf Grund eines Gesetzes angeordnet werden.” Beschrankungen des
Fernmeldegeheimnisses, die ohne Anordnung im Einzelfall unmittelbar durch Gesetz erfolgen,
sind danach unzul&ssig. Die 8§ 95 Abs. 3, 111 Abs. 4 TKG machen keine Einzelfallanordnung zur
Vorbedingung der dort vorgesehenen Telekommunikationsdatenspeicherung. Soweit das
Bundesverfassungsgericht zur Begrindung seiner gegenteiligen, vom Wortlaut des Art. 10 Abs. 2
S. 1 GG nicht gedeckten Auslegung des Art. 10 Abs. 2 GG einzig auf seinen
Fangschaltungsbeschluss Bezug nimmt,4 war dort lediglich entschieden worden, dass ,,[e]in
Gesetz, welches Gesprachsbeobachtungen zur Abwehr bedrohender oder belastigender
anonymer Anrufe erlaubte, [...] bei [...] hinreichenden verfassungsrechtlichen Vorkehrungen [...]
verfassungsrechtlich zulassig® wéres Es ist dort keineswegs entschieden worden, dass
Gesprachsbeobachtungen ohne Anordnung im Einzelfall zulassig seien. Dementsprechend ist
die Ruge der Verletzung des Art. 10 Abs. 2 S. 1 GG aufrecht zu erhalten.

1.1.2.2 Verletzung des Zitiergebots

Die 88 95 Abs. 3, 111 Abs. 4 TKG verstoRen auch gegen das Zitiergebot des Art. 19 Abs. 1 S. 2 GG,
weil sie das eingeschrankte Grundrecht (Art. 10 GG) nicht nennen. Der Gesetzgeber hat den
Eingriff in das Fernmeldegeheimnis verkannt.

1.1.2.3 Verletzung des Verhaltnismaligkeitsgebots

Die 88 95 Abs. 3, 111 Abs. 4 TKG verletzen vor allem das Verhaltnismagigkeitsgebot. Es ist bereits
umfassend ausgefuhrt worden, dass eine Vorratsspeicherung von Telekommunikationsdaten
Allgemeininteressen kaum dient, auf der anderen Seite aber ins Blaue hinein und ohne Anlass

1 Schriftsatz vom 07.05.2009, 6 und 29.

2 schriftsatz vom 07.05.2009, 1 ff.

3 Beschwerdeschrift, 27.

4 BVerfG, 1 BvR 256/08 vom 02.03.2010, Absatz-Nr. 198.
5 BVerfGE 85, 386 (401).
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die gesamte Bevdlkerung dem standigen Risiko eines Missbrauchs oder Verlustes vertraulicher
Daten sowie eines falschen Verdachts aufgrund der irtumsanfalligen Telekommunikationsdaten
aussetzt und dadurch unzumutbar von freier Fernkommunikation abschreckt.

1.1.2.3.1 Vorratsspeicherung von Name, Anschrift und Anschlusskennung

Soweit die angefochtenen Vorschriften - wie auch die Richtlinie 2006/24/EG - die
Vorratsspeicherung von Name, Anschrift und Anschlusskennung der Nutzer oOffentlicher
Kommunikationsdienste Uber das Vertragsende hinaus vorsehen, ist ein einheitlicher
verfassungsrechtlicher Mafstab hinsichtlich sdmtlicher zu speichernder Daten anzulegen.s Die
einfachgesetzliche Unterscheidung von Bestands- und Verkehrsdaten ist verfassungsrechtlich
insoweit nicht von Bedeutung.

Folgt man bei der verfassungsrechtlichen Wirdigung des Bundesverfassungsgerichts mit Urteil
vom 2. Marz 2010, so ergibt sich daraus die Nichtigkeit der 88 95 Abs. 3, 111 Abs. 4 TKG. Die
Sicherheit der anlasslos vorzuhaltenden Kommunikationsdaten genugt nicht den
verfassungsrechtlichen Anforderungen.” Der Verlust samtlicher 17 Mio. Kundendaten von T-
Mobile (jetzt: Telekom Deutschland) beispielsweise setzte Politiker, Funktiondre und andere
exponierte Personen erheblichen Gefahren aus, weil ihre geheimen Privatanschriften
Unbefugten in die Hande gelangt waren.t Die Daten gelangten auch an die Moderation der
Comedy-Sendung ,,Schmidt & Pocher* in der ARD, die dies zum Anlass nahm, den
Fernsehmoderator Gunther Jauch vor laufender Kamera unter dessen Privatnummer anzurufen
und 6ffentlich vorzufuhren.® Die 88 95 Abs. 3, 111 Abs. 4 TKG sind zweitens verfassungswidrig, weil
schon die von der EU beschlossene Mindestspeicherfrist von sechs Monaten dem Hohen Gericht
zufolge an der Grenze des verfassungsrechtlich vertretbaren liege,° Kundendaten gemal 88 95
Abs. 3, 111 Abs. 4 TKG aber mindestens doppelt so lange aufzubewahren sind (1-2 Jahre).

Unserer Uberzeugung nach ergibt sich die Nichtigkeit der 88 95 Abs. 3, 111 Abs. 4 TKG bereits
daraus, dass das Prinzip einer anlasslosen, flachendeckenden Vorratsdatenspeicherung -
unabhangig von ihrer Ausgestaltung - das Gebot der Verhaltnismafigkeit verletzt. Die mit Urteil
vom 2. Marz vertretene gegenteilige Auffassung des Hohen Gerichts kann nicht Gberzeugen.
Dem Urteil fehit eine Auseinandersetzung mit den empirischen Nachweisen des eklatanten
Missverh&ltnisses zwischen Tragweite der Vorratsdatenspeicherung auf der einen und ihrem
Ertrag auf der anderen Seite. Auch fehlt eine Auseinandersetzung mit den Belegen fir die
ebenso hohe Aufklarungsrate ohne Vorratsdatenspeicherung. Das Urteil setzt sich ferner nicht
mit der Europaischen Menschenrechtskonvention und der diesbeziuglichen Rechtsprechung des
EGMR1t  und des Verfassungsgerichtshofs Rumaniensi2 auseinander, obwohl das
Bundesverfassungsgericht im Fall konventionsverletzender Gesetze zur Abhilfe verpflichtet ist (Art.
13 EMRK) und das Grundgesetz nach Moglichkeit konventionskonform auszulegen ist.:22 Dem
Urteil fehit auch eine Auseinandersetzung mit der fruheren Rechtsprechung des
Bundesverfassungsgerichts, mit welcher eine allumfassende, permanente
Vorratsdatenspeicherung nicht in Einklang zu bringen ist.14

6 Naher Schriftsatz vom 05.05.2009.

7 BVerfG, 1 BVR 256/08 vom 02.03.2010, Absatz-Nr. 221 ff.

8 Spiegel vom 04.10.2008, http://www.spiegel.de/wirtschaft/0,1518,581938,00.html.

9 sendung Nr. 22 vom 9. Oktober 2008, http://www.schmidt-news.com/showguide_schmidt-pocher2008.php.

10 BverfG, 1 BvR 256/08 vom 02.03.2010, Absatz-Nr. 215.

11 EGMR, S. und Marper-GB vom 04.12.2008, 30562/04 und 30566/04, NJOZ 2010, 696.

12 verfassungsgerichtshofs Ruméniens, 1258 vom 08.10.2009, http://www.vorratsdatenspeicherung.de/content/view/342/79/lang,de/.
13 BVerfG, 2 BvR 1481/04 vom 14.10.2004, Absatz-Nr. 32.

14 Naher Schriftsatz vom 13.08.2008 im Verfahren 1 BvR 256/08, http://www.vorratsdatenspeicherung.de/images/schriftsatz_2008-08-
13.pdf, 33.
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Wenn das Bundesverfassungsgericht dabei bleibt, dass eine Vorratsdatenspeicherung deshalb
verhaltnismagig sei, weil der Staat ihre Durchfihrung Privatunternehmen Ubertrage,’s dann
kénnte der Staat auch in anderen Fallen die bisher geltenden verfassungsrechtlichen Grenzen
durch Outsourcing sprengen. Die engen Voraussetzungen, die das Hohe Gericht etwa fir
Rasterfahndung oder Kfz-Massenabgleich aufgestellt hat,’6 waren nicht mehr bindend, wenn
der Staat Private mit der Durchfuhrung betraute. Es ist offensichtlich, dass dies nicht richtig sein
kann. Es fuhrte zu einer massiven Absenkung der rechtstaatlichen Anforderungen an die
staatliche Datenverarbeitung, insbesondere im sensiblen Bereich der praventiven und
repressiven Ermittlungstatigkeit staatlicher Behorden. Die Betrauung Privater kann eine
Vorratsdatenspeicherung daher nicht rechtfertigen. Dass das Urteil fur andere Vorhaben
»grokere Zurtickhaltung* fordert,” ist zu unbestimmt als dass es ein Ubergreifen des Prinzips einer
permanenten, flachendeckenden Datensammiung ins Blaue hinein auf immer weitere
Lebensbereiche verhindern kénnte.

Das Bundesverfassungsgericht argumentiert weiter, die Telekommunikation weise ein
spezifisches Gefahrenpotential auf. Sie erleichtere die Begehung klassischer Straftaten und habe
neue Formen von Straftaten hervor gebracht, deren Begehung sich ,,weithin der Beobachtung*
entziehe. Eine Rekonstruktion gerade der Telekommunikationsverbindungen sei daher fir eine
effektive Strafverfolgung und Gefahrenabwehr von besonderer Bedeutung.:8 All dies als richtig
unterstellt, rechtfertigt es gleichwohl nicht eine generelle und undifferenzierte, globale und
pauschale Erfassung von Informationen Uber jegliche Telekommunikation der gesamten
Bevolkerung. Sperzifischen Gefahren und damit einher gehend einem besonderen
Aufklarungsinteresse kann namlich schon ohne Vorratsdatenspeicherung Rechnung getragen
werden. Auch ohne Vorratsdatenspeicherung waren ausweislich einer reprasentativen
Aktenanalyse des Max-Planck-Instituts 96% aller Auskunftersuchen nach 8§ 100g StPO
erfolgreich.’® Zudem ist die Rekonstruktion und Uberwachung der Telekommunikation
technikbedingt ohnehin sehr viel leichter, geheimer und kostenginstiger zu bewerksteligen als
die Rekonstruktion und Uberwachung unmittelbarer oder postalischer Kommunikation.
Dementsprechend liegt die polizeiliche Aufklarungsquote im Bereich der Straftaten mit Tatmittel
Internet daher seit jeher bei etwa 80% der bekannt gewordenen Internetkriminalitat (2005: 84,9%,
2006: 84%, 2007: 82,9%, 2008: 79,8%, 2009 [Nordrhein-Westfalen]: 77,3%) und Ubersteigt damit
deutlich die durchschnittiche Aufklarungsquote von Straftaten (2008: 54,8%). Sind
Telekommunikationsverbindungen schon ohne Vorratsdatenspeicherung tberdurchschnittlich
haufig rekonstruierbar, kbnnen die Eigenarten der Telekommunikation nicht auch noch eine
verdachtslose Vorratsdatenspeicherung rechtfertigen. Die Vorratsdatenspeicherung hat die
Aufklarungsrate im Ubrigen nicht weiter gesteigert.

Das Bundesverfassungsgericht argumentiert weiter, hinsichtlich der Telekommunikationsdaten
existiere mangels offentlicher Wahrnehmbarkeit kein gesellschaftliches Gedachtnis, das es wie
in anderen Bereichen erlaubte, zurickliegende Vorgange auf der Grundlage zufalliger
Erinnerung zu rekonstruieren.2o Demgegeniber ist bereits umfassend ausgefuhrt worden,
weshalb dieser Unterschied teils nicht besteht und andernteils keine Identifizierungspflicht
rechtfertigt.2! Zur Vermeidung von Wiederholungen wird auf diese Ausfiuhrungen Bezug
genommen. Auch ohne Identifizierungspflicht sind telekommunizierende Straftater leichter zu

15 BVerfG, 1 BVR 256/08 vom 02.03.2010, Absatz-Nr. 214.
16 BVerfGE 115, 320; BVerfGE 120, 378.

17 BVerfG, 1 BvR 256/08 vom 02.03.2010, Absatz-Nr. 218.
18 BVerfG, 1 BvR 256/08 vom 02.03.2010, Absatz-Nr. 216.
19 MPI-Forschungsbericht, 253.

20 BVerfG, 1 BVR 256/08 vom 02.03.2010, Absatz-Nr. 217.
21 schriftsatz vom 05.05.2009, 8 f. und 15.
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identifizieren als anders kommunizierende Straftater, was die weit Uberdurchschnittliche
Aufklarungsquote bei Straftaten mit Tatmittel Internet belegt.

Die Vorratsdatenspeicherung ist schliefllich damit gerechtfertigt worden, dass die Verbreitung
bestimmter Vertragsgestaltungen der Telekommunikationsdiensteanbieter die Verfugbarkeit von
Daten reduziere.22 Die verfassungsrechtliche Wirdigung einer Vorratsdatenspeicherung im
Telekommunikationsbereich kann sich indes nicht an iberkommenen Vertragsgestaltungen der
Telekommunikationsdiensteanbieter orientieren, sondern nur an nicht elektronisch vermittelter
Kommunikation, bei der keinerlei Erffassung menschlicher Kontakte oder Identitaten bei einem
Kommunikationsmittler erfolgt.

1.1.2.3.2 Vorratsspeicherung sonstiger Bestandsdaten

Soweit die 88 95 Abs. 3, 111 Abs. 4 TKG uber die europarechtlich vorgesehene
Vorratsspeicherung von Name, Anschrift und Anschlusskennung der Nutzer oOffentlicher
Kommunikationsdienste hinaus gehen, ist auch auf der Grundlage des Urteils vom 2. Marz eine
andere Beurteilung als im Fall des § 113a TKG vorzunehmen. Das Hohe Gericht hat ausdricklich
erklart, dass die Beurteilung der grundsatzlichen Zulassigkeit der Vorratsspeicherung von
Verkehrsdaten nicht auf andere Datensammlungen Ubertragen werden durfe2s und hat auch
seine verfassungsrechtliche Zulassung einer Vorratsdatenspeicherung weitgehend auf die EU-
Vorgaben beschrankt. Es heit in dem Urteill wortlich: ,Die verfassungsrechtliche
Unbedenklichkeit einer vorsorglich anlasslosen Speicherung der
Telekommunikationsverkehrsdaten setzt vielmehr voraus, dass diese eine Ausnahme bleibt. 24

Die hier angefochtenen 88 95 Abs. 3, 111 Abs. 4 TKG betreffen nun keine
~lelekommunikationsverkehrsdaten“. Das Bundesverfassungsgericht setzte sich zu seiner
eigenen Rechtsprechung in Widerspruch, wirde es eine Vorratsdatenspeicherung nun auch fur
Kunden-Bestandsdaten far verhaltnismanig erachten, die keine
Telekommunikationsverkehrsdaten darstellen und deren Aufbewahrung auch sonst nicht
europarechtlich vorgegeben ist, z.B. Geburtsdatum, Anschrift des Anschlusses, Geratenummer
von Mobilfunkgeraten, Datum des Vertragsbeginns, Bankverbindung, Kundennummer, Passwort,
elektronischem Telefonbuch und Kurzwahlnummern. Sollte das Bundesverfassungsgericht die
Pflicht zur Vorratsspeicherung aller Bestandsdaten gleichwohl flr zulassig erachten, so zeigte
sich, dass die postulierte Beschrankung der Zulassigkeit einer Vorratsdatenspeicherung auf
~lelekommunikationsverkehrsdaten* keinen Bestand hat und das Prinzip einer prophylaktischen
Datenanhaufung immer weiter ausgeweitet werden wird.

1.2 Verletzung des Artikels 3 GG

In der Beschwerdeschrift ist ausgefuhrt worden, weshalb die 88 95 Abs. 3, 111 Abs. 4 TKG gegen
Art. 3 GG verstolRen. Diese Ausfuhrungen bleiben richtig. Das Urtell vom 2. Marz behandelt Art. 3
GG nicht und musste dies auch nicht, weil die dort angefochtenen Vorschriften bereits aus
anderem Grund nichtig waren. Sollte das Hohe Gericht die 88 95 Abs. 3, 111 Abs. 4 TKG nicht
schon wegen Verletzung von Art. 10 GG flr nichtig erklaren, bleibt die Unvereinbarkeit mit Art. 3
GG.

22 BVerfG, 1 BVR 256/08 vom 02.03.2010, Absatz-Nr. 217.
23 BVerfG, 1 BVR 256/08 vom 02.03.2010, Absatz-Nr. 218.
24 B\VerfG, 1 BVR 256/08 vom 02.03.2010, Absatz-Nr. 218.
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2 8111 Abs.1S.1undAbs. 2S. 1 TKG (Identifizierungszwang)

2.1 Verletzung des Artikels 10 GG

§ 111 Abs. 1 S. 1 und Abs. 2 S. 1 TKG verpflichten Telekommunikationsanbieter zur Identifizierung
von Anschlussinhabern, selbst wenn dies betrieblich nicht erforderlich ist. Die Vorschriften
verbieten dadurch die anonyme Uberlassung von Telekommunikationsanschliissen.

Dieser Zwang zur Erhebung betrieblich nicht erforderlicher Informationen Uber
Fernmeldeteilnehmer greift in deren Grundrecht aus Art. 10 GG ein.2s Mit Schriftsatz vom
07.05.2009 ist ausgefuhrt worden, dass statische Anschlusskennungen wie Rufnummern
einfachgesetzlich als Verkehrsdaten einzuordnen sind,26 dass unabhangig hiervon aber
auch als Bestandsdaten einzuordnende Telekommunikationsdaten in den Schutzbereich
des Art. 10 GG fallen.27

Derin 8111 Abs. 1 S. 1 und Abs. 2 S. 1 TKG liegende Grundrechtseingriff ist nicht gerechtfertigt:
Der Gesetzesvorbehalt des Art. 10 Abs. 2 GG ist Uberschritten.2s Das Zitiergebot ist verletzt.2o Vor
alem ist ein allgemeines Verbot der geschaftsmaRigen Uberlassung anonymer
Telekommunikationsanschlisse unverhaltnismagig.2e Es dient Allgemeininteressen kaum, setzt auf
der anderen Seite aber ins Blaue hinein und ohne Anlass die gesamte Bevolkerung dem
standigen Risiko eines Missbrauchs oder Verlustes vertraulicher Daten sowie eines falschen
Verdachts aufgrund der irrtumsanfalligen Telekommunikationsdaten aus und schreckt dadurch
unzumutbar von freier Fernkommunikation ab, gerade wo einzelne Menschen oder die
Allgemeinheit auf anonyme Informationen oder Beratung dringend angewiesen sind.3t

Das Urteil des Hohen Gerichts vom 2. Méarz 2010 andert nichts an dem Umstand, dass ein
genereller und unterschiedsloser Identifizierungszwang fur samtliche Inhaber von
Telekommunikationsanschlissen das Verhaltnismafigkeitsgebot verletzt. Das Urteil behandelt die
Zulassigkeit einer Identifizierungspflicht nicht, sondern setzt sich nur mit der Zulassigkeit einer
Aufbewahrungspflicht fur betrieblich ohnehin anfallende Daten (vgl. 8 113a Abs. 1 S. 1 TKG a.F.)
sowie einer Auskunftspflicht auseinander. Ob ohnehin vorhandene Daten unter bestimmten
Voraussetzungen gespeichert oder beauskunftet werden mussen oder ob die anonyme
Uberlassung von Anschliissen allgemein verboten wird, stellt einen grundlegenden Unterschied
dar.

Soweit das Urteil zu 8 113 TKG awusfuhrt, der Erkenntniswert von Bestandsdatenauskiinften bleibe
punktuell und systematische Ausforschungen Uber einen langeren Zeitraum oder die Erstellung
von PersOnlichkeits- und Bewegungsprofilen lieBen sich allein auf Grundlage solcher Ausklnfte
nicht verwirklichen,;32 droht die Funktion von Identitatsdaten als Schlissel zu weiteren
Kommunikationsdaten aus dem Blick zu geraten: Bei den Diensten Telefonie, E-Mail und Internet
kdnnen Kommunikationspartner weithin das Kommunikations- und Internetnutzungsverhalten
des Grundrechtstragers anhand dessen Anschlusskennung, E-Mail-Adresse oder IP-Adresse
aufzeichnen und nachvollziehen. Werden solche Aufzeichnungen (z.B. Liste eingehender
Anrufe, eingegangene E-Malils, Internetnutzungs-Lodfiles) dem Staat zur Verfigung gestellt, so
bleibt der Erkenntniswert einer Auskunft des Kommunikationsmittlers tUber die Identitat des

25 schriftsatz vom 07.05.2009, 40.

26 Schriftsatz vom 07.05.2009, 6 und 29.

27 Schriftsatz vom 07.05.2009, 1 ff.

28 Beschwerdeschrift, 52.

29 Beschwerdeschrift, 52.

30 Beschwerdeschrift, 52 ff.

31 Naher Schriftsatz vom 07.05.2009, 6 ff.

32 BVerfG, 1 BvR 256/08 vom 02.03.2010, Absatz-Nr. 256.
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Anschlussinhabers keineswegs punktuell, sondern ermdéglicht erst die personenbezogene,
systematische Ausforschung des Kommunikations- und Informationsverhaltens eines Menschen
Uber einen langeren Zeitraum oder die Erstellung von Personlichkeits- und Bewegungsprofilen.
Das Bundesverfassungsgericht hat schon frih den zutreffenden Malistab zur Bestimmung der
Eingriffstiefe informationeller Mallnahmen herausgearbeitet: ,,Dabei kann nicht allein auf die Art
der Angaben abgestellt werden. Entscheidend sind ihre  Nutzbarkeit und
Verwendungsmdoglichkeit. Diese hangen einerseits von dem Zweck, dem die Erhebung dient,
und andererseits von den der Informationstechnologie eigenen Verarbeitungsmoglichkeiten
und Verknipfungsmdglichkeiten ab. Dadurch kann ein fir sich gesehen belangloses Datum
einen neuen Stellenwert bekommen®“3 Wenn der Gesetzgeber Kommunikationsmittler zur
Identifikation ihrer Kunden zwingen wil, so tut er dies gerade, um Information zur
personenbezogenen Rekonstruktion von Inhalt und Umstanden der Telekommunikation nutzen
(lassen) zu kdnnen.

Soweit das Urteill vom 2. Marz 2010 ausfuhrt, Bestandsdatenauskiinfte hatten ein erheblich
weniger belastendes Gewicht als die nahezu vollstandige Speicherung der Daten samtlicher
Telekommunikationsverbindungen,3¢  trifit dies jedenfalls auf einen allgemeinen
Identifizierungszwang nicht zu. Solange eine anonyme Telekommunikation maglich ist (wie es die
EG-Richtlinie 2006/24 zur Vorratsdatenspeicherung ausweislich ihres Art. 5 Abs. 1 Buchst. e Ziff. 2.vi
voraus setzt), ist eine Verkehrsdatenspeicherung weitaus weniger belastend, weil man eine -
eventuell missbrauchliche - Zuordnung und personenbezogene Auswertung gespeicherter
Verkehrsdaten wenigstens noch mithilfe anonymer Kommunikation einigermafen vermeiden
kann. Die Identitat der Kommunikationsteinehmer und der Inhaber der genutzten
Telekommunikationsanschliusse ist integraler Bestandteil der Telekommunikation und nicht
weniger schutzwirdig als diese selbst.3s

In dem Urtell vom 2. Méarz 2010 heif3t es weiter, im Bereich des Internets bestehe wegen der
zunehmenden Nutzung desselben — auch fur Rechtsverletzungen — ein gesteigertes Interesse an
der Moglichkeit, Kommunikationsverbindungen im Internet den jeweiligen Akteuren zuordnen zu
kénnen. In einem Rechtsstaat dirfe das Internet keinen rechtsfreien Raum bilden.3s Dass das
Internet auch ohne Identifizierungszwang weit von einem rechtsfreien Raum entfernt ist, ergibt
sich indes bereits daraus, dass 21 der 27 EU-Mitgliedsstaaten keinen Identifizierungszwang fur
Inhaber von Telekommunikationsanschlissen kennen3” und man nicht ernsthaft behaupten
kann, dass in diesen Nachbarstaaten das Internet ein rechtsfreier Raum waére. Gleiches gilt fir
die deutsche Rechtsordnung bis 2004. Es ist nicht einmal belegt, dass ein |dentifizierungszwang
Uberhaupt eine statistisch nachweisbare Auswirkung auf Aufklarungsquote oder gar
Kriminalitatsrate hatte.

Anders als bei der Vorratsdatenspeicherung kann ein Konflikt mit Europarecht die
verfassungsrechtliche Beurteilung des allgemeinen Identifizierungszwangs gemal 8 111 Abs. 1 S.
1 und Abs. 2 S. 1 TKG nicht triiben, weil das Europarecht einen Identifizierungszwang nicht
vorsieht.

Die Erwagung zur Verkehrsdatenspeicherung, dass elektronische Kommunikationsspuren
besonders fliichtig seien, ist auf einen generellen Identifizierungszwang nicht Gbertragbar. Hier
geht es gerade nicht darum, die Loschung flichtiger Datenspuren zu verhindern, sondern

33 BVerfGE 65, 1 (45).

34 BVerfG, 1 BvR 256/08 vom 02.03.2010, Absatz-Nr. 257.

35 schriftsatz vom 07.05.2009, 30.

36 BVerfG, 1 BvR 256/08 vom 02.03.2010, Absatz-Nr. 260.

37 Européische Kommission, Room Document,
http://www.vorratsdatenspeicherung.de/images/RoomDocumentEvaluationDirective200624EC.pdf, 11.
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zusatzliche Informationen Uberhaupt erst zu gewinnen. Eine ,,Vorratsdatengewinnung* weist
gegenuber einer bloRen Aufbewahrung vorhandener Informationen eine neue Qualitat auf: Mit
8§ 111 Abs. 1 S. 1 und Abs. 2 S. 1 TKG wil der deutsche Gesetzgeber die
Kommunikationsvermittlung erstmals zur Gewinnung zusatzlicher Informationen
instrumentalisieren.

Nach dem Wilen des Bundesverfassungsgerichts soll seine Entscheidung zur Vorratsspeicherung
von Verkehrsdaten auf andere Datensammlungen nicht Ubertragen werden. Die
Verkehrsdatenspeicherung soll eine ,,Ausnahme* bleiben.3®@ Dann aber kann das Urteil vom 2.
Marz nicht zur Rechtfertigung eines Zwangs zur Vorratserhebung anderer Daten dienen. Ob es
dem Bundesverfassungsgericht gelingt, zu verhindern, dass schrittweise alle fiur die
Strafverfolgung oder Gefahrenpravention nitzliche Daten vorsorglich erfasst werden,? wird die
Beurteilung des Identifikationszwangs des 8§ 111 TKG zeigen.

Noch starker als bei einer ,Vorratsdatenspeicherung“ wohnte der verfassungsgerichtlichen
Zulassung einer ,Vorratsdatengewinnung“ die Gefahr inne, dass sie auf immer weitere
Lebensbereiche Ubergreift. Wirde der Identifizerungszwang fur Inhaber  von
Telekommunikationsanschlissen mit der heutigen Bedeutung der Telekommunikation
gerechtfertigt, so wirde schon bald die heutige Bedeutung des Reiseverkehrs, des
elektronischen Geschéaftsverkehrs oder sonstigen Alltagsverhaltens herangezogen, um die
Identifizierung der gesamten Bevolkerung bei allitaglichen Verrichtungen zu erzwingen. Auf diese
Weise entstinde eine grundlegend andere als die freiheitiche Gesellschaft, die den Mittern
und Véatern des Grundgesetzes vor Augen stand.4°

Gerade weil das Bundesverfassungsgericht eine totale Verkehrsdatenaufbewahrung zugelassen
hat, muss es die schadlichen Auswirkungen einer allgemeinen Verkehrsdatenspeicherung auf
die freie und unbefangene Kommunikation in Deutschland begrenzen, indem es die anonyme
Telekommunikationsnutzung wieder ermdglicht. Eine allgemeine Verkehrsdatenspeicherung
ware ganzlich unertraglich, wenn den betroffenen, oftmals auf nicht rlckverfolgbare
Kommunikation angewiesenen Personen4! auch noch die Mdglichkeit genommen wirde, sich
durch Verwendung anonymer Kommunikationsanschlisse zu schitzen.

2.2 Verletzung des Artikels 3 GG

In der Beschwerdeschrift ist ausgefuhrt worden, weshalb der Identifizierungszwang des 8 111 TKG
auch gegen Art. 3 GG verstdit.42 Die dortigen Ausfihrungen bleiben zutreffend.

2.3 \Verletzung des Artikels 5 GG

Mit Schriftsatz vom 07.05.2009 ist ausgefuhrt worden, weshalb der Identifizierungszwang des §
111 TKG gegen das Grundrecht auf freie Meinungsauerung (Art. 5 GG) verstolit.43

Den dortigen Ausfuhrungen ist hinzuzufiigen, dass der Bundesgerichtshof inzwischen anerkannt
hat, dass Art. 5 GG das Recht auf anonyme Meinungsauf3erung im Internet schiitzt.#+ § 111 TKG
greift in dieses Recht ein, weil er die Uberlassung anonymer Internetanschlisse und
MobilfunkanschlUsse, welche einen Internetzugang ermoglichen, verbietet.

38 BVerfG, 1 BVR 256/08 vom 02.03.2010, Absatz-Nr. 218.
39 BVerfG, 1 BVR 256/08 vom 02.03.2010, Absatz-Nr. 218.
40 vgl. BVerfGE 7, 198 (205); 33, 1 (10); 72, 105 (115).

41 Naher Schriftsatz vom 07.05.2009, 11.

42 Beschwerdeschrift, 56 ff.

43 schriftsatz vom 07.05.2009, 10 f.

44 BGHZz 181, 328, Abs. 50 ff.
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Mit Urteil vom 25.03.2010 hat zuletzt auch der Oberste Gerichtshof Israels entschieden, dass ein
~Recht auf Anonymitat® besteht# Unter Bezugnahme auf die Rechtsprechung des US-
amerikanischen Supreme Court fuhrt der Gerichtshof aus, dass Bestandteil des Rechts auf freie
Meinungsaullerung auch das Recht auf anonyme MeinungsaulRerung sei. Teilweise setze die
Moglichkeit und Bereitschaft zur AuRerung einer Meinung voraus, dass dies anonym geschehen
konne. Ursache kdnnten personliche Gefuhle wie Scham oder Mutlosigkeit sein, externer Druck
oder die Besorgnis Uber Reaktionen der Auflenwelt. Mitunter sei die Anonymitat aber auch
Bestandteil der zu auflernden Botschaft. Sie verhindere etwa, dass Annahmen Uber den
Verfasser die geaulierte Meinung uberlagern und verfalschen. Anonymitat sei zugleich auch im
Rahmen des Grundrechts auf Privatsphare geschutzt und ein wichtiger Bestandteil dieses
Rechts. Anonymitat gebe dem Betroffenen Kontrolle Uber Informationen tber ihn. Im Bereich
des Internets komme der Anonymitat eine verstarkte Bedeutung zu. Das Internet ermogliche
eine freie Meinungsaullerung in besonderem Male. Auch im Rahmen des Rechts auf
Privatsphare komme der Anonymitat im Internet besondere Bedeutung zu. Bei der
Internetnutzung fielen — zum Teil unfreiwillig — Informationen Gber das Nutzungsverhalten an. Im
Laufe der Zeit bildete sich so eine Datenbank mit personlichen Daten, Meinungen und
Interessen. Wahrend friher alle Handlungen im Schutz der eigenen Wohnung vor Blicken von
aulen geschitzt gewesen seien, kbnne im Zeitalter des Internets direkt und indirekt tief ,,in die
Seele der Person eingedrungen® werden. Diese Verletzung der Privatsphare misse ,,minimiert*
werden. Je groRer die Maglichkeiten einer Auswertung des Nutzungsverhaltens, desto eher sei
eine erhebliche Verhaltensanderung auf Seiten der Nutzer zu erwarten.

Larios hat eine Ubersicht iber US-amerikanische Rechtsprechung zum Schutz der Anonymitét
von Internetnutzern durch das Grundrecht auf freie Meinungsauerung veroffentlicht.4s

3 §112 TKG (Automatisierter Bestandsdatenzugriff)

Zu 8 112 TKG ist die Bemerkung voranzustellen, dass im Jahr 2009 die Zahl der staatlichen
Kenntnisnahmen von Kommunikationsdaten nach § 112 TKG auf 4,5 Mio. und damit erneut stark
angestiegen ist,#” so dass nunmehr 1.000 zugriffsberechtigte Behdrden taglich mindestens 12.000
Fernmeldeverhaltnisse offen legen. Gegeniuber 2001 hat sich die Zahl der staatlichen
Kenntnisnahmen bereits verdreifacht, gegenuber friheren Jahren exponentiell gesteigert. Diese
anhaltende Zugriffsexplosion lasst sich nicht durch veranderte Rahmenbedingungen erklaren
und verdeutlicht vielmehr, dass die Eingriffsvoraussetzungen des § 112 TKG mit dem
verfassungsrechtlichen Stellenwert der Vertraulichkeit der Telekommunikation nicht in Einklang
stehen.

3.1 Verletzung des Artikels 10 GG
3.1.1 Eingriff in den Schutzbereich

Mit Schriftsatz vom 05.05.2009 ist umfassend dargelegt worden, weshalb der staatliche Zugriff auf
Kundendaten, Uber die ein Kommunikationsmittler zur Vermittlung und Abrechnung von
Telekommunikation verfugt, in das Fernmeldegeheimnis des betroffenen Kunden eingreift.4¢ Das
Urteil des Hohen Gerichts vom 2. Marz 2010 Iasst die Richtigkeit dieser Ausfuhrungen unberthrt.

Nach ausfuhrlicher Diskussion und mit vielen Nachweisen kommt nun auch Welp zu dem
Ergebnis, dass ein Eingriff in das Fernmeldegeheimnis vorliegt, wenn Bestandsdaten erhoben
werden, um die Identitat der an einem konkreten Telekommunikationsvorgang Beteiligten zu

45 Oberster Gerichtshof Israels, 4447/07 vom 25.03.2010, http://elyonl.court.gov.i/files/07/470/044/p10/07044470.p10.htm, Absatz-Nr. 11.
46 | arios, Rutgers Law Record, Vol. 37, p. 36, 2010, http://papers.sstn.com/sol3/papers.cfm?abstract_id=1640133.

47 Bundesnetzagentur, Jahresbericht 2009, 127 f.

48 schriftsatz vom 05.05.2009, 20 ff.
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ermittein. Da aber der Kommunikationsmittler nicht wissen kénne, welchem Zweck ein
Auskunftsersuchen diene, sei die Offenbarung der Identitat des Inhabers einer (auch statischen)
Telekommunikationskennung stets als Eingriff in Art. 10 GG zu bewerten.4

3.1.2 Mangelnde Rechtfertigung
Derin 8 112 TKG liegende Grundrechtseingriff ist nicht gerechtfertigt.

3.1.2.1 Verletzung des Zitiergebots

8§ 112 TKG verletzt das Zitiergebot des Art. 19 Abs. 1 S. 2 GG, weil er das eingeschrankte
Grundrecht (Art. 10 GG) nicht nennt. Der Gesetzgeber hat den Eingriff in das
Fernmeldegeheimnis verkannt.

3.1.2.2 Verletzung des Verhaltnismaiigkeitsgebots
3.1.2.2.1 Einheitlicher Schutz des Fernmeldegeheimnisses

8 112 TKG verletzt vor allem das Verhaltnismaligkeitsgebot. Wie bereits umfassend ausgefuhrt,
sind die naheren Umstande eines Fernmelde-Vertragsverhaltnisses integraler Bestandteil der in
diesem Rahmen vermittelten Telekommunikation. Insbesondere die Information, wer unter
welcher Kennung kommuniziert (hat), ist der SchlUssel zur Vertraulichkeit der Telekommunikation
auch im Verhaltnis zum Kommunikationspartner und ist nicht typischerweise weniger
schutzwirdig als Inhalt und Umstande der einzelnen Kommunikationsvorgange selbst.50
Deswegen muss die Aufdeckung der Identitat eines Kommunikationsteilnehmers oder der
Kennung, unter welcher eine Person kommuniziert, denselben Voraussetzungen unterworfen
werden wie sonstige Eingriffe in das Fernmeldegeheimnis (etwa § 100a StPO). Dass
Identifikations- und Verbindungsdaten eine vergleichbare Sensibilitat aufweisen, hat der
Gesetzgeber inzwischen mit der Regelung zur Meldepflicht von Datenpannen in 8 93 Abs. 3 TKG
anerkannt. Der Verlust von Bestands- und Verkehrsdaten begriindet danach gleichermalien
eine Informationspflicht. Die Begriundung des Gesetzentwurfs zu 8 93 Abs. 3 TKG fihrt dazu aus,
die Meldepflicht beziehe sich ,,auf besonders sensible personenbezogene Daten*st, wozu der
Gesetzgeber Bestands- und Verkehrsdaten gleichermalen zahit.

8 112 TKG genugt den Anforderungen des Verhaltnismaigkeitsgebots danach nicht:

Erstens beschrankt er die Durchbrechung des Fernmeldegeheimnisses nicht auf die Aufklarung
schwerer Straftatens2 und die Abwehr von Gefahren fur wichtige Rechtsguterss. Er legt nicht
einmal fest, zu welchen konkreten, klar definierten Zwecken Kenntnisnahmen uberhaupt
zugelassen werden sollen.s4

Zweitens beschrankt § 112 TKG die Datenerhebung nicht auf Beschuldigte/Stérer oder solche
Personen, von denen auf Grund bestimmter Tatsachen anzunehmen ist, dass sie fur einen
Beschuldigten/Storer bestimmte oder von ihm herrihrende Mitteillungen entgegennehmen oder
weitergeben oder dass der Beschuldigte/Storer ihren Anschluss benutzt (vgl. 8 100a StPO).

49 Welp, Die Auskunftspflicht von Access-Providern nach dem Urheberrechtsgesetz (2009), 241 ff.
50 Naher Schriftsatz vom 05.05.2009, 20 ff.

51 Bundesregierung, BT-Drs. 16/12011, 34.

52 \/gl. BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 228.

53 vgl. BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 231.

54 Beschwerdeschrift, 80.
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Drittens versaumt es 8§ 112 TKG, eine richterliche Prifung zur Voraussetzung fur den Zugriff zu
machen.s5s Weil alle Informationen Uber Fernmeldeverhéltnisse vergleichbar schutzwirdig sind,
Uberzeugt die nach der Art der Daten unterscheidende Auffassung des
Bundesverfassungsgerichts zum Richtervorbehalts¢ nicht. Jedenfalls der durch 8§ 112 TKG
eroffnete direkte staatliche Zugriff auf ein Verzeichnis samtlicher Anschlussinhaber Deutschlands
beginstigt die jahrlich milionenfache Aufhebung der Anonymitat von Fernmeldeverhaltnissen
und genugt dem Verhaltnismaigkeitsgebot nicht. Mit Urteili vom 2. Méarz hat das
Bundesverfassungsgericht betont, dass der Prifung und Bearbeitung von Auskunftsersuchen
durch den Telekommunikationsmittler als einzigem Garant des Fernmeldegeheimnisses in
diesem Verfahrensstadium eine zentrale Bedeutung zukomme. Deswegen sei ,,durch
entsprechende Regelungen und technische Vorkehrungen sicherzustellen®, dass staatliche
Stellen ,keinen direkten Zugriff auf die Daten“ habens” Die Daten diurften dem Staat
Lunmittelbar als Gesamtheit nicht zur Verflgung* stehen — eben dies ist aber die Folge des § 112
TKG. Auch zur Gewahrleistung eines effektiven Rechtsschutzes und adaquater Sanktionen
gehort es dem Bundesverfassungsgericht zufolge, ,,dass die Daten aufgrund der Anordnung von
den Telekommunikationsunternehmen als speicherungsverpflichteten Dritten herausgefiltert und
Ubermittelt werden, das heist den Behorden also nicht ein Direktzugriff auf die Daten eroffnet
wird. Auf diese Weise wird die Verwendung der Daten auf das Zusammenwirken verschiedener
Akteure verwiesen und damit in sich gegenseitig kontrolierende Entscheidungsstrukturen
eingebunden.”s8 Selbst eine richterliche Anordnung erméachtige die Behtrden nicht zu einem
Direktzugriff auf die Daten.®® Wenngleich sich diese Ausfuhrungen des Hohen Gerichts
unmittelbar nur auf anlasslos gespeicherte Verkehrsdaten bezogen haben, miussen sie fir
anlasslos gespeicherte oder sogar anlassios erhobene Identifizierungsdaten nach 8 111 TKG
ebenso gelten. Insoweit steht die grundrechtlich geschitzte Anonymitat der Telekommunikation
auf dem Spiel. Fur den Fall, dass das Bundesverfassungsgericht einen Richtervorbehalt fir
Auskunfte nach 8§ 112 TKG nicht anerkennen sollte, kommt einer manuellen Prifung und
Erledigung von Auskunftsersuchen durch die Verpflichteten eine noch grofiere Bedeutung zu.
Ohne vorherige richterliche Prifung stellen die Kommunikationsmittler namlich die einzige Stelle
dar, die wenigstens offensichtlich rechtswidrige Auskunftsersuchen zurtickweisen kénnen. Das
automatisierte Abrufverfahren nach § 112 TKG stellt eine effektive Vorabkontrolle
demgegenuber nicht sicher und fuhrt zu einer zunehmenden Ausuferung und Zweckausweitung
des Zugriffsverfahrens. Dies tragt dem verfassungsrechtlichen Schutz des Fernmeldegeheimnisses
nicht Rechnung. Ein manuelles Auskunftsverfahren sichert die Rechtmagigkeit und
Verhaltnismagigkeit von Durchbrechungen des Fernmeldegeheimnisses auch dadurch, dass
manuelle Auskiinfte einen Entschadigungsanspruch begrinden (8 23 Abs. 1 JVEG) und der
Abfragende seinen Grundrechtseingriff dadurch in erh6htem Male rechtfertigen muss.

Viertens gewabhrleistet § 112 TKG nicht die verfassungsrechtlich gebotene Zweckbindung
erlangter Informationen,t die Kennzeichnung erhobener Datens! und die Benachrichtigung der
Betroffenens2.

Mit Urteil vom 2. Méarz 2010 hat das Bundesverfassungsgericht die Auffassung vertreten, die
staatliche Identifizierung von Internetnutzern unteriege geringeren verfassungsrechtlichen

55 vgl. BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 247 ff.

56 BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 289.

57 BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 214.

58 BVerfG, 1 BVR 256/08 vom 2.3.2010, Absaitz-Nr. 250.

59 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absaitz-Nr. 283.

60 Beschwerdeschrift, 80.

61 Beschwerdeschrift, 80; Schriftsatz vom 20.04.2007, 40; jetzt auch BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 236.
62 Beschwerdeschrift, 80.
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Anforderungen als die Erhebung des Inhalts oder der sonstigen Umstdnde einzelner
Kommunikationsvorgange.s Die dazu vorgebrachten Argumente tGberzeugen indes nicht:

Das Bundesverfassungsgericht stellt darauf ab, der Erkenntniswert von Ausklinften etwa Uber
den Inhaber einer Rufnummer bleibe punktuell. Systematische Ausforschungen Uber einen
langeren Zeitraum oder die Erstellung von Personlichkeits- und Bewegungsprofilen liefen sich
allein auf Grundlage solcher Auskunfte nicht verwirklichen.s4 Bei dieser Argumentation droht
indes die Funktion der Zuordnung einer Rufnummer als Schlissel zu einer naheren Ausforschung
der Telekommunikation des Betroffenen aus dem Blick zu geraten. Die Identifizierung eines
Anschlussinhabers gegenuber einer staatlichen Stelle gefahrdet die Vertraulichkeit und
Unbefangenheit des Fernmeldeverkehrs, weil sie die Anonymitat und Vertraulichkeit der zur
Fernkommunikation erforderlichen Anschlusskennung aufhebt und die Ausforschung der
vergangenen oder zukiunftigen Fernkommunikation des Anschlussinhabers ermdglicht.ss Bei den
Diensten Telefon und E-Mail kbnnen Kommunikationspartner weithin das Kommunikations- und
Internetnutzungsverhalten des Grundrechtstragers anhand dessen Anschlusskennung oder E-
Mail-Adresse aufzeichnen und nachvollziehen. Werden solche Aufzeichnungen (z.B. Liste
eingehender Anrufe, eingegangene E-Mails) dem Staat zur Verfigung gestellt, so bleibt der
Erkenntniswert einer Auskunft des Kommunikationsmittlers Uber die Identitat des
Anschlussinhabers keineswegs punktuell, sondern ermdglicht erst die personenbezogene,
systematische Ausforschung des Kommunikations- und Informationsverhaltens eines Menschen
Uber einen langeren Zeitraum oder die Erstellung von Persdnlichkeits- und Bewegungsprofilen.
Das Bundesverfassungsgericht hat schon frih den zutreffenden Malistab zur Bestimmung der
Eingriffstiefe informationeller Mallnahmen herausgearbeitet: ,,Dabei kann nicht allein auf die Art
der Angaben abgestellt werden. Entscheidend sind ihre  Nutzbarkeit und
Verwendungsmaoglichkeit. Diese hangen einerseits von dem Zweck, dem die Erhebung dient,
und andererseits von den der Informationstechnologie eigenen Verarbeitungsmoglichkeiten
und Verknipfungsmdglichkeiten ab. Dadurch kann ein fir sich gesehen belangloses Datum
einen neuen Stellenwert bekommen®. Wenn der Gesetzgeber Kommunikationsmittler zur
Identifikation ihrer Kunden zwingen wil, so tut er dies gerade, um Information zur
personenbezogenen Rekonstruktion von Inhalt und Umstanden der Telekommunikation nutzen
(lassen) zu kdnnen.

Soweit der Erkenntniswert einer Auskunft Giber den Inhaber einer Rufnummer punktuell bleiben
und systematische Ausforschungen Uber einen langeren Zeitraum oder die Erstellung von
Personlichkeits- und Bewegungsprofilen fir sich genommen nicht rechtfertigen mag, ist dies bei
der Erhebung eines belanglosen Verbindungsdatums oder dem Abhéren eines einzelnen
Telefongesprachs mit einem Nachbarn nicht anders. Tatsachlich ist die Kenntnis der Identitat
eines Kommunikationsteilnehmers in der Regel sehr viel aussagekraftiger als der (genaue) Inhalt
oder einzelne Umstande (z.B. Verbindungsdauer, Datenvolumen) einer Kommunikation zwischen
Unbekannten. Die vergleichbare Schutzwirdigkeit von Verkehrs- und Bestandsdaten ist
besonders einleuchtend, wenn mithilfe von § 112 TKG die Anonymitat eines konkreten
Fernmeldevorgangs aufgehoben wird. Da der Kommunikationsmittler, die Aufsichtsbehorde
oder ein Gericht aber oft nicht erkennen kbnnen, welchem Zweck ein Auskunftsersuchen dient,
missen dieselben Malstdbe fur jede Auskunft dariber gelten, wer Uber welche Kennung
kommuniziert. Dasselbe gilt fur die sonst nach § 112 TKG moglichen Auskiinfte. Die Vertragsdaten
eines Kommunikationsmittlers ermaglichen erst Fernkommunikation und ihre Abrechnung. Well
nun der freien Kommunikation eine herausragende Bedeutung in unserer Gesellschaft zukommt,

63 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absaitz-Nr. 254.
64 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 256.
65 Naher Schriftsatz vom 05.05.2009, 27 ff.

66 BVerfGE 65, 1 (45).
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mussen Informationen bei Kommunikationsmittiern unabhangig von ihrem Inhalt gleichermafen
besonders geschutzt werden.

3.1.2.2.2 Anwendung der Rechtsprechung zur Identifizierung von Internetnutzern

Selbst wenn man die vom Bundesverfassungsgericht zur Identifizierung von Internetnutzern
entwickelten MaRstabe akzeptieren und auf 8 112 TKG Ubertragen wollte, &nderte dies nichts an
der Verletzung des Verhaltnismagigkeitsgebots:

Das Bundesverfassungsgericht hat identifizierende Auskinfte nur fur die Verfolgung von
Straftaten, fur die Verfolgung auch im Einzelfall besonders gewichtiger und ausdricklich zu
benennender Ordnungswidrigkeiten, fur die Gefahrenabwehr und die Aufgabenwahrnehmung
der Nachrichtendienste auf der Grundlage der allgemeinen fachrechtlichen
Eingriffsermachtigungen zugelassen.s” 8 112 Abs. 2 TKG geht hiertiber sowohl hinsichtlich des
Kreises der abrufberechtigten Stellen wie auch hinsichtlich der zugelassenen Erhebungszwecke
(;,zur Erfullung inrer gesetzlichen Aufgaben erforderlich*) weit hinaus.

8 112 TKG versaumt es auch, sicherzustellen, dass Auskinfte nicht ins Blaue hinein eingeholt
werden, sondern nur aufgrund eines Anfangsverdachts oder einer konkreten Gefahr auf
einzelfallbezogener Tatsachenbasis.s® Eine solche Anforderung kann der Norm selbst im Wege
der Auslegung nicht entnommen werden. Auch das Fachrecht gewahrleistet die Einhaltung
dieser Eingriffsschwelle nicht: 8 112 TKG bestimmt erstens nicht normenklar, dass Zugriffe nur nach
MaRgabe fachgesetzlicher Ermachtigungen zulassig sein sollen. Zweitens sieht das Fachrecht
vielfach selbst nicht die erforderliche Eingriffsschwelle vor (z.B. fur Nachrichtendienste,
Notrufabfragestellen, Finanzdienstleistungsaufsicht, Zollverwaltung).

8§ 112 TKG stellt ferner — anders als etwa das Osterreichische Recht — nicht sicher, dass die
rechtlichen und tatsachlichen Grundlagen entsprechender Abfragen aktenkundig gemacht
werden, wie es verfassungsrechtlich geboten ist.s°

8§ 112 TKG versaumt es weiter, Benachrichtigungspflichten jedenfalls dann vorzusehen, soweit
und sobald hierdurch der Zweck der Auskunft nicht vereitelt wird oder sonst tberwiegende
Interessen Dritter oder des Betroffenen selbst entgegenstehen, wie es verfassungsrechtlich
geboten ist.70 § 112 TKG gewahrleistet nicht, dass der Grund fir ein Absehen von der
erforderlichen Benachrichtigung aktenkundig gemacht wird.”

Dem Argument der Bundesregierung, die erforderliche datenschutzrechtliche Regelung der
Datenverwendung sei eine Frage des ,Fachrechts” und lasse die Verfassungsmagigkeit der
telekommunikationsrechtlichen Offnungsnorm unberiihrt, hat das Bundesverfassungsgericht mit
Urteil vom 2. Méarz 2010 eine Absage erteilt. Es hat entschieden, dass der Gesetzgeber zu
informationellen Grundrechtseingriffen nur ermachtigen darf, wenn er gleichzeitig fur die
Wahrung der verfassungsrechtlichen Anforderungen Sorge tragt. Wortlich heidt es in dem Urtell
vom 2. Marz 2010:

.8 113b Satz 1 Nr. 2 und 3 TKG genugt den Anforderungen an eine hinreichende
Begrenzung der Verwendungszwecke schon seiner Anlage nach nicht. Der
Bundesgesetzgeber begniigt sich hier damit, in lediglich generalisierender Weise die
Aufgabenfelder zu umreil3en, fur die ein Datenabruf mdéglich sein soll, ohne konkret die

67 BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 261 f.
68 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absaitz-Nr. 261.
69 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 261.
70 BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 263.
71 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 263.
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Verwendungszwecke zu benennen. Deren Konkretisierung Uberlasst er vielmehr spaterer
Gesetzgebung, insbesondere auch der Gesetzgebung durch die Lander. Damit kommt
er seiner Verantwortung fur die verfassungsrechtlich gebotene Begrenzung der
Verwendungszwecke nicht nach. Wenn er die Speicherung der
Telekommunikationsverkehrsdaten anordnet, obliegt es ihm zugleich, auch die fir deren
verfassungsrechtliche  Rechtfertigung  erforderlichen  Verwendungszwecke  und
Eingriffsschwellen sowie die zur Gewahrleistung der Zweckbindung erforderlichen
Folgeregelungen verbindlich festzulegen. Solche Festlegungen enthalt 8 113b Halbsatz 1
TKG nicht. Vielmehr wird durch die Pflicht der Diensteanbieter zur vorsorglichen
Speicherung aller Telekommunikationsverkehrsdaten und gleichzeitig die Freigabe dieser
Daten fur die Verwendung durch die Polizei und die Nachrichtendienste im Rahmen
annadhernd deren gesamter Aufgabenstellung ein fur vielfaltige und unbegrenzte
Verwendungen offener Datenpool geschaffen, auf den — nur durch grobe Zielsetzungen
beschrankt — jeweils aufgrund eigener Entscheidungen der Gesetzgeber in Bund und
Landern zugegriffen werden kann. Die Bereitstellung eines solchen seiner Zwecksetzung
nach offenen Datenpools hebt den notwendigen Zusammenhang zwischen
Speicherung und Speicherungszweck auf und ist mit der Verfassung nicht vereinbar
(siehe oben C 'V 5 a).“72

Nichts anderes kann fur § 112 TKG gelten. Wenn der Gesetzgeber in 8 111 TKG die Speicherung
bestimmter Kommunikationsdaten anordnet, obliegt es ihm zugleich, die fir deren
verfassungsrechtliche Rechtfertigung erforderlichen Verwendungszwecke und Eingriffsschwellen
sowie die zur Gewaéahrleistung der Zweckbindung erforderlichen Folgeregelungen verbindlich
festzulegen. Solche Festlegungen enthalt § 112 TKG nicht.

§ 112 Abs. 2 TKG ist danach erstens verfassungswidrig, weil es der Gesetzgeber versaumt hat,
konkret die Verwendungszwecke der Daten zu benennen. 8 112 TKG umreilt nur in
generalisierender Weise die Aufgabenfelder, fur die ein Datenabruf moglich sein soll. Dass § 112
TKG die Weitergabe personenbezogener Daten an bestimmte Behorden pauschal ,,zur Erflllung
ihrer gesetzlichen Aufgaben® erlaubt,”® anstatt klar festzulegen, ,,um welche konkreten, klar
definierten Zwecke es sich dabei handelt”, verstolit gegen das Gebot der Normenklarheit.”+ §
112 Abs. 2 TKG ist zweitens verfassungswidrig, weil der Gesetzgeber es versaumt hat, die
verfassungsrechtlich gebotenen Eingriffsschwellen (z.B. konkreter Verdacht einer Straftat,
Straftatenkatalog) dort festzuschreiben. Dies verstolit gegen das VerhaltnismaRigkeitsgebot. 8§
112 Abs. 2 TKG ist drittens verfassungswidrig, weil es der Gesetzgeber versdumt hat, die zur
Gewabhrleistung der Zweckbindung erforderlichen Folgeregelungen verbindlich festzulegen. §
112 TKG fehlt namentlich die verfassungsrechtlich gebotene” Anordnung, dass die Verwendung
erlangter Daten nur zur Verfolgung derjenigen Zwecke zulassig ist, zu deren Erreichung die Daten
nach dem Gesetz erhoben werden durften, und dass die Daten zu I6schen sind, wenn sie zu
diesen Zwecken nicht mehr benoétigt werden (Zweckbindungsgebot).

Im Hinblick auf die grundrechtlichen Benachrichtigungspflichten und die gerichtliche Kontrolle
lasst das Bundesverfassungsgericht eine Ausgestaltung durch die Fachgesetze und damit
gegebenenfalls auch durch Landesgesetze genigen.’s Eine Verletzung dieser
verfassungsrechtlichen Anforderungen soll also nur zur Nichtigkeit der fachrechtlichen
Zugriffsnorm fuhren, nicht aber der im Telekommunikationsgesetz erdffneten Zugriffsmoglichkeit.

72 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 285.

73 \Vgl. BVerfGE 65, 1 (66 f.) zu einer vergleichbaren Formulierung.
74 BVerfG a.a.O.

75 BVerfGE 65, 1 (46).

76 BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 286.
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Dies ist unbefriedigend. Genugen die verfahrensrechtlichen Sicherungen des Fachrechts den
verfassungsrechtlichen Anforderungen an die Erhebung von Telekommunikations-
Bestandsdaten nicht, sollen nach Auffassung des Bundesverfassungsgerichts die
fachgesetzlichen Generalklauseln wie § 161 StPO oder § 21 BPoIG verfassungswidrig sein, soweit
danach Bestandsdaten nach dem Telekommunikationsgesetz erhoben werden durfen.’” Der
Gesetzgeber hatte § 161 StPO oder § 21 BPolG bei deren Erlass indes nicht die Funktion
zugedacht, eine Ermachtigungsgrundlage fir den Zugriff auf Telekommunikationsdaten nach §
112 TKG zu biden, zumal 8 112 TKG bei Inkrafttreten der meisten fachgesetzlichen
Generalklauseln noch nicht galt. Dementsprechend k6nnen die fachgesetzlichen
Generalklauseln den fir Eingriffe in den Fernmeldeverkehr geltenden verfassungsrechtlichen
Anforderungen keine Rechnung tragen. Die Nichtigkeitsfolge ausschlieBlich fir die
Generalklauseln gewahrleistet auch keinen effektiven Rechtsschutz: Mit Erlass des § 112 TKG
konnte Verfassungsbeschwerde gegen die unzureichenden fachgesetzlichen Generalklauseln
schon deswegen nicht erhoben werden, weil die diesbezigliche Frist des 8§ 93 BVerfGG bereits
abgelaufen war. Bei Erlass der fachgesetzlichen Generalklauseln aber konnte man noch nicht
damit rechnen, dass sie in Zukunft einmal zum automatisierten Zugriff auf eine Datei samtlicher
Telekommunikationsteiinehmer erméachtigen wirden. Bei einem solchen Verstandnis entstinde
eine Rechtsschutzliicke.

Die Einhaltung der verfassungsrechtlich unverzichtbaren Verfahrensgarantien ist daher nur dann
effektiv zu gewahrleisten, wenn das Telekommunikationsrecht eine fachgesetzliche Zugriffsnorm
zur Voraussetzung einer grundrechtseingreifenden Datenubermittiung macht, welche neben
das Telekommunikationsrecht treten, die erforderlichen Verfahrensgarantien vorsehen und auf
die Erhebung von Telekommunikationsdaten abgestimmt  sein Mmuss. Das
Telekommunikationsrecht muss dazu normenklar festlegen, dass es nicht eigenstandig zu
Datenuibermittiungen ermachtigt, sondern nur eine datenschutzrechtliche Offnungsnorm bildet.
Erméachtigt das Telekommunikationsrecht selbst zu Datenibermittiungen, dann muss es auch
selbst die verfassungsrechtlich gebotenen Verfahrensgarantien gewéahrleisten. Ferner darf sich
das Telekommunikationsrecht nur solchen Fachrechtsnormen 6ffnen, die nach dem Willen des
Gesetzgebers der Erhebung von Telekommunikationsdaten dienen sollten. Insofern ist ein
einfachgesetzliches Zitiergebot zu fordern, wie es 8 113b TKG vorgesehen hat. Nur das Erfordernis
eines solchen Ztats stelt sicher, dass fachrechtiche Zugriffsnormen den fir
Telekommunikationsdaten geltenden, besonderen verfassungsrechtlichen Anforderungen
Rechnung tragen.

Anders als der ehemalige § 113b TKG stellt 8§ 112 Abs. 2 TKG nicht nur eine datenschutzrechtliche
Offnungsnorm dar, sondern soll nach dem Wilen des Gesetzgebers eine eigenstandige
Zugriffsermachtigung bilden. Dieser Regelungsinhalt ist im Wege der grammatikalischen,
systematischen und historischen Auslegung bereits ausfuhrlich dargelegt worden.”s Wahrend 8§
113b TKG ausdricklich forderte, eine Datenibermittiung musse ,,in den jeweiligen gesetzlichen
Bestimmungen unter Bezugnahme auf § 113a vorgesehen® sein, stellt § 112 Abs. 2 TKG
erkennbar eine abschlieRende Regelung dar. Es gibt auch keine zu 8§ 112 TKG
korrespondierenden  fachgesetzichen  Erhebungserméachtigungen, etwa nicht  flr
Notrufabfragestellen.

Aufgrund des eindeutigen Wortlauts des § 112 Abs. 2 TKG ist es auch nicht méglich, die Norm
verfassungskonform dahin auszulegen, dass sie auf die jeweiigen fachgesetzlichen
Eingriffsermachtigungen verweise.” Selbst wenn man die Norm entgegen der hier vertretenen

77 \g|. Ziff. 2 des Urteils des BVerfG, 1 BvR 256/08 vom 2.3.2010.
78 Schriftsatz vom 20.04.2007, 34 ff.
79 S0 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 289 zu § 113 Abs. 1 TKG.
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Auffassung insoweit fur auslegungsfahig hielte, wéare eine solche Auslegung jedenfalls mit dem
auch in Art. 8 EMRK verankerten Gebot der Normenklarheit unvereinbar. Dem § 112 Abs. 2 TKG
kann weder der betroffene Burger, noch die eingreifende Behorde, noch das kontrolierende
Gericht entnehmen, dass Datenubermittiungen eine fachgesetziche Erméachtigung der
jeweiligen Stelle voraus setzten und nur in deren Rahmen zulassig seien.

Hat der Gesetzgeber mit § 112 Abs. 2 TKG danach eine abschlieRende Regelung der
Datentibermittlung geschaffen, so ist der in der Norm liegende Grundrechtseingriff nur
gerechtfertigt, wenn das Verfahren der Datenerhebung und -verwendung den
grundrechtlichen Anforderungen entspricht. Wie bereits ausgefuhrt, ist dies im Hinblick auf den
gebotenen Richtervorbehalt, auf die verfassungsrechtliche Benachrichtigungspflicht&® und auf
die verfassungsrechtliche Kennzeichnungspflichtél nicht der Fall. Selbst wenn man mit dem
Bundesverfassungsgericht einen Richtervorbehalt nicht fordern wollte, so ist doch wenigstens
eine Prufung durch das Telekommunikationsunternehmen geboten und genltgt ein
unmittelbarer staatlicher Datenzugang wie in 8 112 TKG vorgesehen den verfassungsrechtlichen
Mindestanforderungen nicht.s2

Nicht zuletzt ist zu bedenken, dass das Bundesverfassungsgericht unter den mit Urteil vom 2. Marz
2010 entwickelten Voraussetzungen nur die Identifizierung der ,,Anschlussinhaber bestimmter IP-
Adressen* zugelassen hat, namentlich mit dem Argument der von Telekommunikation
ausgehenden Gefahren.s Die Identifizierung der Anschlussinhaber bestimmter Rufnummern oder
E-Mail-Adressen ist mit der IP-Adresse zwar vergleichbar. 8 112 TKG geht dariiber aber weit
hinaus und ermdglicht Grundrechtseingriffe, die mit Gefahren der Telekommunikation
Uberhaupt nichts zu tun haben: § 112 TKG kann nach Art eines Telefonbuchs selbst fiur solche
Recherchen verwendet werden, bei denen Anschlusskennungen oder Telekommunikation
keine Rolle spielen. Beschrankt auf die Menge der Anschlussinhaber erméglicht es § 112 TKG, die
bei Telekommunikationsanbietern hinterlegte Anschrift oder das Geburtsdatum einer Person zu
ermitteln oder umgekehrt die unter einer bestimmten Anschrift, in einer Stralle oder in einer
Ortschaft wohnhaften Personen zu ermitteln. Er ermoglicht es, samtliche Personen eines
Familiennamens in einem bestimmten Ort, in einer bestimmten Stralle oder in einem bestimmten
Postleitzahlbereich zu ermitteln. Er ermdglicht es, zu einem Namen alle Personen zu ermitteln,
deren Name ahnlich klingt oder geschrieben wird (,,sprachwissenschaftliche Verfahren*). Wie
die ausufernden Zugriffszahlen belegen, ist § 112 TKG letztlich zu einem Bevolkerungsregister
ausgebaut worden, das bezuglich Datenmenge, Aktualitat, Zugriffsberechtigungen und
Suchfunktionen weit tber die Melderegister hinaus geht, bezluglich des Datenschutzes dagegen
weit hinter dem Melderecht zurick bleibt. Dieses Abrufverfahren lasst nicht nur den
grundrechtlich gebotenen, besonderen Schutz der Vertraulichkeit von Fernmeldeverhaltnissen
vermissen. Es senkt die Vertraulichkeit von Fernmeldeverhaltnissen sogar noch weit unter das
Mall an Vertraulichkeit herab, das bei anderen Unternehmen gespeicherte Kundendaten
genielen. Allgemein sind Kundendaten gegen den Wilen des Unternehmens namlich nur im
Wege von Zwangsbefugnissen wie einer Durchsuchung mit richterlicher Anordnung zu erlangen.
Undenkbar ist ein direkter Online-Zugriff ohne Wissen des Unternehmens und mit vielfaltigen
Suchfunktionen. Dementsprechend hat der Bundesdatenschutzbeauftragte ausgefihrt: ,,Ein
Anspruch, in einem ,vereinfachten Verfahren‘ Uber die telekommunikationsspezifischen Daten
hinausgehende beliebige Kundendaten zu erhalten, den es in anderen Branchen der
Privatwirtschaft nicht gibt, lasst sich auch fur den TK-Bereich nicht rechtfertigen*.s4

80 Beschwerdeschrift, 80; Schriftsatz vom 20.04.2007, 39.

81 Beschwerdeschrift, 80; Schriftsatz vom 20.04.2007, 40.

82 Naher Seite 11 ff. oben.

83 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 260.

84 Bundesbeauftragter firr den Datenschutz, 17. Tatigkeitsbericht 1997-1998, 208 f.
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Wo die Identifizierung eines Anschlussinhabers oder auch die Ermittlung einer Anschlusskennung
zum Zwecke ihrer Uberwachung erfolgen sol, mag man mit den besonderen Gefahren der
Telekommunikation abgesenkte Eingriffsschwellen begrunden, wie es das
Bundesverfassungsgericht getan hat.ss In anderen Fallen aber muss es dabei bleiben, dass das
Fernmeldegeheimnis die Vertraulichkeit der Fernmeldebeziehung einschliellich der zur
Abrechnung erforderlichen Kundendaten schutzt. Will der Staat Personendaten nur wie aus
einem Telefonbuch, aus dem Melderegister oder aus der Kundendatei eines beliebigen
Unternehmens nutzen, so muss er sich auf das Telefonbuch, das Melderegister und andere
Kundendateien beschranken. Das Fernmeldegeheimnis erlaubt Durchbrechungen nur, wo der
Grund des staatlichen Zugrifiswunschs einen inneren Zusammenhang mit der
Telekommunikation aufweist. Der Telekommunikation eigen ist nur die Verwendung von
Anschlusskennungen, nicht allgemein die Angabe von Personendaten.

§ 112 TKG ist folglich auch auf der Grundlage der Ausfuhrungen des Bundesverfassungsgerichts
verfassungswidrig, weil er die Aufhebung der Vertraulichkeit von Fernmeldeverhaltnissen nicht
auf Falle beschrankt, in denen anhand einer vollstandig bekannten Anschlusskennung der
Anschlussinhaber oder anhand volistandig bekannter Personendaten die Kennung der auf die
Person registrierten Anschliisse zum Zwecke ihrer Uberwachung ermittelt werden sollen. In
Anlehnung an § 100b StPO konnte bestimmt werden: ,,In der Anordnung sind anzugeben 1. der
Name und die Anschrift des Betroffenen, gegen den sich die Malinahme richtet, oder 2. die
Rufnummer oder eine andere Kennung des zu Uberwachenden Anschlusses oder des
Endgerates. Auf Grund einer Anordnung nach Ziff. 1 hat jeder, der Telekommunikationsdienste
erbringt oder daran mitwirkt, dem Gericht, der Staatsanwaltschaft und ihren im Polizeidienst
tatigen Ermittlungspersonen (8 152 des Gerichtsverfassungsgesetzes) die zur Person des
Betroffenen gespeicherten Anschlusskennungen mitzuteilen. Auf Grund einer Anordnung nach
Ziff. 2 sind der gespeicherte Name und die gespeicherte Anschrift des Inhabers der Kennung
mitzuteilen.*

3.1.2.2.3 Vergleichbarkeit der Identifizierung von Internetnutzern

Die vom Bundesverfassungsgericht entwickelten Anforderungen an die Identifizierung von
Internetnutzernse durfen im Fall des § 112 TKG keinesfalls noch unterschritten werden.

Eine Abweichung rechtfertigt nicht, dass die Ausfuhrungen des Bundesverfassungsgerichts zu §
113 TKG im Zusammenhang mit der mittelbaren Nutzung anlasslos und flachendeckend
erhobener Verkehrsdaten erfolgt sind. Auf diesen Umstand hat das Bundesverfassungsgericht
bei Darstellung der fur § 113 TKG maligeblichen verfassungsrechtlichen Eingriffsgrenzen nicht
abgestellt. Es hat umgekehrt Literatur ztiert, welche die Beauskunftung nicht auf Vorrat
gespeicherter Daten behandelt.s” Auch bei der Bestimmung der Eingriffstiefe hat das Gericht
auf die Verwendungsmoglichkeiten der Daten abgestelit und nicht darauf, wie sie erhoben
worden sind.t8 Ohnehin sind die Eingriffsgrenzen mit Urtell vom 2. Marz 2010 so weit gezogen
worden, dass sie nicht zumutbar noch einmal abgesenkt werden kénnen.

Eine Abweichung rechtfertigt auch nicht, dass die Ausfuhrungen des Bundesverfassungsgerichts
eine Identifizierung unter interner Verwendung von Verkehrsdaten betreffen, wahrend 8§ 112 TKG
eine Identifizerung anhand einer Kundendatei betrifft. Das Bundesverfassungsgericht hat
ausgefuhrt, dass die interne Auswertung von Verkehrsdaten fur die verfassungsrechtliiche
Beurteilung ohne Bedeutung sei. Die Behdrden erhielten selbst keine Kenntnis der ausgewerteten

85 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absaitz-Nr. 260.
86 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 261 ff.
87 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 261.
88 BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 258 f.
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Verkehrsdaten. Die Verwendung der Verkehrsdaten fuhre allein zu der Auskunft, welcher
Anschlussinhaber unter einer bereits bekannten Kennung im Internet angemeldet war. Eine
solche Auskunft habe ihrer formalen Struktur nach eine gewisse Ahnlichkeit mit der Abfrage des
Inhabers einer Telefonnummer. Ihr Erkenntniswert bleibe punktuell. Systematische
Ausforschungen uber einen langeren Zeitraum oder die Erstellung von Personlichkeits- und
Bewegungsprofilen lieRen sich allein auf Grundlage solcher Auskiinfte nicht verwirklichen.ge
Soweit fur entsprechende Auskinfte seitens der Diensteanbieter unter den derzeitigen
technischen Bedingungen Telekommunikationsverkehrsdaten ausgewertet werden miussen,
werfe dieses keine prinzipiellen Bedenken auf.® Halt das Bundesverfassungsgericht die
Identifizierung von Internetnutzern sonach im Wesentlichen mit der Abfrage des Inhabers einer
Telefonnummer fir vergleichbar, so kbnnen fur den letzteren Fall auch keine (noch) geringeren
Eingriffsvoraussetzungen gelten als fir den ersten Fall.

Eine Abweichung rechtfertigt ferner nicht, dass die Ausfihrungen des Bundesverfassungsgerichts
die Identifizierung von Internetnutzern anhand ihrer IP-Adresse betreffen, wahrend § 112 TKG die
Kenntnis einer festen Anschlusskennung oder von Personendaten voraus setzt. Wie soeben
ausgefuhrt, sieht das Bundesverfassungsgericht darin keinen verfassungsrechtlich relevanten
Unterschied. An einer Stelle weist das Urteil zwar auf das besondere Gewicht einer Aufhebung
der Anonymitat gerade der Internetnutzung hin,®t jedoch nur um andererseits ein ,,gesteigertes
Interesse gerade an der Zuordnung von Kommunikationsverbindungen im Internet
auszumachen.®2 Insgesamt fuhrt die Abwagung das Bundesverfassungsgericht somit zu einer
Beurteilung, die fur Auskiinfte nach § 112 TKG — mindestens — gleichermallen gelten muss.

3.1.2.3 Verletzung des Parlamentsvorbehalts

Hinsichtich der in & 112 Abs. 3 TKG vorgesehenen ,Ahnlichkeitssuche* ist der
Parlamentsvorbehalt verletzt2 § 112 verletzt Parlamentsvorbehalt und Gebot der
Normenklarheit, weil die Vorschrift nicht selbst festgelegt, welche Angaben Suchanfragen
mindestens enthalten mussen und Uber wie viele Personen Auskunft verlangt werden darf.
Wegen der Grundrechtswesentlichkeit dieser Frage sind Regelungen in einer Rechtsverordnung
(8 112 Abs. 3 TKG), deren Erlass Uberdies freigestellt ist, nicht ausreichend.

3.2 Verletzung des Artikels 3 GG

In der Beschwerdeschrift ist ausgefuhrt worden, weshalb 8§ 112 TKG auch gegen Art. 3 GG
verstoit.o4 Die dortigen Ausfiihrungen bleiben zutreffend.

4 § 113 TKG (Manueller Bestandsdatenzugriff)

4.1 Verletzung des Artikels 10 GG
4.1.1 Eingriff in den Schutzbereich

Mit Schriftsatz vom 05.05.2009 ist umfassend dargelegt worden, weshalb der staatliche Zugriff auf
Kundendaten, Uber die ein Kommunikationsmittler zur Vermittlung und Abrechnung von
Telekommunikation verfugt, in das Fernmeldegeheimnis des betroffenen Kunden eingreift.?s
Statische Anschlusskennungen wie Rufnummern sind einfachgesetzlich als Verkehrsdaten

89 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 256.
90 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 260.
91 BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 258 f.
92 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absaitz-Nr. 260.
93 schriftsatz vom 20.04.2007, 40 f.

94 Beschwerdeschrift, 85 f.

95 schriftsatz vom 05.05.2009, 20 ff.
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einzuordnen.’ Unabhangig hiervon fallen aber auch als Bestandsdaten einzuordnende
Telekommunikationsdaten in den Schutzbereich des Art. 10 GG.%

Dass 8§ 113 TKG in Art. 10 GG eingreift, hat das Bundesverfassungsgericht mit Urteil vom 2. Mé&rz
2010 nun jedenfalls fir den Fall anerkannt, dass die Erteilung von Auskinften Uber
Fernmeldeverhaltnisse unter mittelbarer Nutzung von Verkehrsdaten erfolgt.®8 Dass die interne
Verarbeitung von Verkehrsdaten als Abgrenzungskriterium fir die Anwendbarkeit des Art. 10 GG
nicht taugt und zu absurden Ergebnissen fuhrt, ist indessen bereits erlautert worden.®® Ob etwa
die Benennung eines Gesprachsteinehmers anhand von Verbindungsdaten oder
Bestandsdaten erfolgt, ist gemessen am Schutzzweck des Fernmeldegeheimnisses unerheblich.
In beiden Fallen ermittelt der Staat, zwischen welchen Personen Fernmeldeverkehr
stattgefunden hat. Wie das Hohe Gericht zutreffend ausfuhrt, werden intern genutzte
Verbindungsdaten dem Anfragenden nicht mitgeteilt!© und ist fur ihn auch sonst ohne
Bedeutung, auf welche Weise die Auskunft erteilt wird. Wegen der Diskussion hinsichtlich des
Schutzbereichs des Fernmeldegeheimnisses wird im Ubrigen auf die weiterhin zutreffenden
Ausfihrungen mit Schriftsatz vom 05.05.2009 Bezug genommen.20t Hinzuzufigen ist, dass der
Européaische Gerichtshof fur Menschenrechte in der Identifizierung eines Internetnutzers einen
Eingriff in die ,,Vertraulichkeit der Kommunikation* erkannt hat.102

Das Bundesverfassungsgericht meint, § 113 Abs. 1 TKG erméachtige bei verfassungsgemalem
Verstandnis nicht zu offenen Abfragen der Behérden zu Anschlussinhabern, deren
Telekommunikationsverbindungen diesen nicht bekannt seien.103 Damit ermachtigt 8 113 TKG
aber erstens auch in der Auslegung des Bundesverfassungsgerichts zu offenen Abfragen uber
bekannte Verbindungen. Eine solche Anfrage kdnnte beispielsweise lauten: ,Wer hat die
Verbindung zu dem Anschluss 072191010 am 01.01.2009 um 12:01 hergestelit? Bitte nur
Bestandsdaten mitteilen.” Derartige Anfragen zielen auf die naheren Umstande einzelner
Telekommunikationsvorgange ab und durfen geringeren Anforderungen als
Verkehrsdatenauskiinfte daher nicht unterliegen. Zweitens Uberzeugt die verfassungskonforme
Auslegung des § 113 Abs. 1 TKG durch das Bundesverfassungsgericht nicht, so dass § 113 TKG
auch Anfragen uUber unbekannte Telekommunikationsverbindungen abdeckt (z.B. ,,Welche
Personen haben im Januar 2009 Verbindungen zu Telekommunikationsanschlissen des Herrn X.
hergestellt? Bitte nur Bestandsdaten mitteilen.”). Dass 8 113 TKG so auszulegen ist, ist bereits
ausfuhrlich erlautert worden.1o4 Der Wortlaut des § 113 TKG stellt rein formal auf die Art der
Ubermittelten Daten ab und deckt jede Mitteilung von Bestandsdaten ab. Die Vorschrift stellt
keinerlei Anforderungen an Vorkenntnisse der Behérde, an Ermittlungsziel, an Art und Inhalt der
Anfrage oder an die zu ihrer Beantwortung zulassige Datenverarbeitung. Weder § 113 TKG noch
8§ 100g StPO ist zu entnehmen, wann eine ,,umgehung* des 8§ 100g StPO vorliegt. 8§ 100g StPO
ermachtigt allein zur Erhebung von Verkehrsdaten. Der Gesetzgeber hat nicht normenklar
bestimmt, dass § 113 TKG keine Anwendung finden solle, wenn die Beauskunftung die interne
Verwendung von Verkehrsdaten voraus setze. Das Bundesverfassungsgericht selbst verneint eine
solche Beschrankung fur den Fall wechselnder IP-Adressen.1s Alleine aus dem Umstand, dass die
Begrindung eines Gesetzentwurfs die Zuordnung von IP-Adressen unter 8 113 TKG subsumiert,

96 schriftsatz vom 07.05.2009, 6 und 29.

97 Schriftsatz vom 07.05.2009, 1 ff.

98 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 195.

99 Schriftsatz vom 05.05.2009, 20.

100 BverfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 256.

101 schriftsatz vom 05.05.2009, 17 ff.

102 EGMR, 2872/02 vom 02.12.2008 (K.U. gegen Finnland), Abs. 49.
103 BverfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 290.

104 schriftsatz vom 05.05.2009, 2 und 13 ff.

105 BverfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 290.
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ergibt sich keinesfalls mit der grundrechtlich und von Art. 8 EMRK geforderten Normenklarheit,
dass 8 113 TKG die interne Verarbeitung von Verkehrsdaten allein in diesem Fall gestatte. Auch
fur die Normanwender ist dies nicht ersichtlich.

4.1.1.1 Verletzung des Zitiergebots

8§ 113 TKG verletzt das Zitiergebot des Art. 19 Abs. 1 S. 2 GG, weil er das eingeschrankte
Grundrecht (Art. 10 GG) nicht nennt. Der Gesetzgeber hat den Eingriff in das
Fernmeldegeheimnis verkannt. Nach der Rechtsprechung des Bundesverfassungsgerichts ist
eine Verletzung des Zitiergebots jedenfalls insoweit gegeben, als § 113 TKG zu Auskinften tber
wechselnde IP-Adressen ermachtigtios und damit in Art. 10 GG eingreift.107

4.1.1.2 Verletzung des Verhaltnismaligkeitsgebots
4.1.1.2.1 Einheitlicher Schutz des Fernmeldegeheimnisses

§ 113 TKG verletzt vor allem das VerhaltnismaRigkeitsgebot. Wie bereits umfassend ausgefihrt,
sind die naheren Umstande eines Fernmelde-Vertragsverhaltnisses integraler Bestandteil der in
diesem Rahmen vermittelten Telekommunikation. Insbesondere die Information, wer unter
welcher Kennung kommuniziert (hat), ist der Schlussel zur Vertraulichkeit der Telekommunikation
auch im Verhdaltnis zum Kommunikationspartner und ist nicht typischerweise weniger
schutzwirdig als Inhalt und Umstande der einzelnen Kommunikationsvorgange selbst.108
Deswegen muss die Aufdeckung der Identitat eines Kommunikationsteilnehmers oder der
Kennung, unter welcher eine Person kommuniziert, denselben Voraussetzungen unterworfen
werden wie sonstige Eingriffe in das Fernmeldegeheimnis (etwa § 100a StPO). Dassselbe gilt,
soweit 8 113 TKG den Zugriff auf Schlussel zu Kommunikationsinhalten erlaubt (z.B. Zugriffscode fur
elektronischen Anrufbeantworter oder E-Mail-Postfach).

8§ 113 TKG genugt den Anforderungen des Verhaltnismé&Rigkeitsgebots danach nicht: Er
beschrankt die Durchbrechung des Fernmeldegeheimnisses nicht auf die Aufklarung schwerer
Straftatent® und die Abwehr von Gefahren fiur wichtige Rechtsguterto, § 113 TKG beschrankt
die Datenerhebung nicht auf Beschuldigte/Stdrer oder solche Personen, von denen auf Grund
bestimmter Tatsachen anzunehmen ist, dass sie fur einen Beschuldigten/Storer bestimmte oder
von ihm herrihrende Mitteilungen entgegennehmen oder weitergeben oder dass der
Beschuldigte/Storer ihren Anschluss benutzt (vgl. 8 100a StPO). § 113 TKG versaumt es ferner, eine
richterliche Prifung zur Voraussetzung fur den Zugriff zu machen.itt Der derzeitige 8§ 113 TKG
beginstigt die massenhafte Aufhebung der Anonymitat von Fernmeldeverh&ltnissen und
genlgt dem Verhaltnismagigkeitsgebot nicht. Schon im Jahr 2006 identifizierte alleine die
Deutsche Telekom AG 94.417 Inhaber von IP-Adressen, wahrend es im Jahr 2003 noch 3.170
Personen waren.12 Die unzureichenden Voraussetzungen des 8 113 TKG ermdglichen erst diese
ausufernde Aufhebung der Vertraulichkeit der Internetnutzung. 8 113 TKG gewabhrleistet

106 BverfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 290.

107 BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 195.

108 Naher Schriftsatz vom 05.05.2009, 20 ff.

109 vgl. BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 228.

110 vgl. BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 231.

111 vgl. BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 247 ff.

112 Koébele, Wirtschaftsunternehmen - Verlangerter Arm der Strafverfolgungsbehdrden?,
https://www.datenschutzzentrum.de/sommerakademie/2007/sak2007-koebele-wirtschaftsunternehmen-verlaengerter-arm-der-
sicherheitsbehoerden.pdf, 7.
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schliefflich nicht die verfassungsrechtlich gebotene Zweckbindung erlangter Informationen,13
die Kennzeichnung erhobener Daten!4 und die Benachrichtigung der Betroffenents,

Die mindestens gebotene Erstreckung des Schutzniveaus des 8§ 100g StPO auf Bestandsdaten
und des 8 100a StPO auf Schlissel zum Zugriff auf Kommunikationsinhalte ist mit der
Rechtsprechung des europaischen Gerichtshofs fur Menschenrechte vereinbar. Der vom
Gerichtshof beurteilte Fall einer mittels Telekommunikation begangenen offentlichen
Verleumdung im Interneti’é hatte nach den 88 187 StGB, 100g Abs. 1 S. 1 Nr. 2 StPO ein
Auskunftsrecht Uber die Identitat des Anschlussinhabers begriindet, ohne dass § 113 TKG
erforderlich gewesen ware. Auch hat es der Gerichtshof unbeanstandet gelassen, dass eine
richterliche Genehmigung zur Voraussetzung einer Identifizierung von Internetnutzern gemacht
wird.117 Er hat in diesem Zusammenhang ausdrticklich das ,.,Erfordernis* betont, ,,sicherzustellen,
dass Befugnisse zur Kontrolle, Verhitung und Aufklarung von Straftaten so angewandt werden,
dass ein rechtsstaatliches Verfahren und andere Garantien, die der Aufklarung von Straftaten
und der Verfolgung von Straftatern legitime Grenzen setzen, in vollem Umfang eingehalten
werden, einschlieflllich der Garantien aus den Artikeln 8 und 10 der Konvention, auf die sich auch
Straftater berufen konnen®“.i1® Eine Norm, die es wie 8 113 TKG alleine in die Hand von
Staatsanwaltschatft, Polizei und Nachrichtendiensten einerseits sowie des Anbieters andererseits
legt, ob die grundrechtlichen Anforderungen an eine Offenlegung der Identitat oder weiterer
Kommunikationsdaten einschliellich der Zugangsdaten zu einem Nachrichtenspeicher gewabhrt
sind, gewabhrleistet das von Grundgesetz und EMRK gebotene grundrechtssichernde Verfahren
nicht.

Mit Urteil vom 2. Marz 2010 hat das Bundesverfassungsgericht die Auffassung vertreten, die
staatliche Identifizierung von Internetnutzern unterliege geringeren verfassungsrechtlichen
Anforderungen als die Erhebung des Inhalts oder der sonstigen Umstande einzelner
Kommunikationsvorgange.il®* Den dazu vorgebrachten Argumenten ist oben bereits ausfthrlich
entgegen getreten worden.l20 Dass Identifikationsdaten eine vergleichbare Sensibilitat wie
Verbindungsdaten aufweisen, hat der Gesetzgeber inzwischen mit der Regelung zur
Meldepflicht von Datenpannen in § 93 Abs. 3 TKG anerkannt. Der Verlust von Bestands- und
Verkehrsdaten begriindet danach gleichermafen eine Informationspflicht. Die Begriindung des
Gesetzentwurfs zu 8§ 93 Abs. 3 TKG fuhrt dazu aus, die Meldepflicht beziehe sich ,,auf besonders
sensible personenbezogene Daten“12l, wozu der Gesetzgeber Bestands- und Verkehrsdaten
gleichermalien zahit.

Die Argumentation, mit der das Bundesverfassungsgericht geringere verfassungsrechtliche
Anforderungen an die Identifizierung von Internetnutzern stellt als an sonstige Eingriff in das
Fernmeldegeheimnis, Uberzeugt nicht. Es ist nicht nachvollziehbar, warum die Identifizierung
eines Teilnehmers anhand einer IP-Adresse geringeren Anforderungen unterliegen soll als seine
Identifizierung anhand anderer Verkehrsdaten (z.B. IMEI-Kennung, Zeitpunkt einer
Telefonverbindung). Diese Diskriminierung von Internetverbindungen fuhrt zu unaufldsbaren
Wertungswidersprichen: Ruft jemand mit unterdriickter Rufnummer zu einer bekannten Uhrzeit
einen bekannten Zielanschluss an, so darf er anhand der bekannten Verbindungsdaten nach

113 Beschwerdeschrift, 80.

114 Beschwerdeschrift, 80; Schriftsatz vom 20.04.2007, 40; jetzt auch BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 236.
115 Beschwerdeschrift, 80.

116 EGMR, 2872/02 vom 02.12.2008 (K.U. gegen Finnland).

117 EGMR, 2872/02 vom 02.12.2008 (K.U. gegen Finnland), Abs. 49 und 21.

118 EGMR, 2872/02 vom 02.12.2008 (K.U. gegen Finnland), Abs. 48.

119 BverfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 254.

120 seiten 7 ff.

121 Bundesregierung, BT-Drs. 16/12011, 34.
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Auffassung des Bundesverfassungsgerichts nur mit richterlicher Anordnung nach MafRgabe des 8§
100g StPO identifiziert werden (,,Zielwahlsuche®). Erfolgt der Anruf dagegen unter Verwendung
eines anonymen Internettelefoniedienstes (z.B. Skype), so soll die Identifizierung des Anrufers
anhand bekannter Verbindungsdaten (IP-Adresse, Zeit) ohne richterliche Anordnung und bereits
zur Aufklarung des Verdachts einer ,,erheblichen” Ordnungswidrigkeit oder Bagatellstraftat
zulassig sein. Sendet jemand ohne Rufnummernubermittiung ein Telefax, so darf seine
Anonymitat im Wege einer Zielwahlsuche nur mit richterlicher Anordnung nach MaRgabe des §
100g StPO aufgehoben werden. Wird dasselbe Dokument dagegen Uber ein anonymes E-Mail-
Postfach versandt, so soll die Identifizierung des Anschlussinhabers anhand der verwendeten IP-
Adresse ohne richteriche Anordnung und bereits zur Aufklarung des Verdachts einer
»~erheblichen* Ordnungswidrigkeit oder Bagatellstraftat zulassig sein. Die Privilegierung einer
Internet-Zielwahlsuche gegeniber einer Telefon-Zielwahlsuche ist sachlich nicht zu rechtfertigen.
Auch ist nicht plausibel zu machen, weshalb unbedeutende Verkehrsdaten zu schon bekannten
Verbindungen (z.B. Datenvolumen, genaue Anrufdauer) einen besseren Schutz genielen sollen
als die &auRerst grundrechtsbedeutsame Identitdét eines noch  unbekannten
Kommunikationsteilnehmers. Soweit das Bundesverfassungsgericht dynamische IP-Adressen
offenbar nicht anders als statische Anschlusskennungen behandeln will, kbnnte dieses Argument
fur andere Verkehrsdaten (z.B. IMEI-Kennung, Zeitpunkt einer Telefonverbindung) gleichermafen
angefuhrt werden. Letztlich lasst sich eine konsistente Gleichbehandlung aller Identifizierungen
von Teinehmern nur erreichen, wenn diese samtlich als Eingriff in das Fernmeldegeheimnis
anerkannt und den diesbezuglich fur Verkehrsdaten anerkannten Anforderungen unterworfen
werden.

Das Argument, im Rahmen einer Bestandsdatenauskunft wirden intern verarbeitete
Verkehrsdaten nicht mitgeteilt, stellt allein auf die Art der verarbeiteten Daten ab. Seit dem
Volkszahlungsurteil ist aber anerkannt, dass fur die Eingriffstiefe nicht die Art der verarbeiteten
Daten entscheidend ist, sondern deren Nutzbarkeit und Verwendungsmaglichkeiten.122 Dass die
Zuordnung einer IP-Adresse zur Aufdeckung der gesamten Internetnutzung wahrend der
maligeblichen Verbindung genutzt werden kann, ist bereits ausgefuhrt worden.

Auf das Argument, Bestandsdatenauskinfte beschrankten sich auf punktuelle Informationen, ist
bereits im Rahmen des § 112 TKG eingegangen worden.123 Im Hinblick auf 8 113 TKG Uberzeugt
das Argument noch weniger: So kann die Zuordnung einer dynamischen IP-Adresse die
inhaltiche Rekonstruktion der gesamten Internetsitzung anhand von Nutzungsdaten (z.B. URL,
»~Referer*) und somit die Erstellung tiefgreifender Personlichkeitsprofile ermdglichen, wie sie bei
Telefon-Verbindungsdaten nicht erstellt werden koénnen. Die fur die verfassungsrechtliche
Beurteilung entscheidende Nutzbarkeiti24 der Zuordnung einer IP-Adresse ist also sehr hoch.
Soweit das Bundesverfassungsgericht darauf abstellt, dass die 88 11 ff. TMG Internet-
Diensteanbieter grundsatzlich zur Loschung von nicht fur die Abrechnung erforderlichen
Nutzungsdaten verpflichteten,i2s werden diese Vorschriften in der Praxis verbreitet nicht
angewandt, von den Aufsichtsbehdrden nicht durchgesetzt und gelten fur die groten, im
Ausland ansassigen Anbieter wie Google, Facebook oder eBay von vornherein nicht. Diese
Anbieter erteilen gleichwohl grenziberschreitend Auskinfte an deutsche Behorden uber
Internet-Nutzungsprotokolle und ermdéglichen diesen dadurch den Nachvollzug potenziell jedes
Klicks und jeder Eingabe eines Internetnutzers noch nach Monaten. Weiters ermoglicht § 113
TKG den Zugriff auf elektronische Adressbicher und sogar auf Schlissel zum Abruf von
Kommunikationsinhalten (8 113 Abs. 1 S. 2 TKG). Solche Informationen ermdglichen ebenfalls

122 BVerfGE 65, 1, 45.

123 geite 11 ff.

124 BVerfGE 65, 1, 45.

125 BverfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 270.
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tiefgreifende Einblicke in die personliche Lebenssituation sowie die Erstellung von
Personlichkeitsprofilen.

Das Bundesverfassungsgericht hat weiter argumentiert, es bestehe ein gesteigertes Interesse an
der Moglichkeit, Kommunikationsverbindungen im Internet zum Rechtsguterschutz oder zur
Wahrung der Rechtsordnung den jeweiligen Akteuren zuordnen zu kdnnen. Gesteigert im
Vergleich zu unmittelbarer Kommunikation oder zur Telefonnutzung wéare das
Identifizierungsinteresse im Internet aber nur, wenn die durchschnittiche Internetverbindung
haufiger zu Rechtsverletzungen eingesetzt wirde als die durchschnittiche Telefonverbindung
oder das durchschnittiche persénliche Gesprach. Dafir ist indes nichts ersichtich oder gar
empirisch belegt. Alleine die Tatsache, dass sich das Medium Internet zunehmend durchsetzt
und dadurch naturgemal die absolute Zahl der hier begangenen Straftaten im gleichen MaR
steigt wie die Dauer der Nutzung des Mediums, rechtfertigt es nicht, von den sonst gultigen
Eingriffsgrenzen abzugehen. Bei einer solchen Rechnung bliebe unbeachtet, dass die absolute
Zahl der registrierten Straftaten seit Jahren fallt, die steigende Zahl registrierter Straftaten im
Internet also eine bloRe Verlagerung von Kriminalitdt in moderne Kommunikationsformen
darstelit. Bei einer insgesamt fallenden Zahl von Delikten wirde es dem Grundgesetz nicht
gerecht, eine blolRe Kriminalitatsverlagerung zur Rechtfertigung geringerer Eingriffsschwellen
heranzuziehen. Dies wirde zu einer zunehmenden Aushdhlung und Verminderung des
Grundrechtsschutzes fuhren, anstatt ihn auf neue technische Medien mdglichst ungeschmalert
zu Ubertragen, wie es dem Zweck der Grundrechte alleine gerecht wird.

Von einem rechtsfreien Raum ware das Internet auch dann weit entfernt, wenn man die
Anonymitat des Nutzers und Bestandsdaten ebenso schiitzte wie die sonstigen Umstande der
Telekommunikation. Es ist bereits ausgefuhrt worden, dass verschiedene Rechtsordnungen seit
jeher Bestands- und Verkehrsdaten als ,,Kommunikationsdaten*“ demselben einheitlichen Schutz
und identischen Eingriffsschwellen unterwerfen. Niemand wirde deswegen ernstlich das Internet
in diesen Nachbarstaaten als rechtsfreien Raum bezeichnen. Es ist nicht einmal belegt, dass ein
einheitlicher Schutz fur Kommunikationsdaten Uberhaupt eine statistisch nachweisbare, negative
Auswirkung auf Aufklarungsquote oder Kriminalitatsrate hatte.

Soweit das Urteii vom 2. Marz 2010 ausfuhrt, die Offenlegung der Zuordnung einer
Internetkennung habe ein erheblich weniger belastendes Gewicht als eine Offenlegung nahezu
vollstandig gespeicherter Daten samtlicher Telekommunikationsverbindungen,:26 kann diesem
Vergleich nicht beigetreten werden. Die Offenlegung nahezu vollstandig gespeicherter Daten
samtlicher Uber einen Anschluss hergestellter Telekommunikationsverbindungen ist namlich
weitgehend bedeutungslos, solange die Identitat des Anschlussinhabers nicht bekannt ist.
Gerade die Aufhebung dieser Anonymitat ermoglicht § 113 TKG in ausufernder Weite. Dass im
Internet  verbreitet freiwilig eine nahezu vollstandige Speicherung der gesamten
Telemediennutzung in sogenannten ,,Logfiles* erfolgt und diese — anders als Verbindungsdaten —
auch nicht dem Schutz des Fernmeldegeheimnisses unterliegen, ist bereits ausgefuhrt worden.
Vor dem Hintergrund kooperationswiliger Telemedienanbieter, die nicht dem
Fernmeldegeheimnis verpflichtet sind, stellt 8 113 TKG regelm&Rig den einzigen Schutz des
Internetnutzers vor der potenziell vollstandigen Aufdeckung seiner Nutzung eines Telemediums
dar. Im Ubrigen verkennt der Vergleich des Bundesverfassungsgerichts, dass § 100g StPO nicht
nur fur die vollstandige Offenlegung samtlicher Telekommunikationsverbindungen gilt, sondern
auch etwa fur die Mitteilung unbedeutender Verbindungsdetails zu bereits bekannten
Verbindungen. Unter Berlicksichtigung dessen ist nicht zu vermitteln, weshalb die zentrale Frage
der Identitdt eines Kommunikationsteilnehmers, aber auch etwa seines elektronischen
Telefonbuchs oder gar der Zugangsdaten zu seinen Kommunikationsinhalten (8 113 Abs. 1 S. 2

126 BVerfG, 1 BVR 256/08 vom 02.03.2010, Absatz-Nr. 257.
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TKG) geringeren verfassungsrechtlichen Anforderungen unterliegen soll als unbedeutendste
Verbindungsdetails. Dass § 100g StPO einerseits und 8 113 TKG andererseits alleine nach der Art
der zu beauskunftenden Daten unterscheiden, deren vergleichbare Nutzbarkeit und
Verwendungsmaoglichkeiten aber ignorieren, ist verfassungsrechtlich nicht haltbar. Es wurde
bereits ausgefuhrt, dass insbesondere die Identitat der Kommunikationsteilinehmer und der
Inhaber der genutzten Telekommunikationsanschliisse integraler Bestandteil der
Telekommunikation und nicht weniger schutzwirdig als diese selbst ist.127

In Osterreich hat der Oberste Gerichtshof (OGH) zudem erkannt, dass es gegen die Art. 6 und 15
RiL 2002/58/EG verstollt, einer Ermachtigung zur Auskunfterteilung Uber Bestandsdaten implizit
die Befugnis zur internen Verarbeitung von Verkehrsdaten zu entnehmen:

,Der einfache Weg, allein auf die Bekanntgabe von Stammdaten abzustellen und die
Vorgange bei deren Ermittlung vollig auszublenden, ist damit gemeinschaftsrechtlich
nicht gangbar (ebenso zur vergleichbaren Problematk im Strafverfahren DSK GZ
K213.000/0005-DSK/2006). Vielmehr ist anzunehmen, dass Art 6 der RL 2002/58/EG und
dessen Umsetzung in 8§ 99 TKG 2003 der - im vorliegenden Fall erforderlichen -
Verarbeitung von Verkehrsdaten fiur die Erteilung der hier begehrten Auskunft
entgegensteht. Denn nach Absatz 1 dieser Bestimmung sind ,,Verkehrsdaten, die sich auf
Teinehmer und Nutzer beziehen und vom Betreiber eines Offentlichen
Kommunikationsnetzes oder eines offentlich zuganglichen Kommunikationsdienstes
verarbeitet und gespeichert werden, [...] unbeschadet der Absatze 2, 3 und 5 des
vorliegenden Artikels und des Artikels 15 Absatz 1 zu I6schen oder zu anonymisieren,
sobald sie fir die Ubertragung einer Nachricht nicht mehr benétigt werden.” Die Abséatze
2, 3 und 5 gestatten in weiterer Folge die Verarbeitung (und damit die Speicherung) von
Verkehrsdaten fiur bestimmte Zwecke. Aus diesem Regelungszusammenhang ist
abzuleiten, dass eine Verarbeitung von - wenngleich unter Umstdnden nach den
Absatzen 2, 3 und 5 rechtmalig gespeicherten - Daten fur andere Zwecke nicht zulassig
ist. Denn die Loschungspflicht hat offenkundig den Zweck, eine unzulassige Nutzung der
Daten zu verhindern. Dieser Zweck wirde durch die Zulassigkeit der anderweitigen
Nutzung rechtmagig gespeicherter Daten unterlaufen, ohne dass dies durch die Wertung
der jeweiligen Ausnahmebestimmungen gedeckt ware. Zudem verstieBe eine solche
Auffassung gegen den datenschutzrechtlichen Grundsatz der strikten Zweckbindung,
wonach Daten, die fur einen bestimmten Zweck gespeichert wurden, auch nur fur diesen
Zweck verarbeitet werden durfen (Art 6 Abs 1 lit ¢ der RL 95/46/EG zum Schutz naturlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr;
zum Osterreichischen Datenschutzrecht zuletzt etwa VIGH G 147/06 = V{Slg 18146, Punkt
2.3.1). [...JEine allfalige Regelung hat jedoch nach Art 15 Abs 1 der RL 2002/58/EG durch
»~Rechtsvorschriften* (,,legislative measures* bzw ,,mesures Iégislatives*) zu erfolgen. [...]
Zum anderen kann die Annahme einer bloR impliziten Regelung dem
gemeinschaftsrechtlichen Erfordernis einer Anordnung durch ,Rechtsvorschrift nicht
geniugen. Durch diesen formellen Gesetzesvorbehalt soll offenkundig Rechtssicherheit
geschaffen werden, die bei Annahme einer bloR impliziten Anordnung, wie auch das
vorliegende Verfahren beweist, nicht gegeben ist.*128

4.1.1.2.2 Anwendung der Rechtsprechung zur Identifizierung von Internetnutzern

Selbst wenn man die vom Bundesverfassungsgericht zur Identifizierung von Internetnutzern
entwickelten Malistdbe akzeptieren wollte, &nderte dies nichts an der Verletzung des
VerhaltnismaRigkeitsgebots:

127 schriftsatz vom 07.05.2009, 30.
128 OGH, 4 Ob 41/09x vom 14.07.2009.
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Das Bundesverfassungsgericht hat identifizierende Auskiunfte nur fur die Verfolgung von
Straftaten, fur die Verfolgung - auch im Einzelfall - besonders gewichtiger und ausdrticklich zu
benennender Ordnungswidrigkeiten, fur die Gefahrenabwehr und die Aufgabenwahrnehmung
der Nachrichtendienste auf der Grundlage der allgemeinen fachrechtlichen
Eingriffsermachtigungen zugelassen.’2® § 113 TKG stelit demgegenuber keine Anforderung an
die Schwere der Ordnungswidrigkeit, deren Aufklarung den Eingriff rechtfertigen soll.

§ 113 TKG versdumt es auch, sicherzustellen, dass Auskinfte nicht ins Blaue hinein eingeholt
werden, sondern nur aufgrund eines Anfangsverdachts oder einer konkreten Gefahr auf
einzelfallbezogener Tatsachenbasis.130 Eine solche Anforderung kann der Norm — wie schon zu §
112 Abs. 2 TKG aufgezeigtst — im Wege der Auslegung nicht entnommen werden, ohne das
Gebot der Normenklarheit zu verletzen. Auch das Fachrecht gewéahrleistet die Einhaltung der
verfassungsrechtlich gebotenen Eingriffsschwellen nicht: § 113 TKG bestimmt erstens nicht
normenklar, dass Zugriffe nur nach MalRgabe fachgesetzlicher Ermachtigungen zulassig sein
sollen. Zweitens sieht das Fachrecht vielfach selbst nicht die erforderliche Eingriffsschwelle vor. So
setzen die 88 8a Abs. 1 BVerfSchG, 4a MAD-G, 2a BND-G keine konkrete Gefahr auf
einzelfallbezogener Tatsachenbasis voraus, sondern nur die ,Erforderlichkeit* der
Datenerhebung zur Aufgabenerflllung. Gleiches gilt fir 8 21 BPoIG, 88 20b, 22 BKAG und eine
Vielzahl von Datenerhebungsbefugnissen der Lander.

§ 113 TKG stellt ferner — anders als etwa das Osterreichische Recht — nicht sicher, dass die
rechtlichen und tatsachlichen Grundlagen entsprechender Abfragen aktenkundig gemacht
werden, wie es verfassungsrechtlich geboten ist.132

Weiter ist zu bedenken, dass das Bundesverfassungsgericht unter den mit Urteil vom 2. Marz 2010
entwickelten Voraussetzungen nur die Identifizierung der ,,Anschlussinhaber bestimmter IP-
Adressen® zugelassen hat, namentlich mit dem Argument der von Telekommunikation
ausgehenden Gefahren.13 Die Identifizierung der Inhaber bestmmter Rufnummern oder E-Mail-
Adressen ist mit der IP-Adresse zwar vergleichbar. 8 113 TKG geht dariiber aber weit hinaus und
ermdglicht Grundrechtseingriffe, die mit Gefahren der Telekommunikation tberhaupt nichts zu
tun haben. § 113 TKG setzt keine Nutzung von Kommunikationsnetzen zu rechtswidrigen
Zwecken voraus. Die Vorschrift ermdglicht die Verfolgung von Straftaten und die Abwehr von
Gefahren, die mit Telekommunikation nichts zu tun haben. Andere Unternehmen mussen Daten
nur unter den Voraussetzungen einer Beschlagnahme herausgeben.134+ Regelmalig ist auch ein
Durchsuchungsbeschluss erforderlich, weil sich die Datentrager in Geschaftsraumen befinden.
Beschlagnahme und Durchsuchung setzen regelmaRig eine richterliche Anordnung voraus und
sind den Nachrichtendiensten insgesamt versagt. Der Bedeutung von Kommunikationsdaten als
Grundlage und Voraussetzung eines Telekommunikationsverhaltnisses wird es nicht gerecht, dass
gerade diese besonders sensiblen und vom Fernmeldegeheimnis geschitzten Informationen
unter geringeren Voraussetzungen zuganglich sein sollen als beliebige sonstige Kundendaten,
selbst wenn keine Nutzung von Kommunikationsnetzen zu rechtswidrigen Zwecken voran
gegangen ist. Die Ausgestaltung des 8 113 TKG als allgemeines Ermittlungsinstrument und
Bevolkerungsregister ist mit dem Fernmeldegeheimnis nicht in Einklang zu bringen.
Dementsprechend hat der Bundesdatenschutzbeauftragte ausgefuhrt: ,,Ein Anspruch, in einem
,vereinfachten Verfahren* Uber die telekommunikationsspezifischen Daten hinausgehende

129 BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 261 f.
130 BverfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 261.
131 geite 14 ff.

132 BverfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 261.
133 BverfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 260.
134 BverfGE 113, 29, 50.
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beliebige Kundendaten zu erhalten, den es in anderen Branchen der Privatwirtschaft nicht gibt,
lasst sich auch fur den TK-Bereich nicht rechtfertigen.135

Wo die Identifizierung eines Anschlussinhabers oder auch die Ermittlung einer Anschlusskennung
zum Zwecke ihrer Uberwachung erfolgen sol, mag man mit den besonderen Gefahren der
Telekommunikation abgesenkte Eingriffsschwellen begrinden, wie es das
Bundesverfassungsgericht getan hat.13 In anderen Fallen aber muss es dabei bleiben, dass das
Fernmeldegeheimnis die Vertraulichkeit der Fernmeldebeziehung einschliellich der zur
Abrechnung erforderlichen Kundendaten schuitzt. Will der Staat Personendaten nur wie aus
einem Telefonbuch, aus dem Melderegister oder aus der Kundendatei eines beliebigen
Unternehmens nutzen, so muss er sich auf das Telefonbuch, das Melderegister und andere
Kundendateien beschranken. Das Fernmeldegeheimnis erlaubt Durchbrechungen nur, wo der
Grund des staatlichen Zugrifiswunschs einen inneren Zusammenhang mit der
Telekommunikation aufweist. Der Telekommunikation eigen ist nur die Verwendung von
Anschlusskennungen, nicht allgemein die Angabe von Personendaten. 8 113 TKG ist folglich
auch auf der Grundlage der Ausfilhrungen des Bundesverfassungsgerichts verfassungswidrig,
weil er die Aufhebung der Vertraulichkeit von Fernmeldeverhaltnissen nicht auf Falle der
Identifizierung eines Anschlussinhabers oder auch der Ermittlung einer Anschlusskennung zum
Zwecke ihrer Uberwachung beschréankt.

Dem Argument der Bundesregierung, die erforderliche datenschutzrechtliche Regelung der
Datenverwendung sei eine Frage des ,Fachrechts” und lasse die Verfassungsmagigkeit der
telekommunikationsrechtlichen Offnungsnorm unberihrt, hat das Bundesverfassungsgericht nun
eine Absage erteilt, wie zu 8 112 TKG bereits erlautert worden ist. Wenn der Gesetzgeber in den
88 95 Abs. 3, 111 TKG die Speicherung von Telekommunikationsdaten anordnet oder dazu
ermachtigt, obliegt es ihm zugleich, die fur deren verfassungsrechtliche Rechtfertigung
erforderlichen Verwendungszwecke und Eingriffsschwellen sowie die zur Gewahrleistung der
Zweckbindung erforderlichen Folgeregelungen verbindlich festzulegen. Solche Festlegungen
enthalt 8 113 TKG nicht.

8§ 113 TKG ist danach verfassungswidrig, weil es der Gesetzgeber versaumt hat, die zur
Gewahrleistung der Zweckbindung erforderlichen Folgeregelungen verbindlich festzulegen. 8
113 TKG fehlt namentlich die verfassungsrechtich gebotene!s” Anordnung, dass die
Verwendung erlangter Daten nur zur Verfolgung derjenigen Zwecke zulassig ist, zu deren
Erreichung die Daten nach dem Gesetz erhoben werden durften, und dass die Daten zu
I6schen sind, wenn sie zu diesen Zwecken nicht mehr benoétigt werden (Zweckbindungsgebot).

Im Hinblick auf die grundrechtlichen Benachrichtigungspflichten und die gerichtliche Kontrolle
lasst das Bundesverfassungsgericht eine Ausgestaltung durch die Fachgesetze und damit
gegebenenfalls auch durch Landesgesetze genligen.i3® Eine Verletzung dieser
verfassungsrechtlichen Anforderungen soll also nur zur Nichtigkeit der fachrechtlichen
Zugriffsnorm fuhren, nicht aber der im Telekommunikationsgesetz erdffneten Zugriffsmoglichkeit.
Aus den oben zu 8§ 112 TKG genannten Griinden ist dies unbefriedigend. Die Einhaltung der
verfassungsrechtlich unverzichtbaren Verfahrensgarantien ist nur dann effektiv zu gewéahrleisten,
wenn das Telekommunikationsrecht eine fachgesetzliche Zugriffsnorm zur Voraussetzung einer
grundrechtseingreifenden Datenubermittiung macht, welche neben das
Telekommunikationsrecht treten, die erforderlichen Verfahrensgarantien vorsehen und auf die
Erhebung von Telekommunikationsdaten abgestimmt sein muss. Das Telekommunikationsrecht

135 Bundesbeauftragter fiir den Datenschutz, 17. Tatigkeitsbericht 1997-1998, 208 f.
136 BverfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 260.

137 BVerfGE 65, 1 (46).

138 BverfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 286.
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muss dazu normenklar festlegen, dass es nicht eigenstdndig zu Datenubermittiungen
ermachtigt, sondern nur eine datenschutzrechtliche Offnungsnorm bildet. Ermé&chtigt das
Telekommunikationsrecht selbst zu Datenubermittiungen, dann muss es auch selbst die
verfassungsrechtlich gebotenen Verfahrensgarantien gewahrleisten. Ferner darf sich das
Telekommunikationsrecht nur solchen Fachrechtsnormen 6ffnen, die nach dem Wilen des
Gesetzgebers der Erhebung von Telekommunikationsdaten dienen solliten. Insofern ist ein
einfachgesetzliches Zitiergebot zu fordern, wie es § 113b TKG vorgesehen hat. Nur das Erfordernis
eines solchen Ztats stellt sicher, dass fachrechtiche Zugrifisnormen den flr
Telekommunikationsdaten geltenden, besonderen verfassungsrechtlichen Anforderungen
Rechnung tragen.

Anders als der ehemalige 8§ 113b TKG stellt § 113 TKG nicht nur eine datenschutzrechtliche
Offnungsnorm dar, sondern soll nach dem Wilen des Gesetzgebers eine eigenstandige
Zugriffsermachtigung bilden. Dieser Regelungsinhalt ist im Wege der grammatikalischen,
systematischen und historischen Auslegung bereits ausfuhrlich dargelegt worden.13® Wahrend §
113b TKG ausdrucklich forderte, eine Datenibermittiung musse ,.,in den jeweiligen gesetzlichen
Bestimmungen unter Bezugnahme auf § 113a vorgesehen* sein, stellt 8 113 TKG erkennbar eine
abschlieBRende Regelung dar. Insbesondere bestimmmt die Vorschrift nicht nur, der
Diensteanbieter ,,durfe* Auskinfte nach MalRgabe fachgesetzlicher Verpflichtungen erteilen,
sondern dass er Auskinfte unter abschliel}end festgelegten Voraussetzungen zu erteilen ,,hat”.

Gegen den eindeutigen Wortlaut des 8 113 TKG ist es auch nicht maoglich, die Norm
verfassungskonform dahin auszulegen, dass sie auf die jeweiigen fachgesetzlichen
Eingriffsermachtigungen verweise.14 Selbst wenn man die Norm entgegen der hier vertretenen
Auffassung insoweit fur auslegungsfahig hielte, wéare eine solche Auslegung jedenfalls mit dem
auch in Art. 8 EMRK verankerten Gebot der Normenklarheit unvereinbar. Dem § 113 TKG kann
weder der betroffene Birger, noch die eingreifende Behdrde, noch das kontrollierende Gericht
entnehmen, dass Datenuibermittiungen eine fachgesetzliche Erméachtigung der jeweiligen Stelle
voraus setzten und nur in deren Rahmen zulassig seien.

Hat der Gesetzgeber mit 8 113 TKG danach eine abschlieBende Regelung der
Datenubermittiung geschaffen, so ist der in der Norm liegende Grundrechtseingriff nur
gerechtfertigt, wenn das Verfahren der Datenerhebung und -verwendung den
grundrechtlichen Anforderungen entspricht. Dies ist im Hinblick auf die verfassungsrechtliche
Benachrichtigungspflichti4t und auf die verfassungsrechtliche Kennzeichnungspflicht42 indes
nicht der Fall.

4.1.1.2.3 Vergleichbarkeit der Identifizierung von Internetnutzern

Die vom Bundesverfassungsgericht entwickelten Anforderungen an die Identifizierung von
Internetnutzerni4? dirfen in den Ubrigen Fallen des § 113 TKG keinesfalls nhoch unterschritten
werden. Aus den zu § 112 TKG ausgefiuhrten Grindeni4 rechtfertigt keine Abweichung, dass die
Ausfuhrungen des Bundesverfassungsgerichts zu 8§ 113 TKG im Zusammenhang mit der
mittelbaren Nutzung anlasslos und flachendeckend erhobener Verkehrsdaten erfolgt sind,
wahrend 8 113 TKG auch Auskinfte ohne Verarbeitung von Verkehrsdaten erfasst. Eine
Abweichung rechtfertigt ferner nicht, dass die Ausfuhrungen des Bundesverfassungsgerichts

139 schriftsatz vom 20.04.2007, 34 ff.

140 50 BVerfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 289 zu § 113 Abs. 1 TKG.
141 Beschwerdeschrift, 80; Schriftsatz vom 20.04.2007, 39.

142 Beschwerdeschrift, 80; Schriftsatz vom 20.04.2007, 40.

143 BverfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 261 ff.

144 seite 18 oben.
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Auskinfte Uber Internetnutzer betreffen, wahrend 8 113 TKG auch zu Auskiunften etwa Uber
Telefonnutzer ermachtigt. Wie zu 8 112 TKG ausgefuhrt,145 sieht das Bundesverfassungsgericht
darin keinen verfassungsrechtlich relevanten Unterschied. An einer Stelle weist das Urteil zwar auf
das besondere Gewicht einer Aufhebung der Anonymitat gerade der Internetnutzung hin,146
jedoch nur um andererseits ein ,,gesteigertes Interesse gerade an der Zuordnung von
Kommunikationsverbindungen im Internet auszumachen.14’” Insgesamt fuhrt die Abwagung das
Bundesverfassungsgericht somit zu einer Beurteilung, die fur alle Auskiinfte nach 8§ 113 TKG
mindestens gleichermalen gelten muss.

4.2 \Verletzung des Artikels 3 GG

In der Beschwerdeschrift ist ausgefuhrt worden, weshalb 8 113 TKG auch gegen Art. 3 GG
verstofit.148 Die dortigen Ausfuhrungen bleiben zutreffend.

5 Rechtsfolge der Verfassungsverstofiie

Nach § 95 Abs. 3 BVerfGG sind die grundrechtsverletzenden 88 95 Abs. 3, 111, 112 und 113 TKG
fur nichtig zu erklaren.

Abweichend von 8§ 95 Abs. 3 BVerfGG sieht das Bundesverfassungsgericht mitunter von der
Nichtigerklarung eines Gesetzes, das erfolgreich mit einer Verfassungsbeschwerde angefochten
worden ist, ab. Von einer Nichtigerklarung ist in der Vergangenheit etwa mit der Begrindung
abgesehen worden, dass dadurch in die Gestaltungsfreiheit des Gesetzgebers eingegriffen oder
ein Rechtszustand herbeigefuhrt wirde, welcher der verfassungsmaligen Ordnung noch
weniger entsprache als die angegriffene Regelung. Teilweise ist von einer Nichtigerklarung
abgesehen worden, weil diese unzumutbare Rechtsunsicherheit oder weitreichende Folgen fur
die offentlichen Haushalte nach sich zoge. In den letzten Jahren sind Abweichungen von der
gesetzlichen Nichtigkeitsfolge immer haufiger nur noch kursorisch begriindet worden bis hin zu
der lapidaren Angabe, eine zeitlich befristete Fortgeltung sei ,,noch hinnehmbar®.

Dieser Praxis ist in der Literatur zu Recht mit vielfaltigen Argumenten entgegen getreten
worden.14® Sie ist mit § 95 Abs. 3 BVerfGG allenfalls in Ausnahmefallen vereinbar, in denen
zwingendes Verfassungsrecht einer Anwendung des 8 95 Abs. 3 BVerfGG entgegen steht.150 Mit
dem Bundesverfassungsgericht kann man dies annehmen, wenn durch die Nichtigerklarung
einer Norm ein Rechtszustand herbeigefuhrt wirde, welcher der verfassungsméaiigen Ordnung
noch weniger entsprache als die angegriffene Regelung. Ein solcher Fall liegt aber nur unter
zwei Voraussetzungen vor: Erstens muss die Rechtsordnung ohne die angefochtene Norm
verfassungswidrig sein (,,...der verfassungsmaiigen Ordnung noch weniger entsprache...). Der
Gesetzgeber muss also verfassungsrechtlich zu einer Neuregelung verpflichtet sein. Zweitens
muss die Rechtsordnung ohne die angefochtene Norm noch weiter von der Verfassung entfernt
sein als bei Geltung der Norm. Die angefochtene Norm muss also Uberwiegend von der
Verfassung zwingend vorgegeben sein und sie nur zu einem kleineren Teil verletzen.

Ein solcher Fall liegt hier ersichtich nicht vor. Die Pflichten zur Identifizierung und
Vorratsdatenspeicherung nach den 88 95 Abs. 3, 111 und 112 TKG sind nicht
verfassungsrechtlich vorgegeben und verletzen die Grundrechte insgesamt. Die Folgen ihrer
Nichtigerklarung sind problemlos tragbar. Noch bis vor wenigen Jahren kannte die deutsche

145 seite 18 oben.

146 BverfG, 1 BVR 256/08 vom 2.3.2010, Absatz-Nr. 258 f.

147 BVerfG, 1 BVR 256/08 vom 2.3.2010, Absaitz-Nr. 260.

148 Beschwerdeschrift, 85 f.

149 Bendixen, ZRP 2009, 85; Roth, NVWwZ 2007, 754; Seer, NJW 1996, 285; HeuRner, NJW 1982, 257.
150 Ahnlich Roth, NVwZ 2007, 754 (756); Seer, NJW 1996, 285 (291); HeuRner, NJW 1982, 257 (262).
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Rechtsordnung keine Pflichten zur Identifizerung und Vorratsdatenspeicherung von
Telekommunikationsdaten. In anderen westichen Rechtsstaaten wie Osterreich existieren
vergleichbare Pflichten bis heute nicht, ohne dass die Telekommunikation dort etwa ein
,rechtsfreier Raum* ware.

Was die Pflicht zur Auskunfterteilung tber Teilnehmerdaten nach 8§ 113 TKG anbelangt, wird
auch durch die Nichtigerklarung dieser Norm kein Rechtszustand herbeigefuhrt, welcher der
verfassungsmagigen Ordnung noch weniger entsprache als bei Fortgeltung des 8§ 113 TKG. Die
Rechtsordnung ist ohne eine Ermachtigung zu Eingriffen in das grundrechtlich geschitzte
Fernmeldegeheimnis nicht verfassungswidrig. Den Gesetzgeber trifft insbesondere keine
Schutzpflicht dahin gehend, dass er verpflichtet ware, staatlichen Stellen Eingriffe in das
Fernmeldegeheimnis zu erlauben. Insoweit ist zu beachten, dass das Grundgesetz selbst
anfanglich jeden solchen Eingriff in Art. 10 GG untersagt hat. Es hat zulassigerweise der freien
Kommunikation aller den Vorrang vor dem moglichen Schutz oder der strafrechtlichen
Verfolgung Einzelner eingeraumt. In auslandischen Staaten wie etwa Japan galt diese
Rechtslage bis vor wenigen Jahren fort. Auch ohne jeden Eingriff in das Fernmeldegeheimnis ist
eine den Schutzpflichten der Grundrechten und dem Rechtsstaatsprinzip genugende
Gefahrenabwehr und Strafrechtspflege moglich. Dass fir eine Ubergangszeit der Zugriff auf
Bestandsdaten versperrt, der Zugriff auf Verkehrs- und Inhaltsdaten aber er6ffnet ware, mag
zwar einen Wertungswiderspruch darstellen, den sich der Gesetzgeber durch die ausufernde
Gestaltung des 8 113 TKG aber selbst zuzuschreiben hat und den er auch selbst wieder
korrigieren kann.

Hielte man entgegen der hier vertretenen Auffassung den Gesetzgeber in Ausnahmefallen flr
verfassungsrechtlich verpflichtet, Eingriffe in das Fernmeldegeheimnis zuzulassen, so ginge § 113
TKG doch so weit Uber den verfassungsrechtlich gebotenen Mindeststandard hinaus, dass keine
Rede davon sein kann, dass die Rechtsordnung ohne § 113 TKG noch weiter von der Verfassung
entfernt wére als bei Fortgeltung der Norm. Die Nichtigkeit des § 113 TKG ist auch nach dieser
Auffassung noch immer der verfassungsnahere Zustand, zumal mit der Anonymitat der
Telekommunikation der Schutz kranker, ratsuchender oder bedrohter Menschen auf dem Spiel
steht, die oftmals nur im Schutz der Anonymitat zur Telekommunikation bereit sind.

Sollte das Hohe Gericht die hier vertretene Auffassung nicht teilen und einen kontinuierlichen
staatlichen ZzZugriff auf Kommunikationsdaten fir verfassungsrechtlich zwingend geboten
erachten, so konnte die Nichtigerklarung des § 113 TKG mit der Anordnung verbunden werden,
dass bis zum Inkrafttreten einer Neuregelung und langstens fiur die Dauer eines Jahres
Zugriftsnormen fur Verkehrsdaten auch auf Bestandsdaten anzuwenden sind und Zugriffsnormen
fur Telekommunikationsinhalte auch auf Schlussel zum Zugriff auf Kommunikationsinhalte (z.B.
Passworter). Auf diese Weise konnte etwa zur Strafverfolgung nach MalRgabe der 88 100a, 100g
StPO weiterhin in angemessenem Malie auf Bestandsdaten zugegriffen werden, was den
verfassungsrechtlichen Mindestanforderungen in jedem Falle gerecht wirde. Dass der
Gesetzgeber auch andere Regelungsmoglichkeiten haben mag, rechtfertigt es nicht, die
Grundrechte in der Ubergangszeit bis zu einer Neuregelung bis zur Grenze der
verfassungsrechtlichen  Zulassigkeit einzuschranken. Es kann nicht Aufgabe des
Bundesverfassungsgerichts sein, eine vom Gesetzgeber zu weit gefasste Eingriffsnorm auf das
verfassungsgemaRe Mal} zuriickzuschneiden.15 Das gilt erst recht, wenn der Gesetzgeber — wie
hier — die Vorschrift bewusst unbestimmt gehalten und deshalb von einer entsprechenden
Konkretisierung abgesehen hat.152 Ein Absehen von der nach § 95 Abs. 3 BVerfGG gebotenen

151 BverfG, 1 BVR 2074/05 vom 11.3.2008, Absatz-Nr. 155.
152 BverfG, 1 BVR 2074/05 vom 11.3.2008, Absatz-Nr. 155.
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Nichtigerklarung des 8 113 TKG ist wegen der Moglichkeit einer verfassungsgerichtlichen
Ubergangsregelung nicht geboten.

Starostik
-Rechtsanwalt-



